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WSTEP

Przechowywanie danych w chmurze stato sie jednym z najwiekszych osiagniec, jak
i najpowazniejszych wyzwan rynku cyfrowego. Zawieranie tego rodzaju umow od-
bywa sie niemal wytacznie w przestrzeni wirtualnej, a przedmiot stanowia dobra
niezdefiniowane na gruncie dotychczasowej cywilistyki - tresci cyfrowe. Dalszy
rozwdj handlu elektronicznego jest przy tym nieunikniony. Majac na wzgledzie te
okolicznosci, a takze konieczno$¢ usuwania barier dla jednolitego rynku cyfrowe-
go w Unii Europejskiej, 20 maja 2019 r. uchwalona zostata dyrektywa w sprawie
niektorych aspektow uméw o dostarczanie tresci cyfrowych i ustug cyfrowych. No-
watorska w swoim podejsciu do problematyki swiadczenia ustug o charakterze cy-
frowym dyrektywa w maksymalnym zakresie harmonizuje nieuregulowane dotad
zagadnienia. Jednym z nich jest zjawisko chmury obliczeniowej. Ta nieznana pol-
skiemu prawu cywilnemu umowa odgrywa kluczowa role w procesie redefiniowania
sposobow dostarczania mocy obliczeniowej. Koniecznosc¢ implementacji dyrektywy
stwarza przy tym niepowtarzalna okazje do podjecia gtebszej refleksji na temat
roli tego rodzaju stosunkéw prawnych we wspotczesnej kodyfikacji. Ramy prawne
Swiadczenia ustug w chmurze obliczeniowej sa bowiem odwrotnie proporcjonalne
do rosnacego ich znaczenia. Z tego wzgledu konieczne jest ustalenie rezimu prawne-
go wtasciwego dla chmury obliczeniowej w oparciu o obowiazujace przepisy, a przy
tym zastanowienie sie, na ile regulacje uchwalone przez unijnego ustawodawce po-
zytywnie wptywaja na okreslenie tych ram i dostarczaja odpowiedzi na pojawiajace
sie problemy. Zagadnienia te stanowia przedmiot niniejszego opracowania.

W pierwszym rozdziale zaprezentowany zostanie ksztatt umowy przechowywania
danych w chmurze, ktory wynika z dotychczasowej praktyki zawierania tego rodza-
ju stosunkow zobowiazaniowych. Analizie poddane zostang wzorce umowne, jakimi
postuguja sie dostawcy ustug w chmurze obliczeniowej. Hipoteze dla tej czesci
pracy stanowi kwestia wyksztatcenia sie w obrocie spdjnego modelu przechowy-
wania danych w chmurze. Zbadany zostanie rowniez aktualny standard ochrony
konsumenta bedacego strona tej umowy. Wnioski wyciagniete z empirycznej ana-
lizy umowy przechowywania danych w chmurze postuza w dalszej czesci pracy do
wskazania prawnych ram swiadczenia tego rodzaju ustug, a takze do oceny regu-
lacji zawartych w dyrektywie w sprawie dostarczania tresci i ustug cyfrowych.

Celem drugiego rozdziatu jest przedstawienie charakterystyki umowy przechowy-
wania danych w chmurze na tle obowiazujacych norm prawnych. Zaproponowane
zostanie alternatywne stanowisko wzgledem nienazwanego charakteru tej umowy.
Pozwoli to na sformutowanie odpowiedzi na pytania kluczowe z punktu widzenia
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prawa zobowiazan, dotyczace miedzy innymi naruszenia zobowigzania, uprawnie-
nia do odstapienia od umowy, zakresu odpowiedzialnosci odszkodowawczej oraz
modyfikacji przedmiotu swiadczenia. Zagadnienia te beda omawiane na tle regu-
lacji zawartych w dyrektywie, z uwzglednieniem odmiennosci wobec obrotu dwu-
stronnie profesjonalnego. Dogmatycznoprawna analiza aktualnego ksztattu umowy
przechowywania danych w chmurze pozwoli na pdzniejsze sformutowanie postu-
latow de lege ferenda w zakresie przysztego jej uregulowania oraz implementacji
samej dyrektywy.

W trzecim rozdziale wskazane zostang czynniki, ktore maja wptyw na sposob ksztat-
towania sie praw i obowigzkow stron umowy przechowywania danych w chmu-
rze, jednak nie wynikaja bezposrednio z postanowien uzgodnionych przez strony
lub w kazdym przypadku z bezwzglednie obowigzujacych norm prawnych. Wsrod
tych czynnikow omowione zostang umowy o gwarantowanym poziomie Swiadcze-
nia ustug (SLA), normy techniczne dotyczace ustug teleinformatycznych, a takze
wymogi w zakresie ochrony danych osobowych, jezeli staja sie one przedmiotem
przechowania w chmurze obliczeniowej. Czynniki te determinuja prawne ramy
Swiadczenia ustug w chmurze obliczeniowej, jednak ich wyodrebnienie jest stuszne
Z tego wzgledu, ze znajduja zastosowanie tylko w okreslonych przypadkach.

Ostatni, czwarty rozdziat poswiecony bedzie przysztosci umowy przechowywania da-
nych w chmurze. Ponownie ocenie zostanie poddana przydatnosc unijnych regulacji
w zakresie dostarczania tresci i ustug cyfrowych, a takze ich wptyw na ewentualng
potrzebe stypizowania tego rodzaju stosunkow prawnych. Ta czes¢ pracy w najszer-
szym zakresie bedzie miata charakter postulatywny, jednak niepozbawiony uwag na
temat prawodawczej dziatalnosci instytucji unijnych w perspektywie historycznej,
ktore moga determinowac przyszty rozwdj prawa prywatnego. Zarysowana bedzie
rowniez rdznica w podejsciu legislacji unijnej i krajowej do regulowania zagadnien
z zakresu prawa cywilnego, ktora powinna by¢ uwzgledniana w procesie dokony-
wania implementacji dyrektyw. Jako ostatnia teza badawcza omodwiona zostanie
mozliwos¢ typizacji nowych stosunkow umownych, w tym umowy przechowywania
danych w chmurze, przy zachowaniu wymogow neutralnosci technologicznej.
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Rozdziat I.
CHMURA OBLICZENIOWA W OBROCIE
CYWILNOPRAWNYM

1. Wprowadzenie

Stawiajac sobie za cel ustalenie rezimu prawnego umowy przechowywania danych
w chmurze oraz udzielenie odpowiedzi na pytanie o przydatnos¢ regulacji propo-
nowanych przez unijnego ustawodawce, za wymagajacy omoéwienia nalezy uznac
aktualny standard ksztattowania stosunku prawnego stron tej umowy oraz ewen-
tualne problemy, ktore mogtyby zosta¢ rozwigzane w drodze odpowiednich regula-
cji na poziomie krajowym lub unijnym. Przyjmujac za wartosciowe wszechstronne
poznanie zjawiska chmury obliczeniowej w przestrzeni prawnej, pierwsza czesc¢
niniejszej pracy poswiecona zostanie charakterystyce umowy przechowywania da-
nych w chmurze, jaka wynika z analizy wzorcéw umownych. Zbadanie praktycznych
aspektow funkcjonowania chmury w obrocie prawnym umozliwi w dalszej czesci
pracy, opartej na metodzie dogmatycznej i teoretycznej, dokonanie oceny aktu-
alnego stanu prawnego oraz sformutowanie postulatow odnosnie do ksztattowania
stosunku prawnego wynikajacego z umowy przechowywania danych w chmurze,
w taki sposob, aby zapewnic¢ jednoznaczny i optymalny rezim prawny tej umowy.

2. Przedmiot i cele badania

Celem badania wzorcow umownych, ktorymi postuguja sie strony umowy prze-
chowywania danych w chmurze, jest ustalenie, czy ta nieuregulowana dotychczas
w polskim ustawodawstwie, a tym samym normatywnie nienazwana umowa' stata
sie empirycznie typowa w nastepstwie jej powszechnego zawierania?. Posrednim
celem jest takze udzielnie odpowiedzi na pytanie istotne z perspektywy regulacji
dyrektywy o dostarczaniu tresci cyfrowych i ustug cyfrowych, a mianowicie o ak-
tualny standard ochrony konsumenta, ktory jest strona takiej umowy i czy jest on
spojny z wymagajacymi implementacji postanowieniami.

1 Z. Radwanski: Teoria uméw, Warszawa 1977, s. 212-214.
2 J. Panowicz-Lipska, Z. Radwanski: Zobowigzania - czes¢ szczegétowa, Warszawa 2015, s. 9.
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3. Dobér préoby do badan

Zbior wszystkich podmiotow swiadczacych ustuge przechowywania danych w chmu-
rze w polskiej przestrzeni prawnej jest niemozliwy do ustalenia, poniewaz tego ro-
dzaju dziatalnosc nie jest ewidencjonowana. Niektore z tych podmiotdw stanowia
polskie spotki, kierujace swoja oferte wytacznie do klientow na rodzimym rynku,
jednak znaczna czesc stanowia miedzynarodowe korporacje, funkcjonujace na wie-
lu rynkach, a tym samym korzystajace z wzorcow, ktore musza byc na tyle uniwer-
salne, aby prowadzenie takiej dziatalnosci byto mozliwe bez potrzeby kazdorazo-
wego dostosowywania swojej oferty do specyficznych wymagan prawa krajowego.
W przypadku konsumentow najczesciej brak jest jakiejkolwiek mozliwosci indywi-
dualnego negocjowania tresci umowy przechowywania danych w chmurze, ktora
ogranicza sie do postanowien przewidzianych we wzorcach umownych, dlatego to
wtasnie te ostatnie przyjeto za miarodajny materiat empiryczny w niniejszej ana-
lizie. Twierdzenie to jest aktualne takze w stosunku do przedsiebiorcow, poniewaz
cecha charakterystyczna umowy chmury jest jej zawieranie w trybie adhezyjnym3.
Wskazane okolicznosci implikuja koniecznos¢ postuzenia sie metoda celowg w do-
borze proby. Sposrdod podmiotow $wiadczacych ustugi w chmurze wybrano takie,
ktorych wzorce umowne sg tatwo dostepne dla konsumentow na stronach interne-
towych tych podmiotow. Probe badawcza stanowia wzorce nalezace zaréwno do
globalnie dziatajacych ustugodawcow (Microsoft, Apple, Adobe, Dropbox, Google,
OVH), jak i podmiotow Swiadczacych ustugi dostosowane do wymagan polskiego
rynku (Comarch, UniCloud, e24cloud, Oktawave).

4. Narzedzia badawcze

Majac na wzgledzie wskazang specyfike proby badawczej i materiatu empiryczne-
go poddawanego analizie, za trafng metode nalezato uznaé studium przypadku?,
jednakze charakterystyka umowy przechowywania danych w chmurze, jaka wynika
z analizy wzorcow, nie bedzie rozpatrywana odrebnie dla kazdego z nich, ale przed-
stawiona zostanie jako empiryczny model, w ktorym zarysowane beda wspolne dla
wszystkich wzorcow problemy, z ewentualnym zaznaczeniem jednostkowych od-
rebnosci. Nalezy takze podkreslic, ze w zwiazku z faktem, ze empiryczna analiza
prawa w niniejszej pracy nie jest celem samym w sobie, ale etapem na drodze do
udzielenia odpowiedzi na pytanie o rezim prawny umowy przechowywania danych
w chmurze i adekwatnos¢ regulacji zawartych w dyrektywie unijnej, odstapiono od
ilosciowej prezentacji wynikow analizy wzorcow na rzecz pogtebionego opisu jako-
Sciowego badanego zjawiska, wzbogaconego spostrzezeniami o charakterze dogma-
tycznym, a uwagi ilosciowe bedg sygnalizowane jedynie tacznie z tym opisem.

3 A. Krasuski: Chmura obliczeniowa. Prawne aspekty zastosowania, Warszawa 2018, s. 143.
4 A. Kotowski: Wybrane problemy badari empirycznych w naukach prawnych, Przeglad Prawa Publicz-
nego 2014, nr 7-8, s. 31.
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5. Zewnetrzny ksztatt umowy

Umowa przechowywania danych w chmurze moze wystepowac zaréowno jako po-
jedynczy wzorzec umowny, jak i jako pakiet umow, na ktory sktadajg sie ogodlne
warunki korzystania z ustug, umowy o ich gwarantowanym poziomie (SLA) oraz
szczegotowe warunki dotyczace poszczegolnych ustug Swiadczonych w zwiazku
z przechowywaniem danych w chmurze. Te ostatnie maja niebagatelne znaczenie,
gdyz tylko w nielicznych wzorcach jedynym przedmiotem zobowigzania jest prze-
chowywanie danych w chmurze®. Takie uksztattowanie stosunku prawnego moze
wystepowac w jednym z dwoch modeli chmury obliczeniowej: modelu infrastruk-
tury jako ustugi (laaS), polegajacym na ,dzierzawie” zasobow teleinformatycz-
nych, na przyktad wirtualnych serweréow i dyskow, podczas gdy za zapewnienie
systemu operacyjnego, oprogramowania posredniczacego i aplikacji odpowiada
sam uzytkownik® albo modelu platformy jako ustugi (Paa$S), skierowanym do progra-
mistow, w ktorym podmiot $wiadczacy ustuge przechowywania danych w chmurze
dostarcza uzytkownikom zintegrowane srodowisko programistyczne utrzymywane
w chmurze, a za instalacje aplikacji odpowiadaja sami uzytkownicy’. Oba te mo-
dele traca dzisiaj na znaczeniu w zwiazku z postepujacym przeksztatcaniem sie
chmury w kierunku kompleksowej umowy, odznaczajacej sie wieloscig $wiadczen,
w ktorej przechowanie danych jest tylko jednym z nich. To wtasnie te dodatkowe
ustugi swiadcza wspotczesnie o atrakcyjnosci oferty. Model oprogramowania jako
ustugi (SaaS) jest obecnie najczestsza postacia przechowywania danych w chmu-
rzed. Przecietny konsument, nieposiadajacy specjalistycznej wiedzy niezbednej do
samodzielnego zarzadzania oprogramowaniem posredniczacym i bezpieczenstwem
teleinformatycznym, jest bardziej sktonny do zawarcia umowy, w ktérej moze ko-
rzystac z funkcjonalnosci chmury, bez koniecznosci ponoszenia odpowiedzialnosci
za jej prawidtowe utrzymywanie. Zawierajac taka umowe, moze nawet nie miec
na wzgledzie przechowywania danych, a jedynie skorzystanie z aplikacji dostepnej
za posrednictwem Internetu, ktora dziata w taki sposob, jak ma to miejsce w przy-
padku gier online. Wychodzac naprzeciw takim oczekiwaniom, wiekszos¢ analizo-
wanych wzorcow ma za swoj przedmiot, obok przechowywania danych w chmurze,
swiadczenie dodatkowych ustug, a w niektorych przypadkach wzorzec catosciowo
reguluje wszystkie ustugi swiadczone przez dany podmiot w Internecie®.

Wiekszos¢ wzorcow umownych nie roznicuje zasadniczo sytuacji stron umowy w za-
leznosci od statusu konsumenta lub przedsiebiorcy. Ma to miejsce jedynie w przy-
padku dostawcow chmur Oktawave i e24cloud, ktorzy przewiduja odrebne wzorce,
a takze dostawcy chmury Comarch IBARD, ktory postanowit, ze strong umowy moze
by¢ wytacznie podmiot prowadzacy dziatalno$¢ gospodarcza.

W odniesieniu do opisu swiadczenia mozna wskaza¢ dwie wyrdzniajace sie gru-
py oraz jeden specyficzny wyjatek. Podmioty $wiadczace liczne dodatkowe ustugi,
obok przechowywania danych w chmurze, w opisie Swiadczenia wymieniaja dostep
i korzystanie z konta, oprogramowania oraz ustug'®. W przypadku przechowywania

5 UniCloud, e24cloud.

6 A. Krasuski: Chmura..., op. cit., s. 62-67.

7 Ibidem, s. 68-70.

8 Ibidem, s. 71.

9 Microsoft, Google Drive.

10 Microsoft, iCloud, Dropbox, Comarch IBARD.
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danych w chmurze jako wytacznego lub dominujacego swiadczenia opis wskazu-
je na przesytanie, przechowywanie i udostepnianie plikow lub na udostepnianie,
»dzierzawe” wirtualnej przestrzeni w chmurze''. Wyjatek przewiduje chmura Ok-
tawave, ktorej opis Swiadczenia odnosi sie do statego pozostawania w gotowosci do
realizacji ustug przez podmiot oferujacy chmurowe przechowywanie danych w za-
mian za jednostki taryfowe, ktore zakupuje uzytkownik.

Do zawarcia umowy w zdecydowanej wiekszosci przypadkéw dochodzi w drodze
wypetnienia formularza rejestracyjnego na stronie podmiotu oferujacego przecho-
wywanie danych w chmurze, po jego nastepczym potwierdzeniu przez ten pod-
miot. Tylko chmura iCloud jest automatycznie aktywowana w urzadzeniach wypo-
sazonych w system operacyjny co najmniej i0S 9, jednak do skutecznego zawarcia
umowy wymagana jest akceptacja jej warunkow. Cecha charakterystyczng umow
przechowywania danych w chmurze jest takze okreslanie w tresci wzorca minimal-
nych wymagan sprzetowych, ktorych spetnienie przez uzytkownika jest konieczne
do prawidtowego dziatania ustugi'.

Dyrektywa w sprawie dostarczania tresci cyfrowych i ustug cyfrowych w art. 3 ust.
1 swoim zakresem zastosowania obejmuje zarowno umowy odptatne, jak i takie,
w ktorych swiadczeniem ze strony konsumenta sa wytacznie jego dane osobowe,
przetwarzane w zakresie szerszym niz w celu dostarczania tresci cyfrowych i ustug
cyfrowych lub w zwiazku z wymogiem prawnym. Na gruncie analizowanych w niniej-
szym rozdziale empirycznych przyktadow umowy przechowywania danych w chmu-
rze nalezy zauwazyc, ze beda one podlegaty przysztym regulacjom. Takze wzorce,
ktore dopuszczaja w ograniczonym zakresie nieodptatny dostep do infrastruktury
chmury3; przewiduja przetwarzanie danych osobowych w zakresie szerszym niz
niezbedny dla dostarczania ustug cyfrowych. Wsrod umow odptatnych mozna doko-
nac¢ podziatu na takie, ktore maja charakter subskrypcyjny i sg automatycznie prze-
dtuzane'™, co moze rodzi¢ w konkretnym przypadku ryzyko uznania takiej klauzuli
za niedozwolong, jezeli termin do ztozenia przez konsumenta os$wiadczenia woli
0 rezygnacji z ustug zostanie uznany za razaco krotki'®, takie, ktore sa zawierane
na czas okreslony, przedtuzany z mocy wyraznego oswiadczenia woli uzytkowni-
ka'® oraz umowy zawierane na czas nieokreslony'’. Automatycznemu przedtuzeniu
stosunku zobowiagzaniowego taczacego strony towarzyszy uprawnienie dla przed-
siebiorcy swiadczacego ustugi w chmurze do jednoczesnego samodzielnego inicjo-
wania ptatnosci przez okresowe pobieranie odpowiednich kwot od uzytkownika
zgodnie z ustalong metoda ptatnosci. W pozostatych przypadkach uméw odptatnych
optaty takie sa dokonywane przez uzytkownika i maja one charakter swiadczenia
z gory (prepaid). Charakterystyczne dla umowy przechowywania danych w chmu-
rze, a szerzej dla znacznej czesci ustug Swiadczonych na rynku cyfrowym, jest
takze postugiwanie sie wirtualnym odwzorowaniem wartosci jako srodkiem ptatni-
czym. Uzytkownicy w pierwszej kolejnosci dokonuja zakupu wybranej przez siebie
liczby jednostek, a dopiero pozniej te jednostki sa wymieniane na mozliwosc doste-

11 Google Drive, UniCloud, OVH, e24cloud.

12 Comarch IBARD, UniCloud.

13 Microsoft, iCloud, Dropbox, Google Drive, Comarch IBARD.

14 Microsoft, iCloud, Adobe, Dropbox.

15 Postanowienie SN - Izby Cywilnej z dnia 14 czerwca 2012 r., | CSK 657/11, Legalis nr 555722.
16 Comarch, UniCloud, OVH, e24cloud.

17 Google Drive, Oktawave.
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pu do chmury zgodnie z obowiazujacym strony cennikiem. Model ten jest wyraznie
zauwazalny wsrod dostawcow ustug w chmurze, ktorzy kieruja swoja oferte do
klientow w Polsce'®. Zjawisko to dostrzegt takze ustawodawca unijny w motywie 23
dyrektywy, gdzie stwierdzit, ze takie cyfrowe odwzorowanie wartosci nie powinno
by¢ samo w sobie traktowane jako tresc lub ustuga cyfrowa.

Istotne znaczenie z perspektywy wymogow przysztych regulacji ma takze sposob
kontaktowania sie przedsiebiorcy swiadczacego ustuge przechowywania danych
w chmurze z uzytkownikiem bedacym konsumentem. Jak wczesniej wspomniano,
umowy takie sg najczesciej zawierane za pomoca Srodkéw komunikacji elektronicz-
nej, jednak z wytaczeniem postugiwania sie kwalifikowanym podpisem elektronicz-
nym. W konsekwencji nie jest mozliwe uznanie ich za czynnosci dokonane w formie
elektronicznej, o ktorych mowa w art. 78" k.c. Fakt ten naktada na strony obowia-
zek roztropnego podchodzenia do mozliwosci dowodzenia okreslonych okolicznosci
w razie ewentualnego sporu. Jakkolwiek nie budzi watpliwosci stwierdzenie, ze
mozliwos¢ udowodnienia zdarzen majacych miejsce w systemie teleinformatycz-
nym jest wieksza niz w przypadku ustnie zawartego porozumienia, to jednak nie
kazda informacja moze by¢ z tatwosciag odtworzona. Wychodzac z takiego zatoze-
nia, ustawodawca unijny postanowit, aby w potencjalnie niekorzystnych dla kon-
sumenta sytuacjach umozliwi¢ mu odtwarzanie okreslonych informacji. Zgodnie
z art. 19 ust. 1 lit. d) dyrektywy zmiana tresci cyfrowych lub ustugi cyfrowej, ktora
negatywnie wptywa w sposob wiekszy niz jedynie nieistotny na dostep lub korzy-
stanie przez konsumenta z tych tresci lub ustug, musi mu zosta¢ z wyprzedzeniem
zakomunikowana na trwatym nosniku, ktorego definicja zostata zawarta w art. 2
pkt 13 dyrektywy. W analizowanych wzorcach umownych najczestszym sposobem
komunikowania sie przedsiebiorcy z konsumentem jest wiadomos¢ e-mail, jednak
wspotwystepujaca forma sa takze powiadomienia w samej ustudze'. W kontekscie
poczty elektronicznej mozna sie zgodzi¢ ze stwierdzeniem, ze zapewnia ona do-
step do okreslonych informacji w przysztosci i pozwala na ich odtworzenie w nie-
zmienionej postaci, co wskazane zostato takze w motywie 76 dyrektywy, z ktorego
wprost wynika, ze poczta elektroniczna spetnia przestanki ,,trwatego nosnika”. Jest
to konsekwencja zapisywania okreslonych informacji na substracie materialnym
(dysku lub wirtualnym serwerze), ktory jedynie nie nalezy do stron, a do dostawcy
ustug hostingowych?. Stanowisko takie nie jest rownie klarowne w odniesieniu do
powiadomien w aplikacji, ktorg zarzadza kontrahent konsumenta. Trybunat Spra-
wiedliwosci Unii Europejskiej, wypowiadajac sie w kwestii dostarczania informacji
o zmianach na skrzynke pocztowa na stronie internetowej bankowosci elektronicz-
nej, rozstrzygnat, ze przestanka trwatego nosnika bedzie spetniona tylko wtedy,
kiedy taka skrzynka bedzie zapewniata dostep do informacji i ich odtworzenie
w niezmienionej postaci, bez mozliwosci wprowadzania zmian przez przedsiebiorce
i tylko jesli towarzyszy temu aktywne zachowanie przedsiebiorcy w zakresie sku-
tecznego przekazania uzytkownikowi tych informacji?'. Uwzgledniajac te okolicz-

18 UniCloud, OVH, e24cloud, Oktawave.

19 Dropbox.

20 B. Kaczmarek-Templin: Specyfika uméw o dostarczanie tresci cyfrowych w swietle ustawy
o prawach konsumenta (w:) Ustawa o prawach konsumenta, pod red. T. Skocznego, D. Karczewskiej,
M. Namystowskiej, Warszawa 2015, s. 97.

21  Wyrok Trybunatu z dnia 25 stycznia 2017 r. w sprawie C-375/15 BAWAG PSK Bank fiir Arbeit
und Wirtschaft und Osterreichische Postsparkasse AG p. Verein fiir Konsumenteninformation,
ECLI:EU:C:2017:38.
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nosci, a takze uniwersalng przydatnosc unijnego uregulowania, polski ustawodawca
mogtby skorzystac z mozliwosci przewidzianej w motywie 16 dyrektywy i objac
wymogiem przekazywania informacji o niekorzystnych zmianach w ustudze takze
matych i srednich przedsiebiorcow bedacych uzytkownikami chmury.

6. Wykonanie i niewykonanie zobowigzania

Problematyka niniejszego podrozdziatu stanowi weztowe zagadnienie regulacji
uchwalonych przez unijnego ustawodawce. Kwestia zgodnosci przedmiotu $wiad-
czenia z umowa W kontekscie tresci i ustug cyfrowych z pewnoscig ponownie po-
ciagnie za soba dyskusje w doktrynie na temat koniecznosci przebudowy systemu
naruszenia zobowigzania?. Nie odnoszac sie jeszcze w tym miejscu do dogmatycz-
noprawnych aspektow mozliwych rozwiazan, mozna podac¢ cechy umowy o prze-
chowywanie danych w chmurze, jakie wytaniaja sie z analizy wybranych wzorcow
umownych, a ktdére beda miaty znaczenie z perspektywy przysztej wyktadni unij-
nych regulacji w polskim porzadku prawnym.

6.1. Umowy o gwarantowanym poziomie swiadczenia ustug (SLA)

Cecha charakterystyczng umow majacych za przedmiot dziatalnosc¢ zwiazang z wy-
korzystaniem zasobow teleinformatycznych jest postugiwanie sie wzorcem umow-
nym, ktory okresla parametry jakosciowe takiej ustugi, uprawnienia przystugujace
drugiej stronie kontraktu w przypadku ich niedotrzymania oraz okolicznosci egzo-
neracyjne?. Jak wyjasnia J. Wilczewski, jednym z powododw, dla ktorych umowy
o gwarantowanym poziomie swiadczenia ustug staty sie powszechne, byto stwier-
dzenie, ze ,,dostawca jest pewny jakosci swoich ustug w stopniu pozwalajacym mu
na zagwarantowanie dotrzymania wyznaczonych parametrdow ustugi, z zagrozeniem
dotkliwych i prostych do wyegzekwowania sankcji”?*. Analiza stosowanych wzorcow
umownych prowadzi jednak do wniosku, ze praktyka majaca z zatozenia wzmacniac
stosunek zobowiazaniowy i budowac zaufanie do swiadczeniodawcy, gwarantuja-
cego odpowiedni poziom ustug, zaczyna by¢ wykorzystywana w celu obejscia ogol-
nych przepisow o szkodzie w Kodeksie cywilnym i utrudnia jednoznaczne stwier-
dzenie, ktore postanowienia zawarte w tresci umowy okreslajg gtowne swiadczenia
stron, a ktore jedynie dodatkowe obowiazki. Doniostosc tej problematyki wzrasta
w zwiazku z wprowadzeniem przez unijnego prawodawce pojecia zgodnosci tresci
$wiadczenia z umowa. To zagadnienie zostanie poddane analizie w dalszej czesci
pracy. W tym miejscu jednak nalezy zwroci¢ uwage na ksztatt umowy o gwaranto-
wanym poziomie ustug, jaki wynika z badanych wzorcow umownych.

Umowa o gwarantowanym poziomie ustug dla chmury obliczeniowej w kazdym
przypadku przewiduje dostepnosc¢ ustugi w danym miesiacu lub roku kalendarzo-

22 Zob. F. Zoll (w:) System Prawa Prywatnego, t. 6, Prawo zobowigzan - czes¢ ogdlna, pod red.
A. Olejniczaka, Warszawa 2018, rozdz. VI, nb 8.

23 J. Wilczewski: Gwarancja Jakosci Swiadczonych Ustug (Service Level Agreement) jako szczegolny
rezim odpowiedzialnosci kontraktowej, Prawo Mediéw Elektronicznych 2005, nr 2, Legalis.

24 |bidem.
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wym. Dostepnos¢ ta nigdy nie wynosi 100% w oznaczonym okresie, z ktérego dodat-
kowo wytaczane sa zaplanowane przerwy techniczne. W przypadku nieosiagniecia
gwarantowanego poziomu uzytkownikowi przystuguje uprawnienie do zgtoszenia
zadania zaptaty okreslonej gratyfikacji (na przyktad w formie bonusowego zasilenia
konta? lub znizki?), rzadziej nazywanej wprost karag umowna?. Omawiane umowy
stanowia takze niekiedy o braku mozliwosci potracenia przyznanej wierzytelnosci
z wierzytelnoscig podmiotu gwarantujacego okreslony poziom ustug?®, co w swietle
brzmienia art. 385° pkt 3 k.c. moze wzbudza¢ zastrzezenia co do legalnosci takich
klauzul. Tres¢ SLA moze takze okresla¢ bardziej szczegotowo technicznie aspekty
udostepniania zasobow teleinformatycznych, takie jak odstepy czasowe pomiedzy
pomiarami dostepnosci wyrazone w minutach?. Watpliwosci budza wspomniane
wczesniej proby obejscia przepisow o szkodzie, jak to ma miejsce w przypadku SLA
do umowy $wiadczenia ustug Oktawave dla przedsiebiorcow. Tresc¢ tego postano-
wienia wskazuje bowiem, ze gwarantowany poziom ustug nie stanowi ustugi (sic!)
i jego niedopetnienie nie moze by¢ uznane za niewykonanie lub nienalezyte wy-
konanie zobowiazania®*. Ponadto podmiot $wiadczacy ustugi w chmurze moze byc
uprawniony do jednostronnej modyfikacji gwarantowanego poziomu ustug w dowol-
nym momencie?®'.

Wspomniane zastrzezenia co do uméw o gwarantowanym poziomie ustug, a przede
wszystkim ich wptyw na okreslenie zakresu swiadczenia i ewentualnej pozniejszej od-
powiedzialnosci kazdej ze stron beda wymagaty omoéwienia w dalszej czesci pracy.

6.2. Przerwy w dostarczaniu ustug

Prawodawca unijny w motywie 51 dyrektywy stwierdza, ze krotkotrwate przerwy
w dostawie tresci cyfrowych lub ustug cyfrowych powinny byc traktowane jako brak
zgodnosci z umowa, jezeli sa wiecej niz nieistotne lub powtarzaja sie. Stanowisko
to bedzie musiato zosta¢ uwzglednione w praktyce, poniewaz aktualne standardy
odnoszace sie do przerw w dostepie do chmury nie uwzgledniaja potencjalnie nega-
tywnych skutkow takich zdarzen dla uzytkownika. Dowolnosc po stronie przedsie-
biorcy w zakresie mozliwosci krotkotrwatego zaprzestania $wiadczenia moze nie-
kiedy urasta¢ do miana klauzuli niedozwolonej, na przyktad wowczas, gdy podmiot
oferujacy przechowywanie danych w chmurze moze okresowo ,,wycofywac ustuge”
na czas nieokreslony®. Zdecydowana wiekszos¢ wzorcow umownych przewiduje
wystepowanie przerw w celu dokonania prac serwisowych, ktore to przerwy nie
sa uwzgledniane w gwarantowanych poziomach dostepnosci ustugi. W niektorych
przypadkach takie zaprzestanie swiadczenia jest komunikowane stronie z wyprze-
dzeniem?, w innych mozliwos¢ poinformowania strony jest wytacznie fakultatyw-

25 e24cloud.

26 Microsoft.

27 Oktawave dla konsumentow.
28 Microsoft.

29 Oktawave dla konsumentow.
30 Oktawave dla przedsiebiorcow.
31 Ibidem.

32 iCloud.

33 UniCloud, e24cloud, Oktawave.
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na*’. Sama koniecznos¢ okresowego wytaczania systemow obstugujacych chmure
obliczeniowa w celu ich konserwacji wydaje sie zrozumiata i o ile moze w kon-
kretnym przypadku wptywac niekorzystnie na interes drugiej strony, to niemozliwe
jest jej zupetne unikniecie, jednak postanowienia przewidujace koniecznos¢ cza-
sowego uniemozliwienia dostepu do infrastruktury chmury w celu przeprowadzenia
prac serwisowych nie moga stanowi¢ klauzuli generalnej, umozliwiajacej przed-
siebiorcy wprowadzanie nieograniczonych temporalnie utrudnien w dostepie do
ustug. Nie bez znaczenia jest w tym kontekscie uzaleznienie uznania krotkotrwatej
przerwy za brak zgodnosci z umowa wedtug dyrektywy od stwierdzenia istotnosci
albo powtarzajacego sie charakteru, a nie od przyczyny jej wystapienia. Takze
prace serwisowe przeprowadzane na zasobach teleinformatycznych dostawcy ustug
w chmurze, jezeli czestotliwos¢ ich wystepowania jest w konkretnym przypadku
nadmierna, powinny byc¢ uznane za powodujace brak zgodnosci tresci lub ustug
cyfrowych z umowa, niezaleznie od koniecznosci ich przeprowadzenia.

6.3. Zawieszenie dostepu do ustug

Postanowienia dotyczace mozliwosci zablokowania konta uzytkownika, a tym sa-
mym czasowego wstrzymania Swiadczenia, sa obecne w kazdym z analizowanych
wzorcow umownych. Do najczestszych przestanek takiego zawieszenia nalezy na-
ruszenie umowy, przechowywanie w chmurze tresci bezprawnych (zaréwno z per-
spektywy postanowien umownych, jak i prawa powszechnie obowigzujacego),
podejmowanie dziatan zagrazajacych stabilnosci i bezpieczenstwu systemu telein-
formatycznego oraz innych uzytkownikow, a takze naruszanie praw oséb trzecich.
Uregulowanie takie natomiast nie znalazto swojego odzwierciedlenia w dyrektywie
unijnej, w ktorej nie przewidziano sytuacji, ze przedsiebiorca bytby uprawniony
do czasowego zaprzestania dostarczania tresci lub ustug cyfrowych. Na mocy art. 8
ust. 4 dyrektywy stan zgodnosci $wiadczenia z umowa nalezy zapewni¢ przez caty
okres trwania tej umowy. Pozostawienie jednak tego zagadnienia do swobodnego
uksztattowania przez strony moze niekiedy budzi¢ watpliwosci. Zawieszenie swiad-
czenia ustug polega najczesciej na uniemozliwieniu dostepu do chmury w petnym
jej zakresie, a nie tylko w stosunku do tych danych, ktérych umieszczenie legto
u podstaw zawieszenia i niezaleznie od innych dziatan bedacych przyczyna zawie-
szenia, na przyktad tamania zabezpieczen i wprowadzania zmian w oprogramowa-
niu posredniczacym w dostepie do chmury. Ponadto uniemozliwienie dostepu moze
by¢ okreslone w umowie jako utrzymujace sie przez okreslony czas, niezaleznie od
faktu usuniecia przyczyn zawieszenia. Skutki takiego dziatania moga by¢ dla strony
korzystajacej z ustug bardzo dotkliwe, a uznanie okreslonej przestanki zawieszenia
ustugi za spetniong zalezy od arbitralnej oceny przedsiebiorcy, zwtaszcza gdy jedy-
na taka przestanka jest klauzula generalna o znacznym stopniu niedookreslonosci,
na przyktad ,,w celu ochrony ustugi”®. Nalezy rowniez zwrdci¢ uwage na fakt, ze
okolicznosci najczesciej wskazywane we wzorcach nie pokrywaja sie z kodekso-
wymi mozliwosciami wstrzymania sie ze spetnieniem Swiadczenia, tj. z art. 488
i art. 490 k.c. Na gruncie $wiadczenia ustug telekomunikacyjnych Sad Apelacyjny

34 Comarch IBARD.
35 iCloud.
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w Warszawie zwrdcit uwage na niesymetryczny charakter obowiazkow stron w po-
dobnych okolicznosciach. W razie takiego zawieszenia konsument nie ma mozli-
wosci wstrzymania sie ze swoim $wiadczeniem, poniewaz jak byto juz wczesniej
wspomniane, umowa przechowywania danych w chmurze ma charakter prepaid,
w zwiazku z czym $wiadczenie zostato juz spetnione. W tym samym orzeczeniu
Sad Apelacyjny zauwazyt rowniez, ze ,,zawieszenie Swiadczenia ustug na podsta-
wie umoéw niezaleznie od faktu regulowania w terminie naleznosci za $wiadczone
ustugi jest niedozwolonym postanowieniem umownym”?¥. Takie stwierdzenie moze
sie jednak wydawac zbyt daleko idace. Autonomia woli stron zapewnia im swobode
w ksztattowaniu taczacego je stosunku prawnego, ktorego konieczna bariere stano-
wi, poza wskazaniami ustawodawcy w zakresie norm imperatywnych, wtasciwosci
stosunku i zasad wspotzycia spotecznego, autonomia woli innych podmiotow®. Oce-
ne komplikuje jednak fakt, ze w zwiazku z bezwzglednie wigzacym charakterem
dyrektywy, o ktérym mowa w jej art. 22, swoboda ta bedzie poddawana kolejnym
ograniczeniom. Przyjmujac, ze stan zawieszenia swiadczenia powoduje jednocze-
$nie brak obiektywnej zgodnosci ustug cyfrowych z umowa (wszak nie sa one $wiad-
czone), wskazane mozliwosci zawieszenia dostepnosci chmury beda dopuszczalne
w sSwietle dyrektywy jedynie wowczas, gdy przedsiebiorca wykaze, ze konsument
zostat wyraznie o nich poinformowany oraz wyraznie i odrebnie je zaakceptowat
(art. 8 ust. 5 dyrektywy). Omodwione okolicznosci, jezeli sa przewidziane przez
postanowienia umowne, moga rowniez przesadzi¢ uznanie tych postanowien za
naruszajace przepisy o ochronie konsumenta na gruncie dotychczasowego prawa
krajowego.

6.4. Odpowiedzialnos$¢ odszkodowawcza

Niewatpliwie najbardziej rozbudowane jednostki redakcyjne analizowanych wzor-
cow dotycza okreslenia zakresu odpowiedzialnosci odszkodowawczej przedsie-
biorcy swiadczacego ustugi przechowywania danych w chmurze wzgledem jego
kontrahentow. W pierwszej kolejnosci nalezy wskazaé, ze kazdy wzorzec zawiera
stwierdzenie o wytacznej odpowiedzialnosci uzytkownika za dane przechowywane
w chmurze. Gtownym celem takich postanowien jest okreslenie osoby odpowie-
dzialnej wzgledem os6b trzecich za naruszenie ich praw przez tresci zamieszczone
w chmurze. Dodatkowo przewidziana jest niekiedy mozliwos¢ usuniecia takich tre-
$ci w dowolnym momencie, bez informowania uzytkownika, ktéry je zamiescit®.

W przypadku podmiotow swiadczacych ustugi w wielu miejscach na swiecie i po-
stugujacych sie jednolitym wzorcem umownym, niezaleznie od porzadku prawnego
obowiazujacego na danym terytorium, regulacja zasad odpowiedzialnosci odszko-
dowawczej poprzedzona jest kazdorazowo klauzula salwatoryjna, ktora przyjmu-
je postac stwierdzenia wytaczenia odpowiedzialnosci we wskazanych przypadkach
,,W najszerszym zakresie dopuszczalnym przez prawo wtasciwe”. Do tych przypad-

36 Wyrok SA w Warszawie - VI Wydziatu Cywilnego z dnia 14 lutego 2011 r., VI ACa 695/10, Legalis
nr 1049564.

37 Ibidem.

38 K. Mularski, Z. Radwanski (w:) System Prawa Prywatnego, t. 2, Prawo cywilne - czes¢ ogdlna,
pod red. A. Olejniczaka, Z. Radwanskiego, Warszawa 2019, rozdz. |, nb 22-23.

39 iCloud.
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kow mozna zaliczy¢ szkody posrednie i wtorne, szkody wyrzadzone nieumyslnie,
wynikajace z usterek po stronie infrastruktury uzytkownika, w tym niewywigzywa-
nia sie z zobowiazan przez operatordw sieci, szkody powstate w wyniku dziatania
sity wyzszej, a takze co najbardziej interesujace w kontekscie dyrektywy unijnej,
za utrate danych. Dostawcy ustug przechowywania danych w chmurze wraz z usy-
tuowaniem odpowiedzialnosci za przechowywane dane pod stronie uzytkownika
rowniez jego wskazuja jako odpowiedzialnego za sporzadzenie kopii zapasowych
i to jego obcigza ryzyko utraty danych przechowywanych na serwerze dostawcy,
a odpowiedzialnosc¢ z tego tytutu jest wytaczona po stronie podmiotu swiadczace-
go ustugi w chmurze®. Taki sposob uksztattowania stosunku prawnego stron budzi
watpliwosci w kilku aspektach, ktore beda w dalszej czesci pracy szerzej omawia-
ne. Nalezy jednak w tym miejscu zaznaczy¢é mozliwa sprzecznosc takich postano-
wien z zasadnymi oczekiwaniami konsumenta zawierajagcego umowe chmurowego
przechowywania danych, co stanowi jeden z obiektywnych wymogdw zgodnosci
Z umowa W rozumieniu art. 8 dyrektywy. Postanowienie o braku odpowiedzialnosci
dostawcy chmury za utrate danych moze takze kolidowac z natura tego stosun-
ku zobowigzaniowego, ktora to przestanka stanowi ograniczenie zasady swobody
umow z art. 353" k.c. Ustaleniu rezimu prawnego umowy przechowywania danych
w chmurze bedzie wobec tego musiato towarzyszyc takze udzielenie odpowiedzi na
pytanie o mozliwos¢ umownego kreowania zobowiazan naturalnych.

Analizowane wzorce umowne wprowadzaja ponadto limity odpowiedzialnosci do-
stawcy ustug za szkode. Ograniczenia te najczesciej odnosza sie do optat naleznych
przedsiebiorcy z tytutu przechowywania danych w chmurze i mogg przewidywac,
ze odszkodowanie zawsze stanowi rownowartos¢ kwot naleznych lub juz uiszczo-
nych przez uzytkownika w ciggu ostatniego miesiaca, z zastrzezeniem maksymalnej
wysokosci odszkodowania w okreslonej dodatkowo kwocie, niekiedy razaco niskiej,
jak na przyktad 20 dolarow?*'. Inaczej niz ma to miejsce w umowach o gwaranto-
wanym poziomie Swiadczenia ustug, analizowane wzorce przewiduja takze auto-
matyczne potracanie takich wierzytelnosci z wynagrodzeniem naleznym podmio-
towi oferujacemu chmurowe przechowywanie danych. Dostawcy ustug w chmurze
wytaczajg takze swoja odpowiedzialnos¢ za szkode w najszerszym mozliwym za-
kresie, zwtaszcza we wzorcach skierowanych do przedsiebiorcow*. Praktyke taka
nalezy oceni¢ negatywnie, zwtaszcza przy uwzglednieniu potencjalnych skutkow
finansowych utraty danych przez podmiot nalezacy do kategorii matych i srednich
przedsiebiorcow i brak mozliwosci szybkiej odbudowy na przyktad utraconej bazy
klientow. W odniesieniu do takich uzytkownikow wartosciowym rozwigzaniem ze
strony polskiego ustawodawcy bytoby rozciagniecie zakresu ochrony przewidzianej
w dyrektywie dla konsumentow, co zaznacza sam ustawodawca unijny w motywie
16 dyrektywy. Takze objecie stosunkow prawnych pomiedzy przedsiebiorcami syste-
mem klauzul niedozwolonych mogtoby zapobiec naduzyciom ze strony dostawcow
ustug w chmurze®.

W postanowieniach regulujacych zakres odpowiedzialnosci stron z tytutu niewyko-
nania zobowiazania wprowadzona zostaje niekiedy definicja pojecia sity wyzszej,

40 iCloud, OVH, e24cloud, Oktawave.

41 Dropbox.

42 Comarch IBARD, Oktawave.

43 zob. J. Pisulinski (w:) System Prawa Prywatnego, t. 7, Prawo zobowiqzan - czes¢ szczegotowa,
pod red. J. Rajskiego, Warszawa 2018, rozdz. |, nb 397.
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ktorej dziatanie wytacza mozliwos¢ dochodzenia roszczen wynikajacych z niewyko-
nania umowy, jednak zakres ten nie obejmuje zobowiazan ptatniczych uzytkowni-
ka*. W definicji tej mieszcza sie takze uchwalenie badz zmiany w aktach prawnych,
ktore maja wptyw na $wiadczenie ustug w chmurze obliczeniowej, a omawiana dy-
rektywa niewatpliwie nalezy do tej kategorii. Jakkolwiek akty wtadzy panstwowej
bywaja w doktrynie uznawane za przyktady dziatania sity wyzszej®, tak upraw-
nienie przedsigbiorcy do niewykonania zobowigzania w zwigzku z wprowadzeniem
nowych regulacji w zakresie ochrony konsumenta, zwtaszcza gdy okres pomiedzy
uchwaleniem odpowiednich aktow prawnych a ich wejsciem w zycie, wzglednie
wejsciem w zycie przepisow implementujacych przepisy dyrektywy w prawie kra-
jowym, jest znaczny, nalezy uznac za nieuzasadnione.

Analizowane wzorce umow przechowywania danych w chmurze nie przewiduja od-
rebnych od postanowien SLA zapewnien gwarancyjnych. W niektorych przypadkach
ten brak jest dodatkowo podkreslany w tresci umowy“. Okolicznos¢ ta moze zaska-
kiwac, gdyz wzorce nie okreslajg takze zabezpieczen stosowanych w celu ochrony
danych w chmurze ani sposobu ich szyfrowania. W nielicznych jedynie przypadkach
kwestia ta jest uwzgledniona w tresci wzorca jako informacja o stosowaniu odpo-
wiednich technik kryptograficznych i zwyczajowo przyjetych na rynku srodkow za-
bezpieczajacych?. Z jednej strony mozliwa jest sytuacja, w ktérej dostawca ustug
w chmurze korzysta z zaawansowanych technik zabezpieczajacych i jednoczesnie
dazy do ograniczenia swojej ewentualnej odpowiedzialnosci, z drugiej strony zakres
odpowiedzialnosci moze by¢ wzglednie szeroki, a techniczne aspekty ochrony da-
nych niewystarczajace. W takich okolicznosciach ustalenie rzeczywistego poziomu
bezpieczenstwa danych przechowywanych w chmurze jest dla konsumenta znacz-
nie utrudnione, a by¢ moze i niewykonalne. Kwestia szyfrowania danych i pomijania
w tresciach umow obowiazkow podmiotéw Swiadczacych ustugi w chmurze w tym
zakresie stoi takze w sprzecznosci z wymaganiami wobec podmiotow nadzorowa-
nych przechowujacych dane w chmurze, jakie sformutowat w komunikacie Urzad
Komisji Nadzoru Finansowego®. Kryptograficzne aspekty przetwarzania danych zo-
staty bowiem uznane jako jedne z istotniejszych w kontekscie podejmowania de-
cyzji o powierzeniu tej czesci dziatalnosci zewnetrznemu podmiotowi®. Postulaty
klarownego podziatu odpowiedzialnosci i wysokiego standardu ochrony konsumenta
nie znalazty swojego odzwierciedlenia takze w dyrektywie. Pomimo stwierdzenia,
ze ,,zasada odpowiedzialnosci przedsiebiorcy za szkody jest kluczowym elementem
umow o dostarczanie tresci cyfrowych lub ustug cyfrowych” w motywie 73, szcze-
gotowe regulacje w tym zakresie pozostawiono w gestii panstw cztonkowskich.

44 Microsoft. .

45 P. Machnikowski, A. Smieja (w:) System Prawa Prywatnego, t. 6, Prawo zobowiqzarn - czes¢ ogolna,
pod red. A. Olejniczaka, Warszawa 2018, rozdz. I, nb 540.

46 iCloud, Dropbox.

47 e24cloud.

48 Komunikat Urzedu Komisji Nadzoru Finansowego dotyczacy przetwarzania przez podmioty nadzo-
rowane informacji w chmurze obliczeniowej publicznej lub hybrydowej z dnia 23 stycznia 2020 r.

49 Ibidem, s. 19.
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7. Zmiana stosunku prawnego

Wzorce umow przechowywania danych w chmurze przewiduja dwojakiego rodzaju
zmiany w zakresie stosunku zobowigzaniowego taczacego strony. Pierwsze z nich
odnosza sie do zmian podmiotowych w postaci przeniesienia praw lub nastepstwa
prawnego. Mozliwos¢ cesji praw wynikajacych z umowy chmury jest najczesciej
niedopuszczalna w przypadku uzytkownika, a dozwolona po stronie przedsiebiorcy
$wiadczacego ustugi w chmurze. Uprawnienie tego ostatniego moze zostac¢ sformu-
towane na przyktad jako mozliwosc przeniesienia ogotu praw i obowiazkow na pod-
miot powiazany za poinformowaniem uzytkownika, ktory wraz z zawarciem umowy
wyraza na to zgode*. Ponadto podmiot $wiadczacy ustugi w chmurze jest czesto
uprawniony do zlecenia wykonywania czesci swoich obowiazkow przez podwyko-
nawce. Jak zauwaza A. Krasuski, czynnosci zlecane w ramach outsourcingu maja
najczesciej za przedmiot dane osobowe®'. W takiej sytuacji ryzyko niemoznosci
ustalenia podmiotu przetwarzajacego dane uzytkownika oraz miejsca, w ktory sie
ono odbywa, znacznie wzrasta. Zaskakuje wobec tego pominiecie kwestii zmian
podmiotowych w dyrektywie, zwtaszcza przy uwzglednieniu, ze regulacje dotycza-
ce zmian samych tresci lub ustug cyfrowych zostaty przez unijnego ustawodawce
ujete bardzo restrykcyjnie.

Problematyka nastepstwa prawnego w kontekscie umoéw przechowywania danych
w chmurze znajduje swoje odzwierciedlenie w tresci wzorca zupetnie wyjatkowo.
W takich przypadkach mozliwos¢ przejscia praw i obowiazkow w drodze dziedzicze-
nia jest uznawana za niedopuszczalng, a same ,,prawa do tresci w chmurze” za wy-
gasajace z chwila Smierci®?. Charakter stosunku uzytkownika do danych umieszczo-
nych przez niego w chmurze bedzie rozwazany w dalszej czesci pracy, jednak nalezy
w tym miejscu zaznaczy¢, ze samo stwierdzenie o ustaniu jakichkolwiek uprawnien
nie powinno by¢ bezkrytycznie przyjmowane, zwtaszcza przy uwzglednieniu mozli-
wosci przechowywania w chmurze plikow chronionych na gruncie prawa autorskie-
go, ktdre to prawa o charakterze majatkowym podlegajg dziedziczeniu®.

Drugiego rodzaju zmiany, dotyczace wtasciwosci $wiadczenia, staty sie przedmio-
tem zainteresowania unijnego ustawodawcy. W motywach 74-77 dyrektywy wyra-
zony zostat poglad, wedle ktorego zmiany w zakresie tresci lub ustug cyfrowych
moga by¢ niezbedne, a jednoczesnie korzystne dla konsumenta. Wsrod nich moz-
na wyrozni¢ takie, ktore stanowia element umownych zobowiazan dostawcy ustug
w chmurze, takie, ktore sa przeprowadzane w celu zapewnienia obiektywnej zgod-
nosci tresci swiadczenia z umowa oraz takie, ktore nie mieszcza sie we wskazanych
dwoch kategoriach. W odniesieniu do tych ostatnich mozna zauwazy¢, ze niekiedy
modyfikacja przedmiotu Swiadczenia jest konieczna ze wzgledu na postepujacy
proces unowoczesniania Srodowiska technicznego, ale ta sama okolicznos¢ moze
jednoczesnie negatywnie wptywac na mozliwosci dostepu konsumenta do tresci lub
ustugi cyfrowej, na przyktad wowczas, gdy korzysta on z urzadzen nieobstugujacych
aktualizacji. Cata kategoria zmian wykraczajacych poza niezbedne do zapewnienia
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zgodnosci tresci swiadczenia z umowa zostata uznana przez ustawodawce unij-
nego za wymagajaca harmonizacji, a 6w istotny negatywny wptyw za przestanke
odstapienia od umowy. Oceny wymaga efektywnos¢ nowych regulacji w stosunku
do systemu klauzul niedozwolonych, w szczegdlnosci tej wskazanej w art. 385° pkt
19 k.c., ktora za niedozwolone uznaje postanowienia przyznajace kontrahentowi
konsumenta jednostronne uprawnienie do zmiany, bez waznych przyczyn, istotnych
cech swiadczenia. Proponowane regulacje unijne odbiegaja ponadto od praktyki
zawierania umow przechowywania danych w chmurze. Analiza wzorcow umownych
w tym zakresie prowadzi do wniosku, ze okreslone w dyrektywie przestanki mody-
fikacji swiadczenia zazwyczaj nie sa spetnione. W szczego6lnosci wzorce nie prze-
widujg szczegotowych postanowien w zakresie aktualizacji oprogramowania i kon-
sekwencji jego nieprzeprowadzenia przez uzytkownika ani nie przyjmuja podziatu
na kategorie zmian, ktory proponuje unijny ustawodawca. Modyfikacje dotyczace
przechowywania danych w chmurze sa okreslane w sposob taczny, utrudniajacy
jednoznaczne ustalenie, ktore z nich stanowia element zobowiazan umownych,
a ktore wykraczaja poza ten zakres. W wiekszosci analizowanych wzorcow jako
podstawowy sposob zmiany parametrow sSwiadczenia wskazano ten inicjowany
przez uzytkownika®. Jest on bowiem uprawniony do modyfikacji ustugi, na przy-
ktad zwiekszenia pojemnosci przestrzeni dyskowej, w zamian za dodatkowa opta-
te. Uprawnienie to stanowi odzwierciedlenie jednej z podstawowych cech chmury
obliczeniowej, jaka jest elastycznos¢, polegajaca na ciagtym dostosowywaniu do-
stepnosci zasobow teleinformatycznych do aktualnego zapotrzebowania®. Z kolei
podmioty $wiadczace ustuge chmurowego przechowywania danych zastrzegaja, ze
przeprowadzane przez nie zmiany moga by¢ dokonywane w kazdym momencie®,
przy czym okreslenie w tresci wzorca uzasadnionych przyczyn ich wprowadzania
nalezy do rzadkosci®’. Niekiedy mozliwos¢ modyfikacji chmury jest dopuszczalna
na mocy klauzuli generalnej, a jedynie przestanki wprowadzania zmian niekorzyst-
nych dla uzytkownika sa szczegotowo okreslane®®. W tym kontekscie nalezy row-
niez wskaza¢ na obecne we wzorcach uprawnienie strony przechowujacej dane
w chmurze do wypowiedzenia umowy w nastepstwie kazdej zmiany* lub tylko ta-
kiej o negatywnych dla uzytkownika skutkach®. Praktyka zauwazalng w empirycz-
nych przyktadach omawianej umowy jest jednak zréznicowanie zmian na takie,
ktore odnosza sie do samego wzorca umownego oraz takie, ktore dotycza para-
metrow technicznych i funkcjonalnosci chmury, a ktore to jak byto juz wczesniej
wspomniane, nie sg uwzgledniane w tresci wzorcow. Konsekwencja tego jest przy-
znawanie uprawnienia do wypowiedzenia umowy tylko w przypadku zmian regula-
minow, na przyktad cennika, a nie wowczas, gdy dochodzi do modyfikacji samego
sposobu $wiadczenia ustug w chmurze®'. W takiej sytuacji uzytkownik moze nawet
nie by¢ informowany o przeprowadzanych zmianach®?, ktére moga jednak miec
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istotny wptyw na jego dostep do ustugi, jak ma to miejsce w przypadku zmiany
fizycznej lokalizacji przechowywania danych, przepustowosci lub wymagan sprze-
towych dla obstugi aplikacji dostarczanych w ramach chmury. Takze dodatkowe
ustugi Swiadczone wraz z przechowywaniem danych w chmurze moga byc, zgodnie
Z trescig wzorcow, modyfikowane w sposob dowolny. Zjawisko to nalezy ocenic
negatywnie, poniewaz jak juz wczesniej wspomniano, czesto to wtasnie te dodat-
kowe ustugi stanowia determinante podjecia decyzji o zawarciu umowy z konkret-
nym dostawca. Zwrocenia uwagi wymaga rowniez fakt zroznicowanego ujmowania
okresu wtasciwego dla odstapienia przez strone od umowy, od tygodnia po miesiac.
Niekiedy jednak negatywne stanowisko uzytkownika wobec dokonywanych zmian
nie aktualizuje jego uprawnienia do odstapienia od umowy, ale wiaze sie z wy-
powiedzeniem umowy przez podmiot swiadczacy ustugi w chmurze ze skutkiem
natychmiastowym®. W tym kontekscie wprowadzenie przez unijnego ustawodawce
w art. 19 ust. 2 dyrektywy jednolitego, 30-dniowego terminu dla odstagpienia od
umowy przez konsumenta zastuguje na aprobate.

8. Zakonczenie stosunku prawnego

Kontynuujac watek ustania stosunku zobowiazaniowego miedzy stronami umo-
wy przechowywania danych w chmurze, zauwazy¢ mozna zdecydowang rozbiez-
nos¢ miedzy uprawnieniami wynikajacymi z dyrektywy a sposobami regulacji tego
zagadnienia we wzorcach umownych. W pierwszej kolejnosci nalezy zwréci¢ uwage
na przestanki okreslajace okolicznosci odstapienia od umowy przez uzytkownika.
W przypadku konsumentow, w znamienitej wiekszosci przypadkéw, wzorce prze-
widuja 14-dniowy termin do odstagpienia od umowy?®*, ktorego charakterystyka jest
zblizona do normy z art. 27 u.p.k., pomimo wytaczenia takiej mozliwosci w art. 38
pkt 13 u.p.k. w nastepstwie rozpoczecia spetniania swiadczenia. W tym terminie
uzytkownik moze odstgpi¢ od umowy bez podawania przyczyn i bez ponoszenia
kosztow. Korzystajacy z ustug w chmurze moze takze odstapic od umowy w pdzniej-
szym czasie, jednak bez prawa do zwrotu wniesionych optat®. Pozostate przypadki
zakonczenia stosunku prawnego z woli uzytkownika znajduja swoje odzwierciedle-
nie w tresci wzorca jedynie wyjatkowo, przybierajac postac¢ odstapienia od umo-
wy z zastrzezeniem miesiecznego terminu wypowiedzenia®. Problematyka odsta-
pienia od umowy w nastepstwie niewykonania zobowiazania przez dostawce ustug
w chmurze nie jest przedmiotem regulacji w analizowanych wzorcach, jednak na-
lezy zwrdcic¢ uwage na obecne niekiedy postanowienia majace na celu modyfikacje
normy wyrazonej w art. 494 k.c. Jak byto juz wczesniej wspomniane, ptatnosci za
ustugi w chmurze sg czesto uiszczane w postaci cyfrowego odwzorowania wartosci,
na przyktad punktow o okreslonym terminie waznosci, ktore w wyniku zaprzestania
korzystania z ustug zostaja ,,anulowane”, a uzytkownik nie jest uprawniony do za-
dania zwrotu ich rownowartosci¢’.
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Mozliwosci wypowiedzenia umowy przez podmiot Swiadczacy ustugi przechowywa-
nia danych w chmurze sa uregulowane znacznie szerzej, a przestanki umozliwiajace
odstapienie od umowy najczesciej pokrywaja sie z tymi dotyczacymi zawieszenia
$wiadczenia ustug, z zaznaczeniem dtugotrwatosci ich wystepowania. W sytuacji
naruszenia obowiazkow okreslonych we wzorcu, przechowywania w chmurze tre-
Sci bezprawnych, korzystania z ustug w sposob zagrazajacy dostawcy lub osobom
trzecim albo rozpowszechniania szkodliwego oprogramowania, podmiot $wiadcza-
cy ustugi w chmurze jest uprawniony do wypowiedzenia umowy ze skutkiem na-
tychmiastowym®. Do rzadkosci nalezy w takich wypadkach ustanawianie okresu
wypowiedzenia®®. Spostrzezenie to moze nie budzi¢ watpliwosci co do stusznosci
takich praktyk, o ile nie uwzgledni¢ skutkow odstapienia od umowy przechowywa-
nia danych w chmurze. A skutki te, o ile w ogéle stosowne postanowienia znajduja
swoj wyraz w tresci umowy, sa dla uzytkownika zdecydowanie niekorzystne. Nalezy
zwroci¢ uwage, ze przestanki wypowiedzenia umowy przez podmiot Swiadczacy
ustugi w chmurze sa oceniane w sposob subiektywny, a wzorce nie miarkuja wagi
kazdej z nich, podczas gdy zauwazalna jest roznica miedzy zwtoka w zaptacie wy-
nagrodzenia w zwiazku z faktem kwestionowania jego wysokosci a korzystaniem
z infrastruktury chmury do prowadzenia dziatalnosci przestepczej. Jednak w na-
stepstwie wypowiedzenia umowy dostawca ustug w chmurze jest w obu przypad-
kach uprawniony do uniemozliwienia uzytkownikowi dostepu i usunigcia jego da-
nych”. W niektorych przypadkach postanowienia wzorca wprost przewiduja, ze
tresci w chmurze sa usuwane bez okresu przechowywania danych, jezeli doszto do
wypowiedzenia umowy w wyniku wczesniejszego zawieszenia swiadczenia ustug’?,
a niekiedy podkreslany bywa fakt, ze w takiej sytuacji dostawca ustug w chmu-
rze kieruje sie wytacznie wtasnymi wzgledami’2. Majac na uwadze ochrone konsu-
menta, unijny ustawodawca dostrzegt w tym miejscu pole do naduzyc i postanowit
w art. 16 ust. 4 dyrektywy, ze przedsiebiorca swiadczacy ustugi cyfrowe jest zobo-
wigzany do udostepnienia konsumentowi dostarczonych lub wytworzonych przez
niego tresci po wygasnieciu umowy. Rozwiazanie to jest szczegolnie interesujace
w perspektywie chmurowego przechowywania danych, ktérych wartos¢ zarowno
majatkowa, jak i pozamajatkowa moze by¢ znaczna, a ich arbitralne usuniecie
przez przedsiebiorce moze prowadzi¢ do powstania szkody po stronie konsumenta,
Co zauwazaja takze sami dostawcy ustug w chmurze i zamieszczaja w tresci wzorca
klauzule majace wytaczy¢ ich ewentualng odpowiedzialnos¢ z tego tytutu”. Nie-
uregulowana pozostaje mozliwos¢ dostepu do danych po rozwiazaniu umowy przez
uzytkownika bedacego przedsiebiorca. Wprowadzenie analogicznej regulacji takze
w tym przypadku bytoby pozadane, gdyz w razie zastrzezenia krotkiego terminu
wypowiedzenia umowy lub jego natychmiastowych skutkow mozliwosci znalezienia
nowego dostawcy ustug w chmurze, przeniesienia danych i dostosowania srodowi-
ska teleinformatycznego do nowych warunkéw moga byc utrudnione i generowaé
znaczne koszty.
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Kwestia dostepu przedsigbiorcy do danych umieszczonych lub wytworzonych
w chmurze po rozwiazaniu umowy weszta w zakres przepiséw harmonizujacych,
ktore na mocy art. 16 ust. 3 dyrektywy nakazuja przedsiebiorcy powstrzymywanie
sie od wykorzystywania tresci innych niz dane osobowe, z nielicznymi wyjatkami.
Zagadnienie to uregulowane zostato wytacznie w jednym ze wzorcéw™, z ktérego
wynika, ze tresci udostepnione publicznie przestaja by¢ udostepniane, chyba ze
postuguja sie nimi inni uzytkownicy lub ustugodawcy. Stosowne regulacje powinny
jednak stanowi¢ element umowy, zwtaszcza przy uwzglednieniu faktu, ze przedsie-
biorcy zastrzegaja sobie licencje na korzystanie z danych uzytkownika umieszczo-
nych w chmurze?.

9. Aspekty prawnoautorskie

Zagadnienia z zakresu prawa wtasnosci intelektualnej nie sg przedmiotem regulacji
w dyrektywie o dostarczaniu tresci cyfrowych i ustug cyfrowych, jednak ich analiza
ma wptyw na ustalenie rzeczywistego zakresu odpowiedzialnosci kazdej ze stron
umowy przechowywania danych w chmurze. Prawa autorskie w kontekscie chmury
obliczeniowej moga by¢ rozpatrywane na trzech ptaszczyznach: jako przystugujace
podmiotom trzecim, a zwiazane z treSciami przechowywanymi w chmurze, jako
zwiazane z danymi przestanymi lub wytworzonymi w ramach dodatkowej ustugi
przez uzytkownika chmury oraz jako uprawnienie do korzystania z oprogramowania
dostarczanego przez podmiot $wiadczacy ustugi przechowywania danych w chmu-
rze. W odniesieniu do tych ostatnich nalezy podkresli¢, ze nie zawsze aplikacje
umozliwiajace dostep do funkcjonalnosci konkretnej chmury obliczeniowej sa wy-
twarzane przez przedsiebiorce oferujacego chmurowe przechowywanie danych.
W takich przypadkach uzytkownik decydujacy sie na zawarcie umowy z dostawca
jest jednoczesnie zobligowany do wyrazenia zgody na dodatkowe warunki $wiad-
czenia takich ustug, czyli zawarcia odrebnej umowy, na mocy ktérej udzielona mu
zostanie licencja na korzystanie z oprogramowania’. Przedsiebiorca swiadczacy
ustugi w chmurze nie wystepuje wowczas jako posrednik przy zawieraniu takich
umow, inaczej niz ma to miejsce w przypadku umieszczania w chmurze tresci obje-
tych prawami wtasnosci intelektualnej, ktére przystuguja osobom trzecim. W tym
kontekscie wzorce umowne wskazuja na konieczno$¢ uzyskania przez podmiot
umieszczajacy takie dane w chmurze odpowiednich licencji zaréwno dla siebie,
jak i dla dostawcy ustug w chmurze”. Postanowienia obejmujace taki obowiazek
réwnolegle formutuja zobowiazanie dla uzytkownika do obrony dostawcy ustug
w chmurze przed roszczeniami osob trzecich, ktore sg zwigzane z umieszczonymi
przez niego tresciami, z jego dziatalnoscig w ramach infrastruktury chmurowej lub
Z naruszeniem przez niego wzorca umownego’®. Niezaleznie od takich postanowien
kazdy z analizowanych przyktadow umowy przechowywania danych w chmurze
przewiduje, ze wytaczng odpowiedzialnosc za naruszenie praw o0sob trzecich ponosi
uzytkownik.
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Oprogramowanie komputerowe stanowi utwor chroniony na mocy Ustawy o pra-
wie autorskim i prawach pokrewnych, jesli spetnia przestanki wskazane w art. 17°.
Sama umowa przechowywania danych w chmurze, bez zawarcia stosownych posta-
nowien o upowaznieniu do korzystania z aplikacji na okreslonych polach eksplo-
atacji, co stanowi wymog udzielenia licencji z art. 67 ust. 1 wspomnianej ustawy,
takich uprawnien nie gwarantuje. W konsekwencji analizowane wzorce umowne
przewidujg udzielenie stosownej licencji uzytkownikowi chmury, o ile tworca ta-
kiego oprogramowania jest podmiot oferujacy ustugi chmurowego przechowywania
danych. Licencje te maja charakter niewytaczny® i najczesciej sa niezbywalne®'.
Zastanawia jednak fakt wytacznie sporadycznego okreslania pol eksploatacji?, kto-
rych status jako essentialia negotii umowy licencyjnej co prawda bywa niejedno-
znacznie ujmowany przez doktryne® i orzecznictwo?, to jednak ich precyzyjne
sformutowanie utatwia stronom ewentualne dochodzenie roszczen z tytutu narusze-
nia praw autorskich. Kwestia ta ma niebagatelne znaczenie takze w odniesieniu do
licencji dostawcy ustug w chmurze na korzystanie z danych zamieszczonych przez
uzytkownika. W tym przypadku pola eksploatacji sa rownie rzadko wymieniane®,
a ponadto postanowienia wzorcow nie przewiduja terminow obowiazywania udzie-
lonych licencji. Oznacza to, Ze sa one zawierane na czas nieokreslony, a tym samym
ich wypowiedzenie przez uzytkownika jest mozliwe zasadniczo na rok naprzod, na ko-
niec roku kalendarzowego (art. 68 ust. 1 pr. aut.). Za dobra praktyke nalezatoby uznac
takie uktadanie stosunku prawnego miedzy stronami, aby licencje zwiazane z prze-
chowywaniem danych w chmurze byty temporalnie powiazane z celem tych umow.

Zagadnieniem znajdujacym sie na pograniczu zainteresowania prawa autorskiego
i ochrony danych jest dostep przedsiebiorcy do tresci zamieszczonych w chmurze.
Zrozumiatym jest, ze jako fizyczny dysponent pamieci i mocy obliczeniowej znaj-
duje sie on w posiadaniu danych uzytkownika zapisanych w systemie binarnym, jed-
nak nie oznacza to automatycznego uprawnienia do ich odczytywania. Taka mozli-
wosC jest najczesciej zastrzegana jako odrebne postanowienie we wzorcu® i moze
odnosi¢ sie takze do podmiotow stowarzyszonych i zaufanych osob trzecich dla
dostawcy®. Kwestia dostepu przedsiebiorcy do danych uzytkownika lezy w zakresie
czynnosci dyspozytywnych stron, jednak ma ona istotne znaczenie z dwoch powo-
dow, ktorych nieuwzglednienie moze prowadzi¢ do naruszenia prawa lub wystapie-
nia szkody. W pierwszej kolejnosci nalezy zwroci¢ uwage na wspominany wczesniej
Komunikat Urzedu Komisji Nadzoru Finansowego, ktory wskazuje na wymadg wo-
bec dostawcy ustug w chmurze, z ktoérych korzystaja podmioty nadzorowane, aby
obowigzywata go zasada braku dostepu do przetwarzanych informacji podmiotu
nadzorowanego®®. Ponadto dane przetwarzane w chmurze powinny by¢ szyfrowane
w okreslony sposob, a za zarzadzanie lub generowanie kluczy powinien odpowiadaé

79 J. Barta, R. Markiewicz, A. Matlak (w:) System Prawa Prywatnego, t. 13, Prawo autorskie, pod red.
J. Barty, Warszawa 2017, rozdz. XV, nb 2.

80 Google Drive, Comarch IBARD.

81 Microsoft, e24cloud, Oktawave.

82 Microsoft, iCloud, Dropbox.

83 M. Zatucki (w:) Ustawa..., op. cit., art. 67, nb 5.

84 Wyrok Sadu Najwyzszego - Izby Cywilnej z dnia 23 wrzesnia 2004 r., Il CK 400/03, Legalis nr 78316.
85 iCloud, Google Drive.

86 iCloud, Google Drive.

87 Microsoft, Dropbox.

88 Komunikat..., op. cit., s. 18.
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sam podmiot korzystajacy z infrastruktury chmurowej®. W tym zakresie oferta pod-
miotow $wiadczacych ustugi na podstawie analizowanych wzorcow jest niedostoso-
wana do wymagan wobec podmiotéw nadzorowanych, a standard ochrony danych
jest zdecydowanie nizszy.

Drugim powodem, dla ktorego uregulowanie zasad dostepu do chmury przez
przedsiebiorce nie powinno by¢ bagatelizowane, sg zasady dotyczace przetwa-
rzania danych osobowych. Kwestia ta bedzie stanowita przedmiot rozwazan takze
w pozniejszych rozdziatach, jednak w kontekscie omawiania przyktadow umowy
przechowywania danych w chmurze nalezy zauwazyc¢, ze zawieraja one odpowied-
nie postanowienia dotyczace przetwarzania tych danych zupetnie wyjatkowo i to
tylko w odniesieniu do samego uzytkownika, a nie 0séb trzecich®. Tresci zamiesz-
czone przez tego pierwszego moga by¢ bowiem dostepne dla przedsiebiorcy, ktory
ma prawo z nich nie tylko korzystac, ale takze ujawniaé je osobom trzecim przy
spetnieniu okreslonych przestanek, rowniez ocenianych przez samego przedsiebior-
ce, z zastrzezeniem nieponoszenia odpowiedzialnosci®. W tym kontekscie, w celu
unikniecia komplikacji zwigzanych z koniecznoscia stosowania przepiséw rozpo-
rzadzenia 2016/679, niektore wzorce przewiduja niedopuszczalno$é umieszczania
w chmurze tresci zawierajacych dane osobowe®?, jednak rzeczywisty wptyw takich
klauzul na praktyke moze by¢ niewielki. Jakkolwiek oczekiwanie od dostawcy ustug
w chmurze, ktory uzyskuje dostep do danych uzytkownika, w tym danych osobo-
wych osob trzecich, aby przekazywat takim osobom wszystkie informacje wskazane
w art. 14 rozporzadzenia 2016/679 w imieniu administratora jest trudne do zreali-
zowania, tak nalezatoby postulowac uwzglednianie wymagan stawianych w art. 28
podmiotom przetwarzajacym dane w zdecydowanie wiekszym stopniu, niz ma to
miejsce aktualnie.

10. Aspekty terytorialne

Przechowywanie danych w chmurze w aspekcie terytorialnym moze by¢ rozpatry-
wane na ptaszczyznie faktycznej oraz prawnej. W tym pierwszym znaczeniu istotna
jest geograficzna lokalizacja, w ktorej znajduja sie serwery przechowujace dane
uzytkownika. Lokalizacja ta najczesciej nie jest pojedyncza, a tresci sa przecho-
wywane w sposob rozproszony na roznych urzadzeniach®. Jak zauwaza A. Krasuski,
okreslanie takiego miejsca w tresci umowy nie jest powszechne ze wzgledu na
wspomniana wczesniej elastycznosc zwiazang z przechowywaniem danych w chmu-
rze*, a ponadto dane te moga by¢ dynamicznie przesytane w sposob ciagty pomie-
dzy zasobami znajdujacymi sie na roznych obszarach geograficznych®. Konstata-
cja ta jest prawdziwa takze w odniesieniu do analizowanych wzorcow umownych,
z ktorych tylko jeden precyzuje, ze centra danych obstugujace swiadczone ustu-
gi znajduja sie w Polsce®. Po raz kolejny nalezy zwroci¢ uwage, ze niemoznosc¢

89 Ibidem, s. 19.

90 e24cloud.

91 iCloud.

92 Oktawave.

93 M. Siwicki: Ochrona praw..., op. cit., s. 122.
94 A. Krasuski: Chmura..., op. cit., s. 144.

95 Ibidem, s. 142.

96 SLA do umowy swiadczenia ustug Oktawave.

>>  Katarzyna Wisniewska

Urzqd Ochrony Konkurencji i Konsumentéw.




ustalenia fizycznego miejsca, w ktorym przechowywane sa dane, jest negatywna
przestanka zawarcia umowy, jaka formutuje Urzad Komisji Nadzoru Finansowego
wobec podmiotow nadzorowanych. We wspomnianym komunikacie stwierdzono, ze
jakkolwiek ujawnienie doktadnej lokalizacji centrum przetwarzania danych (CPD)
moze by¢ uznane za zagrazajace bezpieczenstwu danych, tak niezbednym mini-
mum jest okreslenie miejsca z podaniem kraju oraz przyblizonej lokalizacji CPD (na
przyktad miejscowosci lub regionu)®’. Takze z perspektywy wspomnianego wcze-
$niej rozporzadzenia 2016/679 istotne znaczenie ma mozliwos¢ ustalenia, czy dane
sa przechowywane w panstwie nalezacym do Europejskiego Obszaru Gospodarcze-
go, gdyz w przeciwnym razie beda znajdowac zastosowanie regulacje rozdziatu V
rozporzadzenia, dotyczace transferu danych do panstw trzecich. Zagadnienie to,
wyczerpujaco uregulowane w innych aktach prawa unijnego, stusznie nie zostato
poruszone w tresci omawianej dyrektywy.

W zakresie terytorialnych aspektéw przechowywania danych w chmurze mozna
zwrdci¢ uwage takze na sposob wskazania prawa wtasciwego oraz okreslenia ju-
rysdykcji. W stosunku do uzytkownikow chmury, ktorzy sa jednoczesnie przedsie-
biorcami, prawo i wtasciwos¢ sadu sg powigzane z siedziba ustugodawcy®®. Z ko-
lei w zdecydowanej wiekszosci przypadkow jako prawo wtasciwe dla zobowigzan
zaciagnietych przez unijnych konsumentéw wzorce umowne wskazuja na prawo
kraju, w ktorym ma on miejsce pobytu®, a w przypadku dostawcow swiadczacych
ustugi na rodzimym rynku jako wtasciwe wskazane jest wprost prawo polskie'®. Ju-
rysdykcja jest okreslana w sposéb analogiczny do systemu prawnego. Postanowienia
przewidujace poddanie stosunku zobowiazaniowego z konsumentem rezimowi i ju-
rysdykcji wtasciwej dla podmiotu swiadczacego ustugi w chmurze nalezy do rzadko-
$ci'™'. Wnioski ptynace z analizy empirycznych przyktadow umowy przechowywania
danych w chmurze nalezy w tym miejscu odnies¢ do szerszego kontekstu prawnego.
Zasada wyrazona w art. 3 ust. 1 rozporzadzenia Rzym | jest swoboda wyboru prawa
wtasciwego dla zobowigzan umownych. W analizowanych wzorcach prawo wtasciwe
jest wybierane przy uzyciu tacznika w postaci miejsca pobytu albo siedziby jednej
ze stron, a jego konsekwencja jest poddanie catego stosunku zobowigzaniowego
rezimowi prawa wskazanego panstwa, z wtaczeniem mozliwosci dokonywania oce-
ny waznosci samego kontraktu z perspektywy tego prawa'®. Swoboda ta jest ogra-
niczona w przypadku wystapienia okolicznosci wskazanych w art. 3 ust. 3 i 4 roz-
porzadzenia. W kontekscie chmury obliczeniowej przestanka lokalizacji wszystkich
elementow stanu faktycznego, w chwili dokonywania wyboru prawa wtasciwego,
w innym panstwie jest mozliwa do wyobrazenia, a w konsekwencji beda musiaty
by¢ uwzgledniane wtasciwe przepisy o charakterze imperatywnym'®. Po raz kolejny
na znaczeniu w tym kontekscie zyskuje koniecznosc ustalenia przyblizonej loka-
lizacji zasobow teleinformatycznych stuzacych do $wiadczenia ustug w chmurze.
W stosunku do konsumentdéw umowa rowniez moze podlega¢ prawu wybranemu

97 Komunikat..., op. cit., s. 15.

98 e24cloud, Oktawave.

99 iCloud, Dropbox, Google Drive, OVH.
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102 M. Pazdan: Rozporzqdzenie Parlamentu Europejskiego i Rady (WE) Nr 593/2008 w sprawie prawa
wtasciwego dla zobowiqgzari umownych (Rzym I). Komentarz (w:) Prawo prywatne miedzynarodowe.
Komentarz, pod red. M. Pazdana, Warszawa 2018, art. 3, nb 52.
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przez strony zgodnie z art. 3 rozporzadzenia Rzym |, z tym zastrzezeniem, ze wybor
taki nie moze prowadzi¢ do pozbawienia konsumenta ochrony przyznanej mu na
podstawie przepisow, ktorych nie mozna wytaczy¢ w drodze umowy, na mocy prawa
miejsca zwyktego pobytu konsumenta, co wynika z art. 6 ust. 1 i 2 rozporzadzenia
Rzym |. W konsekwencji kazdy z analizowanych wzorcow, takze tych okreslajacych
jako wtasciwe wobec konsumentow prawo miejsca siedziby ustugodawcy, wskazuje
na wybor prawa w dopuszczalnym zakresie, jednak zaréwno ochrona konsumenta
w polskim systemie prawnym, na przyktad wystepujaca w postaci regulacji klau-
zul niedozwolonych, jak i przyszte postanowienia implementujace dyrektywe beda
znajdywaty w omawianych przypadkach zastosowanie. Wyjatkiem moze byc¢ jedy-
nie sytuacja przewidziana w art. 6 ust. 4 lit. a) rozporzadzenia Rzym I, jezeli strony
w umowie okreslity doktadng lokalizacje infrastruktury umozliwiajacej swiadczenie
ustug w chmurze, ktora znajduje sie w panstwie trzecim, jednak sytuacja taka be-
dzie miata miejsce zupetnie wyjatkowo',

Jurysdykcja, niezaleznie od postanowien zawartych we wzorcu, jest regulowana
na poziomie krajowym przez przepisy Kodeksu postepowania cywilnego oraz na
poziomie unijnym przez rozporzadzenie Bruksela | bis. Zgodnie z art. 18 ust. 1
rozporzadzenia Bruksela | bis, konsument moze wytoczy¢ powddztwo przeciwko
swojemu kontrahentowi przed sadem panstwa cztonkowskiego, na ktorego teryto-
rium kontrahent ten ma miejsce zamieszkania (takze statutowa siedzibe, gtowny
organ zarzadzajacy, gtowne przedsiebiorstwo - art. 63 albo filie, agencje lub inny
oddziat w tym miejscu - art. 17 ust. 2 rozporzadzenia Bruksela | bis) albo przed
sagdem miejsca zamieszkania konsumenta. Z kolei przedsiebiorca moze wytoczyc
powodztwo przeciwko konsumentowi tylko przed sadem panstwa cztonkowskiego,
na ktérego terytorium konsument ma miejsce zamieszkania (art. 18 ust. 2 rozpo-
rzadzenia Bruksela | bis). Powtarzanie norm wynikajacych z regulacji o charakterze
bezwzglednym w tresci wzorca, wbrew istniejacej praktyce w tym zakresie, nie
jest konieczne, a postanowienia przewidujace mozliwos¢ wytoczenia powodztwa
przez kontrahenta konsumenta przed sadem wtasciwym ze wzgledu na siedzibe
podmiotu $wiadczacego ustugi w chmurze'® jest niedopuszczalne z uwagi na wy-
taczny charakter omawianej jurysdykcji'®. Na gruncie prawa krajowego przepis
art. 1103° § 1 k.p.c., przewidujacy wytaczng jurysdykcje krajowa, bedzie magt
znalez¢ zastosowanie jedynie wyjatkowo w przypadku spraw wytoczonych przez
konsumenta, jezeli nie dotycza one umow konsumenckich, o ktorych mowa w art.
17-19 rozporzadzenia Bruksela | bis, maja cywilnoprawna nature, a ponadto po-
Zwany nie ma miejsca zamieszkania w UE ani nie zachodza wyjatkowe podstawy
jurysdykcji'?.

104 Ibidem, s. 144.

105 Microsoft.
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11. Wnioski ptynace z analizy wzorcow umownych

Ze wzgledu na ograniczenia w mozliwosci okreslenia reprezentatywnej proby ba-
dawczej, wyniki niniejszej analizy nie moga prowadzic¢ do sformutowania pewnych
wnioskow o charakterze uniwersalnym, jednak empiryczne przyktady umowy prze-
chowywania danych w chmurze dostarczaja podstaw do sformutowania tezy o cze-
Sciowym wyksztatceniu sie modelu swiadczenia ustug w chmurze obliczeniowej.
Uwzglednienie w analizie dostawcow o dominujacej na rynku pozycji pozwala takze
stwierdzic¢, ze znaczna czes¢ stosunkow prawnych tego typu bedzie tozsama lub
zblizona do omoéwionych przyktadow. W konsekwencji do cech charakterystycznych
modelu $wiadczenia ustug w chmurze obliczeniowej mozna zaliczy¢:

1)

Swiadczenie, wraz z przechowywaniem danych w chmurze, dodatkowych
ustug, dostarczanych takze przez podmioty zewnetrzne wobec dostawcy
zasobow teleinformatycznych obstugujacych chmure;

odptatny (takze w postaci cyfrowego odwzorowania wartosci lub danych
osobowych) i subskrypcyjny charakter umowy;

wystepowanie dodatkowych porozumien dotyczacych gwarantowanego
poziomu Swiadczenia ustug, ktorych funkcja uwiarygadniajaca rzetelnosé
kontrahenta konsumenta jest jednak nikta;

zZnaczna swobode przedsiebiorcy w zakresie uniemozliwiania dostepu
uzytkownika do infrastruktury chmury ze wzgledu na przerwy w dostepie do
ustug, zawieszenie ich swiadczenia lub zablokowanie konta uzytkownika;

ograniczanie podstaw odpowiedzialnosci odszkodowawczej podmiotu
Swiadczacego ustugi w chmurze wzgledem jego kontrahenta, w tym
wytaczanie odpowiedzialnosci za utrate danych, a takze ustalanie wysokosci
odszkodowania na podstawie okreslonych w tresci umowy limitow;

nieuwzglednianie we wzorcach umownych parametrow S$wiadczonych
ustug (z wytaczeniem okresow dostepnosci) i wykorzystywanych
zasobow teleinformatycznych, a takze aspektoéw kryptograficznych
i lokalizacyjnych;

nieokreslanie szczegotowych podstaw modyfikacji przedmiotu swiadczenia,
ktorych dopuszczalno$sé wprowadzana jest na podstawie klauzul generalnych,
czesto bez jednoczesnego uprawnienia uzytkownika do wypowiedzenia
umowy w nastepstwie dokonywanych zmian;

znaczne rozbieznosci w zakresie formutowania przestanek odstgpienia
od umowy przechowywania danych w chmurze, a takze niewskazywanie
konsekwencji takiego odstgpienia, w szczegdlnosci mozliwosci uzyskania
przez uzytkownika dostepu do danych przez okreslony czas;

brak oznaczenia pol eksploatacji i termindw obowigzywania przy
postanowieniach przewidujacych udzielanie licencji na oprogramowanie
lub tresci udostepniane w chmurze;
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10) niespdjnos¢ regulacji dotyczacych mozliwosci odczytywania danych
uzytkownika przez przedsigbiorce i przetwarzania przez niego danych
osobowych podmiotdw trzecich;

11) niemoznos¢ ustalenia doktadnego miejsca spetnienia $wiadczenia,
wynikajaca z elastycznosci w korzystaniu ze sprzetu obstugujacego procesy
uruchamiane w ramach chmury obliczeniowej.

Zauwazy¢ mozna, ze model $wiadczenia ustug w chmurze obliczeniowej, ktory wy-
nika z analizy wzorcow umownych, jest rezultatem upowszechnienia sie tego spo-
sobu dostarczania mocy obliczeniowej, a jego charakterystyka podyktowana jest
raczej warunkami wykreowanymi przez samych dostawcow, niz efektem pogtebio-
nej refleksji prawnej w tym zakresie. Skutkiem tego jest brak spojnosci w odnie-
sieniu do postanowien kluczowych z punktu widzenia prawa zobowiazan, takich jak
zasady odpowiedzialnosci, kwestia dochowania nalezytej starannosci, uprawnie-
nie do odstapienia od umowy, a przede wszystkim odpowiedz na pytanie o istote
Swiadczenia w umowie przechowywania danych w chmurze. Drugim wnioskiem wy-
nikajacym z analizy wzorcow jest teza o niedostatecznym poziomie ochrony kon-
sumentow, a takze matych i sSrednich przedsiebiorcow. Ryzyko uznania konkretnych
klauzul umownych za niedozwolone jest znaczne, a mozliwosci dochodzenia swoich
roszczen przez uzytkownikow istotnie utrudnione. Dyrektywa o dostarczaniu tresci
i ustug cyfrowych mogtaby stanowi¢ remedium na te niedostatki, jednak wstep-
na analiza jej postanowien nie wydaje sie optymistyczna. Konieczne zatem staje
sie dalsze zbadanie efektywnosci regulacji proponowanych przez unijnego usta-
wodawce oraz stusznosci przeniesienia rezimu rekojmi przy umowie sprzedazy do
Swiadczenia ustug, zwtaszcza w zestawieniu z dotychczasowym modelem ochrony
konsumenta za pomoca konstrukcji klauzul niedozwolonych.

[ J
U L] ( ( >>  Katarzyna Wisniewska

Urzqd Ochrony Konkurencji i Konsumentéw.




Rozdziat Il.
CHARAKTER PRAWNY UMOWY
PRZECHOWYWANIA DANYCH W CHMURZE

1. Chmura obliczeniowa jako tres¢ lub ustuga cyfrowa

Ustawodawca unijny, decydujac sie na ujednolicenie systemu ochrony konsumen-
tow na rynku cyfrowym, przyjat dychotomiczny podziat przedmiotu dyrektywy na
tresci cyfrowe i ustugi cyfrowe. Stanowisko to znajduje odzwierciedlenie w brzmie-
niu poszczegdlnych jednostek redakcyjnych tekstu, gdzie oba rodzaje $wiadcze-
nia w obrocie wirtualnym sa wymieniane z osobna. Bez wzgledu na skrupulatnosc¢
w aspekcie lingwistycznym, podziat ten nie wydaje sie mie¢ dostatecznego uzasad-
nienia zarowno od strony praktycznej, jak i dogmatycznoprawnej. Postuzenie sie
jednak przez unijnego ustawodawce pewna kategoria normatywna, wskazujaca na
przedmiot regulacji, implikuje koniecznos$¢ zbadania, czym jest zjawisko chmury
obliczeniowej, a w szczegolnosci czy wchodzi ono w zakres zastosowania dyrektywy
i stanowi desygnat pojecia tresci cyfrowej czy ustugi cyfrowej. Odpowiedz na to
pytanie zostata juz posrednio zasugerowana w pierwszym rozdziale, gdzie rozpatry-
wano stosowanie wzorcow umownych z perspektywy przysztych regulacji.

Definicje legalne wprowadzane przez ustawodawce w akcie prawnym nie maja cha-
rakteru powszechnego, ktory determinowatby ich jednoznaczne rozumienie w ca-
tym systemie prawa. Ich zakres zastosowania nie wykracza poza sfere stosunkow
regulowana w drodze tego konkretnego aktu. Definicje takie moga jednak niejed-
nokrotnie stanowi¢ wskazowki interpretacyjne w procesie dokonywania wyktadni
innych pojec. Do $wiadczenia ustug w chmurze obliczeniowej beda odnosi¢ sie takie
terminy, jak ustugi Swiadczone droga elektroniczna, ustugi spoteczenstwa informa-
cyjnego, ustugi cyfrowe, a takze same tresci cyfrowe. Mnogos¢ tych okreslen,
wprowadzanych zaréwno przez ustawodawce krajowego, jak i unijnego, nie sprzyja
przejrzystosci obrotu na rynku cyfrowym. W najszerszym ujeciu przechowywanie
danych w chmurze moze zosta¢ uznane za ustuge w rozumieniu art. 57 TFUE. Zgod-
nie z zawartg tam definicja ustuge stanowig $wiadczenia wykonywane zwykle za
wynagrodzeniem w zakresie, w jakim nie sa objete postanowieniami o swobodnym
przeptywie towarow, kapitatu i osob. Jak zauwaza J. Taczkowska-Olszewska, nega-
tywny charakter tej definicji nakazuje przyjac, ze kazde swiadczenie, ktére nie
taczy sie ze swobodnym przeptywem towarow, kapitatu i oséb, stanowi ustuge,
a jako przyktady mozna wymieni¢ swiadczenia towarzyszace tym swobodom, takie
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jak posrednictwo w zakresie dostepu do Internetu, przechowywanie danych uzyt-
kownikow, ich szyfrowanie lub umozliwianie skorzystania z programdw, aplikacji
i sieci teleinformatycznych'®. Legalna definicja pojecia ustugi w kontekscie spote-
czenstwa informacyjnego zostata wprowadzona w prawie unijnym w dyrektywie
2015/1535. Artykut 1 ust. 1 lit. b) tej dyrektywy definiuje ustuge spoteczenstwa
informacyjnego jako kazda ustuge normalnie swiadczona za wynagrodzeniem, na
odlegtosc, droga elektroniczng i na indywidualne zadanie odbiorcy ustug. Definicje
te przeniesiono takze na grunt dyrektywy NIS, w ktorej powtorzono jej tres¢ na
oznaczenie pojecia ustugi cyfrowej, z zastrzezeniem rodzajow wskazanych w za-
taczniku do dyrektywy. Jako jeden z nich wymieniono przetwarzanie danych
w chmurze, ktore takze odrebnie zdefiniowano w art. 4 pkt 19 jako ustuge cyfrowa
umozliwiajaca dostep do skalowalnego i elastycznego zbioru zasobow obliczenio-
wych do wspolnego wykorzystywania. Na gruncie prawa krajowego mozna zwrocic
uwage na pojecie ustugi swiadczonej droga elektroniczna, o ktorym mowa w art. 2
pkt 4 u.S.u.d.e. Za taka uznano ustuge $wiadczong bez jednoczesnej obecnosci
stron (na odlegtos¢), poprzez przekaz danych na indywidualne zadanie ustugobior-
cy, przesytana i otrzymywanga za pomoca urzadzen do elektronicznego przetwarza-
nia, wtacznie z kompresja cyfrowa, i przechowywania danych, ktora jest w catosci
nadawana, odbierana lub transmitowana za pomoca sieci telekomunikacyjnej w ro-
zumieniu art. 2 pkt 35 p.t. Do definicji tej odwotano sie takze w ustawie transpo-
nujacej dyrektywe NIS do krajowego porzadku prawnego. W art. 1 ust. 1 pkt 15
u.k.s.c. jako ustuge cyfrowa okreslono ustuge swiadczona droga elektroniczng we
wskazanym wyzej rozumieniu, z uwzglednieniem katalogu wymienionego w zatacz-
niku nr 2 do tej ustawy. Katalog ten, wraz z definicja ustugi przetwarzania w chmu-
rze, stanowi w istocie powtorzenie tresci dyrektywy NIS. Pomimo bogactwa w za-
kresie dotychczasowych definicji ustug o charakterze cyfrowym, unijny prawodawca
zdecydowat sie na wprowadzenie kolejnej, specjalnie na potrzeby dyrektywy o do-
starczaniu tresci cyfrowych i ustug cyfrowych. Jako spetniajace przestanki tych
ostatnich wymienit w art. 2 pkt 2 ustugi pozwalajace konsumentowi na wytwarza-
nie, przetwarzanie i przechowywanie danych lub dostep do nich w postaci cyfrowej
lub ustugi pozwalajace na wspolne korzystanie z danych w postaci cyfrowej, ktore
zostaty przestane lub wytworzone przez konsumenta lub innych uzytkownikow tej
ustugi albo inne formy interakcji przy pomocy takich danych. Nietrudno zauwazy¢,
ze wszystkie wymienione definicje obejmuja swoim zakresem czynnosci polegajace
na dostarczaniu tresci cyfrowych. Zastanawia wiec fakt wyodrebnienia tych tresci
w stosunku do ustug cyfrowych. Nie mozna w tym miejscu podzieli¢ zapatrywan
J. Taczkowskiej-Olszewskiej, wyrazonych na tle Ustawy o krajowym systemie cy-
berbezpieczenstwa, jakoby tresci cyfrowe nie zawsze byty objete zakresem zna-
czeniowym terminu ustugi cyfrowej'®. Watpliwosci w zwiazku z tozsamoscia oby-
dwu poje¢ sa aktualne wytacznie na gruncie tej ustawy, gdzie producenci
oprogramowania, niebedacy jednoczesnie operatorami ustug kluczowych lub do-
stawcami ustug cyfrowych, nie sa zobligowani do spetnienia wymienionych w tej
ustawie szczegolnych obowiazkow wzgledem bezpieczenstwa sieci i systeméw in-
formatycznych. Jednak nawet w tym kontekscie podziat na tresci i ustugi cyfrowe
sprawia wrazenie sztucznego, podyktowanego intuicyjnymi prébami przeniesienia

108 J. Taczkowska-Olszewska (w:) Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz,
pod red. W. Kitlera, J. Taczkowskiej-Olszewskiej, F. Radoniewicza, Warszawa 2019, art. 17, nb 20.
109 Ibidem, nb 19.
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tradycyjnych poje¢ cywilistycznych na grunt obrotu w przestrzeni wirtualnej.
Skomplikowanie definicyjne w odniesieniu do ustug cyfrowych jest, jak zauwaza
B. Kaczmarek-Templin, rownie aktualnym problemem przy prébie okreslenia tresci
cyfrowych, ktore bywaja definiowane jako towary, ustugi, potaczenie obydwu lub
pojecie zupetnie swoiste''?. W pierwotnym brzmieniu projektu dyrektywy o dostar-
czaniu tresci i ustug cyfrowych jako okreslenie przedmiotu regulacji zaproponowa-
ne zostato jednolite pojecie ,tresci cyfrowych”, ktore obejmowato takze finalnie
wyodrebnione ustugi cyfrowe'"'. Pojecie to nawiazywato do art. 2 pkt 11 dyrektywy
2011/83/UE, ktory zostat nastepnie powtorzony przez polskiego ustawodawce
w art. 2 pkt 5 u.p.k., gdzie tresci cyfrowe okreslono jako dane wytwarzane i do-
starczane w formie cyfrowej. Taka sama definicje przyjeto w omawianej dyrekty-
wie o dostarczaniu tresci i ustug cyfrowych. Nalezy jednak zaznaczyc, ze dane cy-
frowe w kontekscie prawa cywilnego sa pojeciem rownie enigmatycznym, co same
tresci cyfrowe. Ostatecznie wprowadzono jednak podziat na tresci cyfrowe i ustugi
cyfrowe, ktory zdaje sie by¢ pochodna tendencji do rozpatrywania uméw majacych
za przedmiot dobra wirtualne wytacznie z perspektywy umowy sprzedazy lub umo-
wy o $wiadczenie ustug, co nie wyczerpuje jednak katalogu stosunkow prawnych
zawieranych w przestrzeni wirtualnej''2. Problemy te potwierdzaja zawodnos¢ prob
znalezienia trafnego pojecia opisujacego kazdy przypadek dokonywania czynnosci
prawnych w Internecie, nawet ze swiadomosciag koniecznosci zachowania neutral-
nosci technologicznej. Proponowane legalne definicje tresci i ustug cyfrowych beda
niekiedy zbyt waskie, momentami zbyt szerokie, a w wiekszosci przypadkéw ich
zakresy beda sie krzyzowac, co moze prowadzi¢ do niekorzystnych z perspektywy
ochrony konsumenta i bezpieczenstwa teleinformatycznego sporow o terminologie.
Wprowadzenie przez unijnego ustawodawce tej dychotomii, sugerujacej zachodze-
nie miedzy zakresami pojec tresci i ustug cyfrowych stosunku wykluczania, a po-
nadto wyczerpujacego okreslenia katalogu zjawisk prawnie relewantnych na rynku
cyfrowym, nie wydaje sie zasadne. Rozwiazanie to nie znajduje swojego odzwier-
ciedlenia takze w zrdznicowaniu praw i obowiazkow stron, ktore zaréwno w przy-
padku tresci, jak i ustug cyfrowych sa identyczne. Wobec tego trafniejszym rozwia-
zaniem bytoby odwotanie sie do znanego prawu cywilnemu pojecia $wiadczenia,
a jedynie zaznaczenia wirtualnych aspektow jego spetniania, bez potrzeby dopaso-
wywania specyficznych pojec¢ do istniejacych w poszczegdlnych porzadkach praw-
nych typow umow. Uwagi te sa aktualne zwtaszcza w odniesieniu do umowy prze-
chowywania danych w chmurze. Z jednej strony jest ona bowiem ustuga (stanowi
swiadczenie wykonywane zwykle za wynagrodzeniem i nie jest objeta postanowie-
niami o swobodnym przeptywie towarow, kapitatu i osob), pozwalajaca konsumen-
towi na przechowywanie danych i dostep do nich w postaci cyfrowej, a zatem ustu-
ga ta ma charakter cyfrowy. Z drugiej jednak dostawca chmury obliczeniowej
oferuje uzytkownikowi nie tylko sama mozliwos¢ przechowywania jego danych, ale
takze oprogramowanie, w tym interfejs chmury, ktére ma charakter danych wytwa-
rzanych i dostarczanych w postaci cyfrowej, a w konsekwencji stanowi desygnat
pojecia tresci cyfrowych. Alternatywnym sposobem okreslenia przedmiotu regula-
cji unijnej, mozliwym do rozwazenia w procesie implementacji dyrektywy, mogto-

110 B. Kaczmarek-Templin: Specyfika..., op. cit., s. 94.

111 COM (2015) 634 final, dostep: https://ec.europa.eu/transparency/regdoc/rep/1/2015/PL/1-2015-
634-PL-F1-1.PDF (16 kwietnia 2020 r.).

112 B. Kaczmarek-Templin: Specyfika..., op. cit., s. 100.
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by by¢ postuzenie sie przez ustawodawce znanym juz w doktrynie pojeciem konsu-
menta cyfrowego'. Udzielajac jednak odpowiedzi na pytanie postawione na
wstepie, nalezy stwierdzi¢, ze umowa przechowywania danych w chmurze jest ty-
pem stosunku prawnego, do ktorego beda miaty zastosowanie postanowienia dyrek-
tywy w sprawie niektorych aspektow umow o dostarczanie tresci cyfrowych i ustug
cyfrowych. Umowa tego rodzaju zostata ponadto wprost wymieniona w motywie 19
tej dyrektywy jako przyktad ustugi cyfrowej pozwalajacej na tworzenie, przetwa-
rzanie, przechowywanie i uzyskiwanie dostepu do danych w postaci cyfrowej.

2. Typologia umowy przechowywania danych w chmurze

Umowa przechowywania danych w chmurze nie zostata do tej pory uregulowana
przez polskiego ustawodawce. Wspomniana wczesniej definicja ustug przetwarza-
nia w chmurze, o ktérej mowa w ustawie o Krajowym Systemie Cyberbezpieczen-
stwa, zostata wprowadzona wytacznie na potrzeby okreslenia organizacji krajowe-
go systemu cyberbezpieczenstwa, sposobu sprawowania nadzoru i kontroli nad nim
oraz zakresu Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej (art. 1 ust.
1 u.k.s.c.). W konsekwencji brak jest jednoznacznego stanowiska prawodawcy co
do cywilnoprawnej oceny takiej umowy. Jakkolwiek przepisy dotyczace zobowia-
zan w Kodeksie cywilnym nierzadko moga by¢ modyfikowane przez strony, a za-
stosowanie znajda tylko wowczas, gdy uksztattowany przez nie stosunek prawny
ma charakter niekompletny lub niejasny', tak ustalenie rezimu prawnego umo-
wy nieznanej dotychczasowemu ustawodawstwu cywilnemu nie moze sie odbywac
w zupetnym oderwaniu od tych regulacji. Moze sie bowiem okazac, ze nowy na
gruncie pojeciowym stosunek zobowiazaniowy odpowiada cechom umowy, ktoérej
wzorcowy rezim zostat juz opisany w ksiedze trzeciej Kodeksu cywilnego. Zagad-
nienie to ma donioste znaczenie, jak bowiem wynika z dokonanej analizy wzorcow
umownych, stosunek prawny stron umowy przechowywania danych w chmurze cze-
sto jest pozbawiony istotnych elementéw warunkujacych kompletne i jasne okre-
Slenie praw i obowiazkow stron tej umowy, a takze skutkéw ich niedochowania. Ich
ustalenie musi sie zatem odbyc w oparciu o ogolne przepisy dotyczace zobowiazan
oraz w drodze analogii, najbardziej zblizone regulacje dotyczace uméw nazwanych
w Kodeksie cywilnym i ustawach szczegoélnych'*.

2.1. Podejscie klasyfikujace i podejscie typologiczne

Stanowisko nielicznej dotychczas doktryny wzgledem umowy przechowywania da-
nych w chmurze zarysowuje sie dwutorowo. Czes¢ autorow uznaje ja za umowe nie-

113 D. Bezakova: The Consumer Rights Directive and Its Implications for Consumer Protection Re-
garding Intangible Digital Content, Masaryk University Journal of Law and Technology 2013, vol 7, nr 2,
s. 180.

114 B. Gawlik: Pojecie umowy nienazwanej, Studia Cywilistyczne 1971, t. XVIII, s. 6.

115 Wyrok Sadu Najwyzszego - Izby Cywilnej z dnia 13 grudnia 2012 r., V CSK 30/12, Legalis nr 667433.
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nazwana''¢, a czes¢ za umowe o $wiadczenie ustug'’. Zastanowienie budzi zajmo-
wane niekiedy stanowisko, wedle ktorego jest to umowa nienazwana o swiadczenie
ustug''® badz nienazwana umowa zlecenia'®. Poglad ten wywodzi sie ze wskazania
polskiego ustawodawcy, ze norma z art. 750 k.c. odnosi sie do umoéw nieuregulo-
wanych w innych przepisach, a zatem zdaniem tych autoréw, uméw nienazwanych.
Podejscie to jednak w aktualnie obowiazujacym stanie prawnym nie wydaje sie
stuszne. W przeciwienstwie bowiem do modelu zaproponowanego w ramach Pro-
jektu Wspolnego Systemu Odniesienia (DCFR)', gdzie regulacja swiadczenia ustug
stanowi swoistg czes¢ ogolng dla pozostatych typow umow, ktorych celem nie jest
przeniesienie wtasnosci (a zatem znaczna cze$s¢ umow nietypowych moze by¢ za-
kwalifikowana wtasnie jako swiadczenie ustug)'®, polski ustawodawca w art. 750
k.c. wyodrebnit ten réwnorzedny wzgledem pozostatych typ umowy i okreslit jego
rezim normatywny w drodze odestania do przepisow o zleceniu. Wobec tego klasy-
fikacja danej umowy jako nienazwanej, a jednoczesnie mieszczacej sie w zakresie
regulacji z art. 750 k.c., a zatem nazwanej, jest zabiegiem wewnetrznie sprzecz-
nym i w istocie pozbawiajacym ten termin jakiejkolwiek wartosci poznawczej. Nie
poprzestajac jednak na tym stwierdzeniu, nalezy zastanowic sie, czy rzeczywiscie
rozstrzygniecie statusu umowy przechowywania danych w chmurze wedtug schema-
tu ,albo (umowa nazwana), albo (umowa nienazwana)” jest rozwigzaniem stusz-
nym i praktycznie pozytecznym.

Konsekwencja obowiazywania zasady swobody umow, wyrazonej w art. 353'k.c.,
a wczesniej wywodzonej jako logiczna konsekwencja normy z art. 58 k.c.'?, jest
dopuszczalno$¢ wystepowania w obrocie uméw innych niz te, ktore zostaty na-
zwane i uregulowane przez ustawodawce'?. Pojawienie sie takiej umowy stwarza
koniecznos¢ udzielenia odpowiedzi na pytanie o jej rezim prawny. Stwierdzenie jej
nietypowego charakteru nie przesadza tej kwestii, a jedynie wskazuje, ze umo-
wa ta nie zostata wprost scharakteryzowana przez ustawodawce. Prawa i obo-
wiazki stron umowy nazwanej nie maja bowiem charakteru wytacznego, ale moga
by¢ wspolne takze dla uméw nienazwanych. Jak zauwaza B. Gawlik, do czynnikéw
majacych wptyw na ustalenie rezimu prawnego naleza: wola stron, ustawy, zasady
wspotzycia spotecznego, a takze zwyczaj'?*. Skoro status umowy nazwanej wigze

116 J.F.S.R. Cunha, C.A. Rohrmann: Some Legal Aspects of Cloud Computing Contracts, Journal of
International Commercial Law and Technology 2015, nr 1, s. 37; w kontekscie uméw polegajacych na
dostarczaniu tresci cyfrowych zob. takze M. Wyrwinski: Dostarczanie tresci cyfrowych w Internecie -
problem kwalifikacji prawnej swiadczenia (w:) Nie tylko hipoteka... Zeszyt jubileuszowy dedykowany
Profesorowi Jerzemu Pisulinskiemu, pod red. M. Kucki, K. Patki, Lex 2015, rozdz. 4.

117 zob. M. Matysiak: Cloud gaming - wybrane problemy prawne, Monitor Prawniczy 2019, nr 21,
dodatek, s. 37, M. Siwicki: Jurysdykcja krajowa w sprawach z zakresu prawa autorskiego w ,,chmurach
obliczeniowych” w swietle rozporzqdzenia Parlamentu Europejskiego i Rady (UE) nr 1215/2012, Euro-
pejski Przeglad Sadowy 2016, nr 1, s. 23.

118 A. Krasuski: Chmura..., op. cit., s. 357, E. Molenda-Kropielnicka: Cloud Computing - zagadnienia
prawne, Prace z Prawa Wtasnosci Intelektualnej 2013, nr 119, s. 143.

119 B. Fischer: Podziat odpowiedzialnosci za chmurowe przetwarzanie danych osobowych z uwzgled-
nieniem ksztattowania regulacji umownych - wybrane zagadnienia, Monitor Prawniczy 2014, nr 9,
s. 16.

120 Principles, Definitions and Model Rules of European Private Law. Draft Common Frame of Refer-
ence (DCFR). Outline Edition, pod red. Ch. von Bar, E. Clive, H. Schulte-N6lke, Munich 2009.

121 F. Zoll (w:) System Prawa Handlowego, t. 9, Miedzynarodowe Prawo Handlowe, pod red.
W. Popiotka, Warszawa 2013, rozdz. XIX, nb 434.

122 B. Gawlik: Pojecie..., op. cit., s. 6.

123 Ibidem, s. 10.

124 Ibidem, s. 15.
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sie z wiekszym wptywem zaledwie jednego z nich (regulacji ustawowych, jednak
i w tym przypadku, jak juz byto wczesniej zauwazone, nie pozostaja one obo-
jetne wzgledem umdw nienazwanych i maja wptyw takze na ich ksztatt), to nie
sposob stwierdzic¢, ze rezim prawny konkretnej umowy, ktéra odpowiada typowi
scharakteryzowanemu przez ustawodawce, jest bardziej szczegétowy w stosunku
do analogicznej umowy, ktora nie znajduje swojego wzorcowego unormowania
w systemie prawnym'?. Za wtasciwe nalezy zatem przyja¢ podejscie zapropono-
wane przez B. Gawlika, wedle ktorego ,,analiza cech reziméw prawnych umoéw na-
zwanych i nienazwanych dowodzi, iz cechy te maja nie alternatywny i kontradyk-
toryjny, lecz stopniowalny charakter”'?, Konsekwencja takiego stwierdzenia jest
odrzucenie przez autora klasycznego podejscia klasyfikujacego (wedtug schematu
»albo... albo...”) na rzecz pojec typologicznych (wedtug modelu ,,bardziej... mniej...)"?.
Podejscie to wiaze sie z uznaniem braku empirycznie wystepujacych umow na-
zwanych i nienazwanych, a jedynie przyjeciem tych poje¢ za pewne konstrukty
teoretyczne, stanowiace typy krancowe zbioru wszystkich umow, ktoére réznia sie
stopniem wystepowania cech wskazanych przez ustawodawce. Cecha charakte-
rystyczng takiego spektrum umow jest ich przejsciowy charakter, przejawiajacy
sie w stopniowym przeksztatcaniu danego stosunku prawnego: od modelu ksztat-
towanego wytacznie na mocy woli stron, poprzez wyodrebnienie spdjnego rezi-
mu prawnego w drodze zwyczaju, az po jego ustawowe unormowanie'?, Dokonana
wczesniej analiza wzorcow umownych prowadzi do wniosku, ze umowa przecho-
wywania danych w chmurze znajduje sie¢ w potowie skali miedzy zupetnie nowymi
typami uméw a modelowymi przyktadami, ktore znalazty swoje odzwierciedlenie
w ustawodawstwie. Praktyka zawierania tego rodzaju umow doprowadzita do wy-
ksztatcenia sie pewnego typu empirycznego, ktory nie jest jednak jeszcze na tyle
spojny i szczegotowy, aby znajdowat zastosowanie do wszystkich stosunkow praw-
nych tego rodzaju jako zwyczaj, o ktorym mowa w art. 56 k.c. Jednak uprawnione
jest stwierdzenie, ze przechowywanie danych w chmurze przestaje byc nienazwa-
nym, a staje sie nazwanym typem umowy, ktorego rezim prawny jest okreslany nie
tylko w drodze oswiadczen woli stron, ale takze ksztattuje go w pewnym stopniu
tworzacy sie zwyczaj oraz te regulacje dotyczace nazwanych typow umow, ktore
maja najbardziej zblizony charakter, o czym bedzie mowa w dalszej czesci pracy.
Objecie umowy przechowywania danych w chmurze unijng dyrektywa w sprawie
niektorych aspektow umow o dostarczanie tresci cyfrowych i ustug cyfrowych takze
wyptynie na stopien okreslonosci tego rezimu prawnego, a konsekwencja moze byc
autonomiczne unormowanie tego typu umowy takze przez polskiego ustawodawce.
Przyjecie typologicznego podejscia bedzie miato takze duze znaczenie dla mozli-
wosci okreslenia szczegotowych cech umowy przechowywania danych w chmurze.
Wyeliminowana zostaje koniecznosc ,,wpisywania” tego stosunku prawnego w do-
tychczasowe rezimy prawne umow nazwanych, co charakteryzuje podejscie auto-
row podejmujacych te tematyke, o czym byta mowa na wstepie. Przechowywanie
danych w chmurze wykazuje bowiem cechy charakterystyczne dla co najmniej kil-
ku nazwanych stosunkow prawnych, a ograniczanie sie wytacznie do jednego z nich
moze niestusznie upraszczac specyficzne prawa i obowiazki stron tej umowy.

125 Ibidem, s. 16.
126 Ibidem.
127 Ibidem.
128 Ibidem, s. 22.
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2.2. Umowa o charakterze mieszanym

Przyporzadkowanie konkretnej umowy do jednego z ustawowych typow nie sprawia
trudnosci, jezeli wszystkie elementy przedmiotowo istotne tej umowy odpowiadaja
normatywnemu wzorcowi albo gdy zaden z nich nie moze zosta¢ uznany za tozsa-
my. Ocene komplikuje sytuacja, w ktorej cechy charakterystyczne danej umowy sa
zblizone do wiecej niz jednego nazwanego stosunku prawnego. Wowczas pojawia
sie pytanie o sposob ustalenia rezimu prawnego takiej umowy, a w szczegodlnosci
o mozliwos¢ zastosowania przepisow okreslajacych prawa i obowiazki stron norma-
tywnego wzorca. Przypadek, w ktorym dochodzi do takiego potaczenia essentialia
negotii réznych typow kontraktow, przyjeto sie nazywa¢ umowa mieszana'?.

Wystepowanie elementow charakterystycznych kilku typow uméw w jednym sto-
sunku prawnym moze dotyczy¢ potaczenia wytacznie cech uméw nazwanych, po-
taczenia zaréwno elementow ustawowo okreslonych, jak i cech o charakterze no-
wosci wzgledem systemu prawnego, a takze zawarcia umowy, w ktorej jedynie
Swiadczenie uboczne wykazuje podobiefnstwo do innego wzorca normatywnego'°.
Z wytaczeniem trzeciego przypadku, umowa w wymienionych sytuacjach nie moze
podlega¢ kompleksowej ocenie z punktu widzenia zespotu przepisow regulujacych
wytacznie jeden stosunek nazwany, gdyz brak jest mozliwosci wskazania, ktory
Z nich (i czy ktorykolwiek) bytby tym wtasciwszym dla okreslenia spojnego rezimu
prawnego. Jako ze zespot praw i obowigzkow stron umowy o charakterze mie-
szanym nie jest znany systemowi prawnemu, pojawia sie pytanie o jego relacje
do pojecia umowy nienazwanej. Jak twierdzi B. Gawlik, rozgraniczenie zakresow
tych pojec¢ nie jest konieczne, gdyz kryteria ich wyodrebnienia sa odmienne'’.
W przypadku umowy mieszanej kryterium tym jest wspotwystepowanie cech cha-
rakterystycznych dla nazwanych stosunkow prawnych, a przymiot nienazwanego
charakteru umowy odnosi sie do jej nowosci wzgledem dotychczasowych wzorcow
albo do ustalonej przez strony nowej zaleznosci pomiedzy znanymi elementami.
Niewykluczona jest wobec tego sytuacja, w ktorej umowa zawiera elementy zarow-
no obecne w dotychczasowym ustawodawstwie, jak i takie, ktore nie zostaty jesz-
cze normatywnie okreslone. W konsekwencji B. Gawlik stwierdza, ze najblizszym
ocenie relacji tych pojec¢ bytby stosunek krzyzowania, a nie wykluczania'?, a byc
moze i stosunek zawierania'®,

Umowy mieszane moga wystepowac w trzech postaciach: jako umowy kombino-
wane, w ktorych obowiazki jednej strony sa podobne do swiadczen z kilku typow
umoéw, jako umowy krzyzujace sie, w ktorych swiadczenie kazdej ze stron jest
zblizone do innego ustawowego wzorca oraz jako umowy mieszane sensu stricto,
dla ktorych swiadczenie jednej strony jednoczesnie spetnia cechy kilku stosunkow
nazwanych'. Niektore ustawowe regulacje okreslajace rezim prawny umowy roz-
nia sie miedzy soba znaczaco w zaleznosci od stosunku prawnego, ktorego dotycza,
jak to ma miejsce w przypadku uprawnienia do odstapienia od umowy czy tez
terminow przedawnienia roszczen. Nalezy wobec tego ustali¢, jaki wptyw maja

129 B. Gawlik: Umowy mieszane - konstrukcja i ocena prawna, Palestra 1974, nr 5, s. 28.
130 Ibidem, s. 25.

131 B. Gawlik: Pojecie..., op. cit., s. 23.

132 Ibidem.

133 B. Gawlik: Umowy..., op. cit., s. 28.

134 Ibidem, s. 27-28.
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przepisy okreslajace prawa i obowiazki stron umowy nazwanej na rezim prawny
umowy o charakterze mieszanym. B. Gawlik wskazuje na pojawiajace sie¢ w dok-
trynie propozycje w tym zakresie, do ktérych naleza teoria absorpcji, wedle ktorej
rezim ten powinien by¢ oceniany z perspektywy normatywnego wzorca, ktory odpo-
wiada $wiadczeniu gtdbwnemu w umowie mieszanej, teoria kombinacji, ktora wska-
zuje na koniecznos¢ indywidualnego rozpatrywania kazdego elementu zobowiaza-
nia z umowy mieszanej w perspektywie odpowiednich norm odnoszacych sie do
nazwanych stosunkow prawnych, a takze najstuszniejsza, zdaniem autora, teoria
analogii, ktora wyklucza stosowanie przepisow ustawy wprost, a dopuszcza jedy-
nie analogie'®. Przenoszac powyzsze rozwazania na grunt umowy przechowywania
danych w chmurze, nalezy zauwazy¢, Ze postawiony wczesniej zarzut dazenia do
jednoznacznego okreslenia tego stosunku prawnego jako nazwanego typu umowy,
w szczegolnosci umowy o $wiadczenie ustug, dostarcza takze pewnych stusznych
intuicji w zakresie rezimu tej umowy. Zobowiazanie podmiotu $wiadczacego ustugi
w chmurze obliczeniowej w istocie przybiera niejednokrotnie charakter swiadcze-
nia ustug. Jednak taka kwalifikacja tej umowy jest niewystarczajaca, zwtaszcza
wobec skapego uregulowania tego zagadnienia w ustawie. Istota chmury oblicze-
niowej sprowadza sie bowiem do jednego, podstawowego aspektu, wspolnego
wszystkim jej wariantom (laa$S, Paa$, SaaS), ktorym jest tytutowe przechowywanie
danych. W przypadku umowy przechowania przedmiotem swiadczenia sa rzeczy,
a w umowie przechowywania danych w chmurze - dane komputerowe, ktore maja
charakter niematerialny, a zatem nie spetniaja przestanki rzeczy w rozumieniu art.
45 k.c. Mozliwe jest jednak, ze to wtasnie rezim umowy przechowania jest zdecy-
dowanie bardziej przystajacy do realiéw chmury obliczeniowej. Nalezy wobec tego
postawi¢ teze o mieszanym charakterze umowy przechowywania danych w chmu-
rze, ktora zawiera elementy charakterystyczne zaréwno dla umowy o $wiadczenie
ustug, jak i umowy przechowania. Potaczenie tych cech w nierozerwalng catosc jest
motywowane celem gospodarczym tej umowy, jakim jest umozliwienie korzystania
z funkcjonalnosci zasobow teleinformatycznych, ktére w przeciwnym razie musiat-
by by¢ zakupione i utrzymywane przez kazda ze stron. Wzorce umowne wskazuja
takze na mozliwos¢ wystepowania cech innych nazwanych stosunkow prawnych,
na przyktad umowy sprzedazy, umowy o dzieto czy umowy najmu. Przyjecie ty-
pologicznego podejscia do tej umowy i uwzglednienie jej mieszanego charakteru
jest wobec tego rozwigzaniem stusznym, umozliwiajacym uwzglednienie zarowno
regulacji ustawowych, jak i cechy nowosci, ktéra wystepuje w przypadku chmury
obliczeniowej. De lege lata nie tylko regulacja umowy o Swiadczenie ustug, ale
i rozwigzania ustawowe w zakresie umowy przechowania powinny znalez¢ swoje
zastosowanie dla okreslenia rezimu umowy przechowywania danych w chmurze.
Pozwoli to na kompleksowa ocene tego stosunku prawnego, bez koniecznosci roz-
strzygania kwestii spornych, do ktorych nalezy niewatpliwie stosunek dobr o cha-
rakterze wirtualnym wzgledem kodeksowej definicji rzeczy. Sciste opowiedzenie sie
za wyczerpujacym podziatem na umowy nazwane i nienazwane mogtyby w rychtej
przysztosci prowadzi¢ do koniecznosci kazdorazowego stwierdzania nietypowego
charakteru wszystkich nowych stosunkéw prawnych, do ktorych bedzie sie odno-
si¢ takze dyrektywa o dostarczaniu tresci cyfrowych. Ocena prawna bytaby wow-
czas ograniczona do przepisow regulujacych czes¢ ogolng zobowiazan, podczas gdy
czesc szczegoOtowa ksiegi trzeciej Kodeksu cywilnego tracitaby na znaczeniu.

135 Ibidem, s. 30.
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2.3. Umowy zwiazane

Na wstepie rozwazan dotyczacych ksztattu umowy przechowywania danych
w chmurze, jaki wynika z wzorcow umownych, ktorymi postuguja sie strony tego
stosunku prawnego, wskazano, ze stosunek ten jest przez strony czesto uzewnetrz-
niany w postaci kilku odrebnych od siebie nosnikow tresci (np. kompletéw papiero-
wych arkuszy lub plikow PDF). Spostrzezenie to jest szczegolnie trafne w stosunku
do uméw o gwarantowanym poziomie $wiadczenia ustug, ktére juz w samej na-
zwie moga sugerowac ich niezaleznos¢ wzgledem umowy przechowywania danych
w chmurze. Teze te wzmacniaja czynione niekiedy zastrzezenia stron co do bra-
ku wptywu niewykonania zobowigzania do zapewnienia gwarantowanego poziomu
ustug na zobowiagzanie do chmurowego przechowywania danych'®. Jednak oba ze-
spoty postanowien maja wspolny cel gospodarczy, jakim jest efektywne wykorzy-
stywanie zasobow teleinformatycznych o okreslonej funkcjonalnosci, a zatem sa
w jakims$ stopniu ze soba zgodne.

Zwiazek ten mogtby przybrac postac zespotu (kompleksu) uméw przy zatozeniu, ze
umowa przechowywania danych w chmurze i umowa o gwarantowanym poziomie
Swiadczonych ustug rzeczywiscie stanowig odrebne umowy'¥. Konieczne jest zatem
udzielnie odpowiedzi na pytanie o to, czy fizyczny podziat nosnikow tresci danego
stosunku zobowiazaniowego przesadza uznanie, zZe strony zawarty kilka umow, czy
tez mamy do czynienia z jedna ztozong umowa. Kwestia ta ma istotne znaczenie
takze dla oceny zakresu zastosowania rezimu z dyrektywy o dostarczaniu tresci
cyfrowych i ustug cyfrowych.

Pojawiajace sie w doktrynie kryteria, ktorymi mozna sie postuzy¢ w celu wska-
zania, czy konkretny kompleks postanowien sformutowany przez strony stanowi
jedna czy tez kilka umow, zostaty omowione przez Z. Radwanskiego'®. W pierwszej
kolejnosci wskazuje on na wole stron, ktora jednak nie zawsze moze byc oceniona
jako jednoznaczna. W przypadku umow przechowywania danych w chmurze strony
dokonuja terminologicznego wyodrebnienia umowy o $wiadczenie ustug w chmu-
rze oraz umowy o ich gwarantowanym poziomie, jednak decyzja o zwigzaniu sie
weztem obligacyjnym jest podejmowana w oparciu o oba kompleksy postanowien,
ktore nie moga funkcjonowac w oderwaniu od siebie. Przy uwzglednieniu faktu, ze
umowy SLA dotycza takich aspektow, jak dostepnosé chmury w ciggu okreslonego
przedziatu czasu, czestotliwos¢ sporzadzania kopii zapasowych czy tez metody po-
stepowania w razie niedotrzymania gwarantowanego poziomu ustug, mozna stwier-
dzi¢, ze wyodrebnienie umow o gwarantowanym poziomie $wiadczenia ustug stuzy
w pierwszej kolejnosci zapewnieniu przejrzystosci tresci, a kryterium wyodrebnie-
nia sg techniczne atrybuty chmury obliczeniowej. W dalszej kolejnosci Z. Radwan-
ski wskazuje na trzy kryteria pomocnicze przy dokonywaniu oceny tozsamosci lub
odrebnosci umow. Wedtug kryterium ekonomicznej jednosci za teza o pojedyn-
czym charakterze umowy przemawia zamierzony przez strony cel gospodarczy'*°.
Jest on zgodny miedzy innymi wtedy, kiedy wierzyciel uprawniony do otrzymania

136 Oktawave dla przedsigbiorcow.

137 Z. Radwanski: Teoria..., op. cit., s. 232.
138 Ibidem, s. 232-234.

139 Ibidem, s. 233.
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kilku swiadczen bedzie mogt skorzysta¢ z nich wytacznie wspdlnie'®. W kontek-
scie przechowywania danych w chmurze ewentualne wyodrebnienie postanowien
o gwarantowanym poziomie swiadczenia ustug dookresla cel gospodarczy w postaci
efektywnego wykorzystywania zasobow teleinformatycznych od strony technicz-
nej. Zarowno samo uprawnienie do udostepnienia przedsiebiorcy danych w celu
ich przechowania w postaci cyfrowej, jak i postanowienia okreslajagce mozliwosci
dostepu do tych danych przez konsumenta, chociaz zawarte na odrebnych nosni-
kach, stanowia nierozerwalng catos¢, a skorzystanie z nich w oderwaniu od siebie
uniemozliwitoby osiggniecie wskazanego celu gospodarczego. Zgodnie z kryterium
okolicznosci towarzyszacych zawarciu umowy nie przybiera ona postaci zespotu
umow, jezeli postanowienia zostaty zawarte w tym samy czasie lub w tym samym
dokumencie'!. Adhezyjny charakter umowy przechowywania danych w chmurze
obliczeniowej narzuca jednoczesne zwigzanie sie postanowieniami wzorcow prze-
chowywania danych w chmurze i okreslajacych gwarantowany poziom swiadczenia
ustug. Roznica dokonuje sie zatem wytacznie w odniesieniu do fizycznych nosnikow
postanowien, ktore sa najczesciej wyodrebniane, jednak przyswieca temu zaréwno
dazenie do uproszczenia tresci samego stosunku zobowigzaniowego, jak i utrwalo-
na praktyka zawierania umow tego typu. Jako jeszcze jedno kryterium wskazywana
jest tozsamos¢ stron, ktdre dokonuja uzgodnienia poszczegolnych postanowien',
Takze w tym przypadku charakter umowy przechowywania danych w chmurze prze-
mawia za teza o niewyodrebnianiu postanowien o gwarantowanym poziomie $wiad-
czonych ustug jako osobnej umowy. Rozstrzygajace w tej kwestii moze by¢ takze
spostrzezenie Z. Radwanskiego, ze ,,zesp6t rozwazanych postanowien umownych
jedynie wtedy moze stanowic¢ sktadnik dwoch umoéw oddzielnych, gdy zdolny jest
wyznaczy¢ konieczne dla ich istnienia elementy”'#. Postanowienia o gwarantowa-
nym poziomie swiadczenia ustug pozbawione postanowien okreslajacych to swiad-
czenie, ktore sa wszak zawarte w odrebnym dokumencie, nie mogtyby stanowic
samodzielnego zobowiagzania pozbawionego przedmiotu. Nalezy zatem uznaé, ze
umowa przechowywania danych w chmurze obejmuje takze te postanowienia, kto-
re okreslaja zobowiazanie dostawcy ustug do zapewnienia ich gwarantowanego po-
ziomu, pomimo terminologicznego wyodrebnienia tych postanowien jako ,,umowy
SLA”. Za takim stanowiskiem przemawia takze wzglad na ochrone konsumenta,
ktory jest podstawowym zatozeniem dyrektywy o dostarczaniu tresci cyfrowych
i ustug cyfrowych. Postanowienia dotyczace gwarantowanego poziomu $wiadczo-
nych ustug okreslaja bowiem wtasciwosci chmury, ktore decyduja o jej funkcjonal-
nosci. Ta cecha stanowi z kolei jedna z podstawowych przestanek uznania tresci lub
ustug cyfrowych za zgodne z umowa (art. 8 ust. 1 lit. b) dyrektywy).

2.4, Przechowywanie danych w chmurze jako umowa o swiadczenie ustug

Sposob uregulowania umow majacych za przedmiot swiadczenie ustug w polskim
Kodeksie cywilnym moze zostaé scharakteryzowany jako przeciwienstwo prak-

140 J. Pisulinski: Umowy zwiqgzane (na przyktadzie umowy sprzedazy lub umowy o swiadczenie ustug
i umowy o kredyt konsumencki), Monitor Prawniczy 2002, nr 21, s. 974.

141 Z. Radwanski: Teoria..., op. cit., s. 233.

142 J. Pisulinski: Umowy..., op. cit., s. 974.

143 Z. Radwanski: Teoria..., op. cit., s. 234.
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tycznej doniostosci tego rodzaju zobowiazan. Juz w 2004 roku Komisja Europejska
zauwazyta, ze ustugi stanowia 70% produktu krajowego brutto panstw Unii Euro-
pejskiej, z czego 54% stanowia ustugi swiadczone wytacznie przez podmioty pry-
watne, a tendencja zostata okreslona jako wzrostowa'#. Polski ustawodawca, od-
sytajac w zakresie uregulowania umow o Swiadczenie ustug do rezimu wtasciwego
dla umowy zlecenia (art. 750 k.c.), uczynit z tego ostatniego swoista czesc¢ ogolna
w zakresie wszystkich zobowiazan polegajacych na czynieniu (facere), ktore nie
doczekaty sie odrebnej regulacji w ksiedze trzeciej Kodeksu cywilnego lub w usta-
wach szczegolnych. Podobne postanowienie przewidywat takze przedwojenny Ko-
deks zobowiazan, w ktorego art. 498 § 2 uznano, ze ,,umowy o Swiadczenie ustug,
nieuregulowane jako szczegdlny rodzaj umowy, podlegaja przepisom o zleceniu”'.
Roznica w stosunku do aktualnego stanu prawnego wyrazata sie jednak w tym, ze
$wiadczenie ustug zostato wymienione w tytule Xl jako zbiorcza kategoria, w kto-
rej miescity sie rozne stosunki prawne, np. wynikajace z umowy o prace, umowy
przechowania czy umowy o nauke'é. W literaturze stusznie zauwazono, ze obecne
podejscie, niejednoznacznie wskazujace na umowe zlecenia jako zbior norm o cha-
rakterze generalnym przeczy pandektowej strukturze kodeksu, a jego konsekwen-
cja sa trudnosci w ustaleniu elementow przedmiotowo istotnych umowy o $wiad-
czenie ustug'. Jak zauwaza L. Ogiegto, regulacja art. 750 k.c. i jej skutki stanowia
pewien fenomen nie tylko na gruncie polskiego prawa cywilnego, ale takze w catej
cywilistyce europejskiej'®. Intuicja polskiego prawodawcy dazacego do ujednolice-
nia tej wewnetrznie rozbudowanej i nieustannie rozszerzajacej sie kategorii byta
jednak stuszna, a stanowisko to podziela takze ustawodawca unijny, miedzy innymi
w dyrektywie o dostarczaniu tresci cyfrowych i ustug cyfrowych.

Trudnosci w spéjnym scharakteryzowaniu umowy o $swiadczenie ustug sa powodo-
wane takze brakiem jednolitej definicji ustug, jak ma to miejsce np. w ustawodaw-
stwie rosyjskim'. Jakkolwiek upraszczajace kategoryzacje stosunkow zobowiaza-
niowych by to nie byto, trudno sobie wyobrazi¢ pozytywna definicje zjawiska ustug,
ktora nie wpadataby do jednej z dwoch problematycznych kategorii: podejscia zbyt
sztywnego i rygorystycznego, nieprzystosowanego do nieustannie rozwijajacego sie
rynku lub wprowadzenia w miejsce ustug kolejnej klauzuli generalnej, ktéra w isto-
cie nie rozwijataby tego terminu w wiekszym zakresie niz ma to miejsce obecnie.
Stusznie zatem postuluje sie ujecie tej regulacji od strony negatywnej, w ktorej
umowa o Swiadczenie ustug bytoby kazde zobowiazanie niewiazace sie z przenie-
sieniem prawa, przeniesieniem posiadania albo oddaniem przedmiotu do korzysta-
nia™°. Ustugi polegaja bowiem na dokonywaniu czynnosci faktycznych, ktére skta-

144 Proposal for a Directive of the European Parliament and of the Council on Services in the Internal
Market, COM (2004) 2 final, dostep: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX-
:52004PC0002&from=EN (20 maja 2020 r.), s. 77.

145 Rozporzadzenie Prezydenta Rzeczypospolitej z dnia 27 pazdziernika 1933 r. - Kodeks zobowigzan
(Dz. Uz 1933 r., nr 82, poz. 598).

146 Ibidem.

147 M. Pecyna, F. Zoll: Regulacja swiadczenia ustug jako wyzwanie legislacyjne (w:) Wspdtczesne
problemy prawa zobowiqzan, pod red. J. Haberko, A. Olejniczaka, A. Pyrzynskiej, D. Sokotowskiej, Lex
2015, rozdz. 3.1.

148 L. Ogiegto (w:) System Prawa Prywatnego, t. 7, Prawo zobowiqzan - czes¢ szczegdétowa, pod red.
J. Rajskiego, Warszawa 2018, rozdz. XIll, nb 65.

149 M. Pecyna, F. Zoll: Regulacja..., op. cit., rozdz. 1.2.

150 Ibidem.
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daja sie na swiadczenie o charakterze czynienia (facere) a nie dawania (dare)™.
Jednolita regulacja tej grupy umow powodowana jest z kolei dwoma wzgledami.
Po pierwsze, swiadczenie ustug, w przeciwienstwie do umowy sprzedazy, wykazu-
je znaczny stopien niedookreslonosci przedmiotu Swiadczenia w chwili zawierania
umowy. Strony zazwyczaj nie s w stanie przewidziec¢ wszystkich cech podejmowa-
nych w ramach swiadczenia ustug dziatan, inaczej niz ma to miejsce w przypadku
rzeczy. Tre$¢ umowy jest wspottworzona w miare jej wykonywania, a samo $wiad-
czenie ustug moze nastapi¢ jeszcze przed sformalizowaniem procesu jej zawie-
rania, na przyktad w postaci obowiazkow przedkontraktowych'?2, Wystepuja one
takze w przypadku innych umoéw, w tym umowy sprzedazy, np. wowczas, gdy jest
ona zawierana poza lokalem przedsiebiorstwa lub na odlegtos¢ (art. 12 u.p.k.).
W kontekscie swiadczenia ustug konsekwencja takiego sposobu wspotksztattowania
sie Swiadczenia wraz z jego spetnianiem moga by¢ jednak pdzniejsze trudnosci
w ustaleniu zaréwno przestanki niewykonania lub nienalezytego wykonania zobo-
wigzania na gruncie Kodeksu cywilnego, jak i zgodnosci tresci swiadczenia z umo-
wa, o ktorej mowa w dyrektywie o dostarczaniu tresci cyfrowych i ustug cyfrowych.
Po drugie, rozwijanie ustawowego katalogu umoéw wiazacych sie ze swiadczeniem
ustug w drodze wprowadzania osobnych regulacji dla kazdego nowego typu stosun-
ku prawnego mogtoby nie nadazyc za szybko zmieniajacym sie rynkiem i w dalszym
ciagu powodowac koniecznosc siegania do konstrukcji umowy nienazwanej i umowy
o charakterze mieszanym, w ktorych okreslenie rezimu nastepowatoby ad casum.
Nalezy takze zwrocic uwage na postepujace wzbogacanie dotychczasowych umow
nazwanych w Kodeksie cywilnym elementami swiadczenia ustug'>. Sytuacja ta ma
miejsce takze w kontekscie umowy przechowywania danych w chmurze. W kon-
sekwencji stusznym kierunkiem sa dazenia doktryny do zwigkszenia znaczenia
$wiadczenia ustug w Kodeksie cywilnym, a nawet uczynienia wtasnie z tego rodzaju
umoéw, a nie z umowy zlecenia, czesci ogdlnej dla catego kontraktowego prawa
zobowiagzan'.

Jak juz wczesniej zauwazono, umowa przechowywania danych w chmurze nie daje
sie przyporzadkowac do jednego typu umowy, ktory zostat wymieniony w Kodeksie
cywilnym lub ustawach szczegélnych. W tym miejscu raz jeszcze nalezy podkreslic,
ze proby scharakteryzowania rezimu tej umowy wytacznie w kontekscie regulacji
zlecenia, do ktorej odsyta art. 750 k.c., nie zastuguja na aprobate. Jak zauwaza
L. Ogiegto, praktyka ta wynika z potaczenia ze soba dwoch spostrzezen: dowolne-
go (wszak nieopartego o jakakolwiek spojna definicje) ustalenia, ze $wiadczenie
w analizowanej umowie ma charakter ustugowy, a takze braku mozliwosci wskaza-
nia regulacji o charakterze szczegolnym, ktora znajdywataby w danym przypadku
zastosowanie®™>. W konsekwencji czes¢ autoréw poprzestaje na stwierdzeniu, ze
omawiana przez nich umowa ma charakter nienazwany, a jednoczesnie jest umowa

151 L. Ogiegto (w:) System..., op. cit., nb 60-61.

152 M. Pecyna, F. Zoll: Regulacja..., op. cit., rozdz. 2.3.

153 Ibidem, rozdz. 3.2. .

154 zob. Zespot Problemowy Komisji Kodyfikacyjnej Prawa Cywilnego Do Spraw Regulacji Swiadczenia
Ustug: Projekt zobowiqzan swiadczenia ustug, Transformacje Prawa Prywatnego 2004, nr 4, s. 75-88;
Principles of European Law. Service Contracts (PEL SC), pod red. M. Barendrecht, C. Jansen, M. Loos,
A. Pinna, R. Cascao, S. van Gulijk, Munich 2007; Principles, Definitions and Model Rules of European
Private Law. Draft Common Frame of Reference (DCFR). Outline Edition, pod red. Ch. von Bar, E. Clive,
H. Schulte-Nolke, Munich 2009.

155 L. Ogiegto (w:) System..., op. cit., nb 70.
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o swiadczenie ustug, do ktorej stosuje sie odpowiednio przepisy o zleceniu. Jed-
nak charakter wspotczesnych uméw o swiadczenie ustug, zwtaszcza w przestrzeni
wirtualnej, powoduje, ze odwotanie sie do rezimu umowy zlecenia jest zupetnym
nieporozumieniem. Umowa przechowywania danych w chmurze jest w tym wzgle-
dzie jeszcze bardziej jaskrawym przyktadem, gdyz jej gtownym Swiadczeniem jest
przechowywanie dobr niematerialnych na serwerach nalezacych do kontrahenta.
W doktrynie podkresla sie, ze regulacja art. 750 k.c. nie powinna znajdowac zasto-
sowania do zobowiazan, takze polegajacych na swiadczeniu czynienia, ktore jed-
nak daja sie subsumowac pod inne przepisy, na przyktad o umowie przechowania'®.
W przypadku chmury obliczeniowej ich stosowanie bedzie nastepowato w drodze
analogii, gdyz dobra niematerialne nie spetniajg przestanki rzeczy, o ktorej mowa
w art. 45 i art. 835 k.c. Ograniczenie sie wytacznie do tresci art. 750 k.c. w tym
zakresie pozbawitoby zarowno te umowe, jak i wiele innych umow polegajacych
na $wiadczeniu ustug spojnego rezimu prawnego, ktory moze byc rekonstruowany
z przepisow Kodeksu cywilnego, okreslajacych umowy najbardziej do nich zblizone,
a w to miejsce wskazywato wytacznie przepisy dotyczace zlecenia, ktorych stosowa-
nie w konkretnych przypadkach mogtoby sprawiac¢ wiecej trudnosci niz dostarczac
wyjasnienie zagadnien, jakich strony same nie uregulowaty. Ponadto przywiazanie
do stosowania reziméw umow nazwanych jedynie wprost, bez uwzglednienia ich
przydatnosci dla nowo powstajacych, ptynnych w swoich granicach typow stosunkow
zobowiazaniowych, rychto prowadzitoby do utraty znaczenia tych pierwszych. Nie
zawsze jednak (a by¢ moze i w wiekszosci omawianych przypadkow) wszystkie ele-
menty danej umowy beda mogty byc¢ przypisane, takze w drodze analogii, do jedne-
go ze szczegolnych rezimow umow nazwanych w ksiedze trzeciej Kodeksu cywilne-
go. Dla takich przypadkow wtasciwe bedzie odwotanie sie do szczatkowej regulacji
art. 750 k.c., na podstawie ktorej ustalenie wtasciwego rezimu, z uwzglednieniem
przepisow o zleceniu, bedzie nastepowato ad casum, w oparciu o tres¢ ztozonych
oswiadczen woli, charakter konkretnej ustugi oraz interes prawny stron'’.

W czesci poswieconej empirycznej analizie umowy przechowywania danych
w chmurze zauwazono, ze Swiadczenie stron praktycznie nigdy nie jest ograni-
czone do samego przechowywania danych na serwerach. Dostawca ustug w chmu-
rze, w zaleznosci od oferty, moze by¢ zobowigzany do tworzenia kopii zapasowych
danych, udostepniania oprogramowania umozliwiajacego ich przetwarzanie (np.
programéw do obrdbki zdjec lub tekstu), dostarczania wraz z przestrzenig dysko-
wa réznorodnych aplikacji (np. komunikatorow internetowych, ustug lokalizacyj-
nych czy gier online). Wszystkie te przypadki opieraja sie na podejmowaniu przez
strone pewnych czynnosci, przy czym w odniesieniu do ustug cyfrowych nastepuje
to za posrednictwem dziatan matematycznych, przeprowadzanych przez kompu-
tery dostawcy, ktore stanowig Swiadczenie, jednak niemozliwe jest jego precyzyj-
ne oddzielenie od pojecia przedmiotu swiadczenia'®. Jednoczesnie te czynnosci
faktyczne nie sg objete zadnymi szczegolnymi przepisami ksiegi trzeciej Kodeksu
cywilnego, za wyjatkiem art. 750. Wobec tego te elementy umowy przechowywa-
nia danych w chmurze, jako polegajace na $wiadczeniu ustug, ale nieuregulowane

156 Ibidem, nb 59.

157 Ibidem, nb 65.

158 Ch. Wenderhorst: Das Vertragsrecht der Dienstleistungen im deutschen und kiinftigen europdi-
schen Recht, Archiv fur die civilistische Praxis 2006, t. 206, nr 2/3, s. 227.
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innymi przepisami, powinny by¢ oceniane z perspektywy zasady odpowiedniego
stosowania przepisow o umowie zlecenia.

Odpowiednie stosowanie, jak twierdzi B. Gawlik, ma na celu unikniecie powtarza-
nia w ustawie wymienionej wczesniej grupy norm, ktéra ma znajdowac zastoso-
wanie do ,,drugiego zakresu odniesienia” z tym zastrzezeniem, ze postanowienia
bezprzedmiotowe lub pozostajace w sprzecznosci z postanowieniami szczegolny-
mi nie beda miaty zastosowania lub beda stosowane wytacznie w zmodyfikowanej
postaci'. Z tego wzgledu niestuszne jest twierdzenie o braku wskazania przez
polskiego ustawodawce rezimu dla umowy o Swiadczenie ustug. Rezim ten istnieje
i cho¢ niezbyt fortunnie, jest okreslony wtasnie przepisami o umowie zlecenia.

W kontekscie tych elementow umowy przechowania danych w chmurze, ktore nie
wiagza sie z samym przechowywaniem danych, a ze swiadczeniem ustug o charak-
terze cyfrowym, w braku uregulowania danego zagadnienia przez strony nalezy
zatem odwotac sie do tresci art. 734-751 k.c. Oprocz regulacji wynikajacych z dy-
rektywy o dostarczaniu tresci cyfrowych i ustug cyfrowych, ktora w jednakowym
stopniu bedzie znajdowata zastosowanie do wszystkich elementow umowy prze-
chowywania danych w chmurze, jakie wchodza w zakres jej zastosowania, $wiad-
czenie ustug w chmurze obliczeniowej, w braku odmiennych postanowien stron,
bedzie charakteryzowato sie domniemaniem odptatnosci (art. 735 k.c.), a zaptata
powinna zasadniczo nastepowac ,,z dotu” (art. 744 k.c.), jednak swiadczacy ustu-
gi jest uprawniony do otrzymania zaliczki (art. 743 k.c.) Dostawca ustug powi-
nien je swiadczy¢ osobiscie, chociaz mozna sie zastanawiac¢, czy wymaganie, aby
w kazdym przypadku powierzenia wykonywania czynnosci osobie trzeciej dostawca
ustug w chmurze miat obowiazek powiadomienia drugiej strony o osobie i miejscu
zamieszkania lub siedziby zastepcy (art. 738 § 1 k.c.). Czynnosci sktadajace sie
na przechowywanie danych w chmurze nie sa bowiem wykonywane bezposrednio
przez osobe fizyczna, ale przez okreslone maszyny. Powiadomienie powinno byc¢
zatem wymagane jedynie wowczas, gdyby wszystkie dotychczasowe czynnosci zo-
staty powierzone podwykonawcy, w konsekwencji czego dotychczasowy dostawca
ustug w chmurze przestatby mie¢ wptyw na zarzadzanie zasobami teleinformatycz-
nymi, a nie wtedy, gdyby powierzat on wytacznie serwisowanie serwerow innemu
podmiotowi. Zastepca oraz podmiot Swiadczacy ustugi moga przy tym odpowiadac
solidarnie za szkody wyrzadzone przez tego pierwszego (art. 738 § 2 k.c.). Solidar-
na jest takze odpowiedzialnos¢ podmiotdow, ktore wspolnie podjety sie zobowiaza-
nia do swiadczenia ustug w chmurze obliczeniowej (art. 745 k.c.). Nieadekwatne
do charakteru chmury obliczeniowej jest z kolei wymaganie, aby dostawca ustug
w chmurze swiadczyt je w zgodzie ze sposobem wskazanym przez drugg strone.
Efektywnos¢ w wykorzystywaniu zasobow teleinformatycznych przemawia za tym,
aby to dostawca ustug w chmurze, jako podmiot dysponujacy fachowa wiedza,
byt uprawniony do samodzielnego podejmowania decyzji w zakresie wykorzystania
tych zasobow. Wytacznie w przypadku chmury prywatnej, tworzonej w odpowiedzi
na zapotrzebowanie konkretnego podmiotu i tylko jemu $wiadczonej, dostawca
ustug w chmurze powinien uwzglednia¢ uwagi uzytkownika. Uwagi te moga byc¢
przy tym wydawane takze w trakcie wykonywania zobowiazania, w czym wtasnie

159 B. Gawlik: Pojecie..., op. cit., s. 14.
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ujawnia sie specyficzny, niedookreslony charakter swiadczenia wynikajacego z tego
stosunku prawnego'®,

W przypadku swiadczenia w postaci wynagrodzenia dla profesjonalnego dostawcy
chmury za $wiadczone ustugi bedzie obowigzywat skrocony, 2-letni termin przedaw-
nienia roszczen (art. 751 pkt 1 k.c.). Zarowno podmiot $wiadczacy ustugi w chmu-
rze, jak i druga strona sa uprawnieni do wypowiedzenia umowy w kazdym czasie,
jednak jezeli nastepuje to bez waznego powodu, to sa zobowigzani do naprawienia
powstatej szkody. Ze wzgledu na maksymalny charakter harmonizacji przewidziany
w dyrektywie uprawnienie to zostanie ograniczone w stosunkach konsumenckich.
Pewne kontrowersje na gruncie umowy o Swiadczenie ustug pojawiaja sie w zakre-
sie odpowiedniego stosowania art. 746 § 3 k.c., ktory przewiduje niedopuszczalnosc
Zrzeczenia sie uprawnienia do wypowiedzenia umowy z waznych powodow. Jak
twierdzi L. Ogiegto, charakter tego przepisu jako iuris cogentis powoduje, ze na-
wet jego ,,odpowiednie” stosowanie nie powoduje wytaczenia'', a w konsekwencji
nalezy uznad, ze takze w umowie przechowywania danych w chmurze nie bedzie
dopuszczalne zrzeczenie sie uprawnienia do wypowiedzenia umowy z waznych po-
wodow. Wskazac tutaj nalezy na cel ochronny tej normy, jakim jest zapobieze-
nie niekorzystnym skutkom prawnym i faktycznym trwania zobowiazania, ktorego
ksztatt w momencie zawierania umowy pozostaje niedookreslony, lub utraty zaufa-
nia do drugiej strony umowy'¢2. Ponadto w orzecznictwie przyjmuje sie, ze strony
moga W umowie ograniczy¢ to prawo, np. przez okreslenie terminu wypowiedze-
nia albo katalogu wspomnianych waznych powodéw's. Uprawnienie to pozostaje
w zwiazku z elastycznym wykorzystywaniem ustug w ramach chmury obliczeniowej.
Sytuacje takie beda najczesciej objete porozumieniem stron, jednak w przeciwnym
wypadku korzystnym rozwigzaniem jest umozliwienie im wypowiedzenia umowy
z waznych powodow, na przyktad w zwiazku z wygasnieciem licencji obejmujacych
aplikacje wykorzystywane do swiadczenia dodatkowych ustug lub zaprzestaniem
dziatalnosci przez podmioty trzecie, ktore wspoétuczestniczyty w ich swiadczeniu.

2.5. Przechowywanie danych w chmurze jako umowa przechowania

Podstawowym elementem umowy przechowania, ktory uniemozliwia zastosowanie
regulujacych ja przepisow wprost do umowy przechowywania danych w chmurze,
jest przedmiot swiadczenia. Zgodnie z art. 835 k.c. przedmiotem umowy przecho-
wania moga by¢ bowiem wytacznie rzeczy ruchome. Z kolei na mocy definicji z art.
45 k.c. za rzeczy uznaje sie tylko przedmioty materialne. Cecha ta nie wystepuje
w przypadku danych, ktore sg jedynie informacjami przetwarzanymi przez kompu-
ter. Ponadto trudne do pogodzenia z natura danych komputerowych bytoby spet-
nienie przez nie przestanki niezastepowalnosci i zobowiazanie przechowawcy do
zwrotu doktadnie tych samych plikow'®*. Ich dynamiczne powielanie i przenoszenie
pomiedzy réznymi urzadzeniami stuzy zabezpieczeniu tresci przed nieuprawnionym

160 L. Ogiegto (w:) System..., op. cit., nb 54.

161 Ibidem, nb 67.

162 R. Morek (w:) Kodeks cywilny. Komentarz, pod red. K. Osajdy, Warszawa 2020, art. 746, nb 17.
163 Wyrok Sadu Najwyzszego - Izby Cywilnej z dnia 20 kwietnia 2004 ., V CK 433/03, Legalis nr 65445.
164 J. Napierata (w:) System Prawa Prywatnego, t. 7, Prawo zobowiqzan - czes¢ szczegétowa,
pod red. J. Rajskiego, Warszawa 2018, rozdz. XllI, nb 6-8.
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dostepem. Z tego wzgledu dostowne rozumienie cech przypisywanych tradycyjne-
mu pojeciu rzeczy moze okazac sie nieprzystajace do realiow obrotu w przestrzeni
wirtualnej.

Obok okreslenia przedmiotu umowy przechowania, art. 835 k.c. okresla podstawo-
wy obowiazek przechowawcy, ktorym jest zachowanie rzeczy w stanie niepogor-
szonym oraz na koniecznos¢ ,,oddania” tej rzeczy przez sktadajacego. Na gruncie
tego drugiego, konstytutywnego dla tej umowy postanowienia wyrazono dwa po-
glady na temat umowy przechowania. Dominujace zarowno w orzecznictwie, jak
i doktrynie jest stanowisko, wedtug ktérego jest to kontrakt realny, do ktdrego
skutecznosci wymagane jest wydanie rzeczy przechowawcy'®>. Niektorzy autorzy
opowiadaja sie jednak za konsensualnym charakterem tej umowy, ktora dochodzi
do skutku juz z chwilg ztozenia przez strony zgodnych oswiadczen woli'®®. Takie po-
dejscie wydaje sie rowniez bardziej stuszne w kontekscie umowy przechowywania
danych w chmurze. Omawiane wzorce przewiduja dostep uzytkownika do aplika-
cji posredniczacych, a takze zapewniona zostaje okreslona w umowie przestrzen
dyskowa juz z chwilg ztozenia zgodnych oswiadczen woli obu stron. Koniecznos¢
umieszczenia konkretnych plikow w chmurze jako element warunkujacy dojscie
umowy do skutku odbywataby sie z nieuzasadniong szkoda dla dostawcéw ustug
w chmurze, ktorzy musieliby nieustannie utrzymywac wolna przestrzen dyskowa,
a ponadto wprowadzataby element niepewnosci obrotu. W hipotetycznej sytuacji
dostep do chmury mogt trwac przez caty zatozony w umowie okres, jednak zadne
dane nie zostaty w niej nigdy umieszczone. Swiadczenie z umowy przechowywania
danych w chmurze, tak jak w tradycyjnej umowie przechowania, polega bowiem
na statym podejmowaniu okreslonego zachowania przez dostawce, a zatem jest
Swiadczeniem o charakterze ciggtym'’.

Jak byto juz wczesniej wskazane, Swiadczenie w postaci przechowywania danych
w chmurze wystepuje w tej umowie obok $wiadczenia innych ustug cyfrowych.
Nie mozna jednak uznac, by potaczenie to stanowito przyktad zespotu umow. Jak-
kolwiek taki charakter czesto przybieraja stosunki prawne, w ktorych wystepuje
element przechowania, tak konstatacja ta dotyczy specyficznych sytuacji, w kto-
rych przechowanie przybiera charakter umowy ubocznej'®. Moze to mie¢ miejsce
w przypadku stanu faktycznego polegajacego na oddaniu odzienia wierzchniego na
przechowanie w restauracji, zaktadzie pracy albo placowce stuzby medycznej'.
Analiza wzorcow umownych w tym zakresie prowadzi do wniosku, ze zaréwno umo-
wa przechowywania danych w chmurze i postanowienia o gwarantowanym pozio-
mie $wiadczenia ustug, jak i Swiadczenie w postaci przechowywania danych oraz
$wiadczenia innych ustug sa z mocy woli stron scisle ze soba zwiazane i dopiero
ich wspolne wykonywanie moze prowadzic¢ do urzeczywistnienia zatozonego przez
nie celu gospodarczego. Nalezy przy tym zauwazyc, ze takie wspotwystepowanie
elementow umowy przechowania i stosowanie odpowiednich do niej przepisow

165 zob. wyrok Sadu Najwyzszego z dnia 7 lutego 2007 r., 11l CSK 296/06, Legalis nr 156840; K. Zagro-
belny (w:) Kodeks cywilny. Komentarz, pod red. E. Gniewka, P. Machnikowskiego, Warszawa 2019, art.
835, nb 5; J. Gérecki (w:) Kodeks cywilny. Komentarz, pod red. K. Osajdy, Warszawa 2020, art. 835,
teza 3; T. Antoszek (w:) Kodeks cywilny. Tom lll. Komentarz. Art. 627-1088, pod red. M. Gutowskiego,
Warszawa 2019, nb 6.

166 A. Klein: Elementy zobowiqzaniowego stosunku prawnego, Wroctaw 2005, s. 160, przyp. 226.
167 J. Napierata (w:) System..., op. cit., nb 28.

168 Ibidem, nb 13.

169 Ibidem.
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w drodze analogii wystepuje takze w przypadku innych uméw nienazwanych o cha-
rakterze mieszanym, na przyktad w umowie przechowania przedmiotow i papierow
wartosciowych przez bank oraz w umowie sejfowej'”.

W doktrynie twierdzi sie, ze podmiot oddajacy rzecz na przechowanie nie musi
by¢ jej wtascicielem, aby doszto do skutecznego zawarcia umowy'’'. Teza ta jest
prawdziwa takze w kontekscie chmurowego przechowywania danych. Mozliwa jest
jednak sytuacja, w ktorej podmiot umieszczajacy pewne informacje w chmurze
obliczeniowej czyni to z naruszeniem praw autorskich osob trzecich. Przy anali-
zie wzorcow umownych zwrdcono uwage na ten problem, ktory dostrzegajg takze
dostawcy ustug w chmurze i przewiduja postanowienia nakazujace uzytkownikom
zapewnienie wszystkich potrzebnych praw do danych przetwarzanych w chmurze,
a takze zobowigzanie sie do ewentualnej ,,obrony” dostawcy przed roszczeniami
0sob trzecich'. Nalezy jednak zwrdci¢ uwage, ze takze w braku stosownych posta-
nowien umownych podmiot umieszczajacy dane w chmurze powinien by¢ odpowie-
dzialny za szkode, ktorg poniost przechowawca wskutek ich umieszczenia, jak ma
to miejsce w przypadku rzeczy niebezpiecznych stanowigcych przedmiot umowy
przechowania'. Jako odpowiadajace przestance niebezpieczenstwa w przypad-
ku danych wirtualnych powinny by¢ nie tylko sytuacje, w ktorych konkretne pliki
maja na celu zdestabilizowanie prawidtowego funkcjonowania systemow kompu-
terowych, ale takze takie, w ktorych umieszczone w chmurze pliki sa rezultatem
naruszenia przystugujacych osobie trzeciej praw autorskich. Odpowiedzialnosc
sktadajacego jest takze korelatem wskazania wytacznie jego jako uprawnionego
do odbioru przedmiotu przechowania. Przechowawca jest bowiem zobowigzany do
wydania tego przedmiotu jedynie drugiej stronie umowy, a nie osobie trzeciej, na-
wet jezeli dochodzi ona swoich praw'’“. Wyjatkiem jest tutaj sytuacja wtasciciela
rzeczy, ktory dysponuje odpowiednim orzeczeniem zaopatrzonym w klauzule wy-
konalnosci'”, jednak taka mozliwosc jest w dalszym ciagu obca dla obrotu dobrami
o charakterze wirtualnym w polskim systemie prawnym'’. Nalezy jednak zwrdcic¢
uwage na obowiazek przechowawcy wydania rzeczy osobie dysponujacej znakiem
legitymacyjnym (art. 921 k.c.). Za odpowiednik fizycznego znaku legitymacyjnego
moga by¢ uznane dane logowania, ktore uprawniaja do uzyskania dostepu do tresci
przechowywanych w chmurze obliczeniowej.

Podstawowym obowiazkiem podmiotu przechowujacego rzeczy lub tresci cyfrowe
jest sprawowanie nad nimi pieczy'”’. Niewykonaniem tego obowiazku nie jest wy-
tacznie dopuszczenie do pogorszenia stanu tych dobr, ale takze sam fakt narazenia
ich na takie pogorszenie'”®. W kontekscie tresci cyfrowych zagadnienie to nabiera
wiekszego znaczenia w zwiazku z pojawieniem sie nowych zagrozen w postaci szko-

170 Ibidem, nb 15.

171 Ibidem, nb 2.

172 Microsoft, iCloud.

173 J. Napierata (w:) System..., op. cit., nb 34.

174 Ibidem, nb 30.

175 Ibidem.

176 zob. niemiecki przyktad sadowego stwierdzenia uprawnienia do uzyskania dostepu do tresci cy-
frowych przez osobe bedaca spadkobierca podmiotu, ktéry zawart umowe majaca za przedmiot prze-
chowywanie danych w chmurze - wyrok Sadu Krajowego w Berlinie z 17 grudnia 2016 r., 20 O 172/15,
dostep: https://www.berlin.de/gerichte/presse/pressemitteilungen-der-ordentlichen-gerichtsbarke-
it/2016/20-0-172-15_urteil-vom-17-12-2015.pdf (21 maja 2020 r.).

177 K. Zagrobelny (w:) Kodeks..., op. cit., nb 1.

178 J. Napierata (w:) System..., op. cit., nb 29.
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dliwego oprogramowania oraz ryzyka atakdow cybernetycznych. Niewykonaniem
obowiazku sprawowania pieczy nad danymi przechowywanymi w chmurze bedzie
zatem juz samo stwierdzenie braku odpowiednich zabezpieczen komputerowych.
W tym miejscu po raz kolejny ujawnia sie potrzeba okreslenia w tresciach umow
przynajmniej minimalnego standardu takich zabezpieczen, ktory magtby byc wery-
fikowany przez uzytkownika i umozliwia¢ pézniejsza ocene prawidtowosci wykona-
nia zobowiagzania przez dostawce ustug w chmurze.

Zgodnie z brzmieniem art. 837 k.c. przechowawca jest zobowiazany do przecho-
wywania rzeczy w taki sposob, do jakiego sie zobowigzat, a w braku umowy w tym
wzgledzie w taki sposdb, jaki wynika z wtasciwosci przechowywanej rzeczy i oko-
licznosci. Szczegolne wymogi w tym zakresie beda obowiazywaty w odniesieniu do
réznych kategorii tresci cyfrowych przechowywanych w chmurze: danych osobo-
wych (w tym danych wrazliwych), informacji niejawnych czy tresci zamieszcza-
nych przez podmioty, ktorych dziatalnos¢ podlega szczegolnym regulacjom branzo-
wym. W pierwszym przypadku podmiot $wiadczacy ustugi przechowywania danych
w chmurze bedzie bowiem dokonywat przetwarzania danych w rozumieniu art. 4
pkt 2 rozporzadzenia 2016/679. W konsekwencji przechowywanie danych z tej ka-
tegorii bedzie musiato sie odbywac przy uzyciu odpowiednich srodkow technicznych
i organizacyjnych (art. 28 ust. 1 rozporzadzenia 2016/679). Zgodnie z art. 28 ust.
2 rozporzadzenia 2016/679 skorzystanie z ustug podwykonawcow bedzie wymagato
pisemnej zgody administratora danych. Mozliwos¢ ta bedzie wobec tego bardziej
ograniczona w stosunku do przestanek ustanowienia zastepcy i ograniczenia odpo-
wiedzialnosci przechowawcy wytacznie do winy w wyborze, o ktérych mowa w art.
840 k.c. Ponadto miejscem przechowywania danych beda mogty by¢ wytacznie te
panstwa spoza Europejskiego Obszaru Gospodarczego, ktore zdaniem Komisji Euro-
pejskiej zapewniaja ,,odpowiedni stopien ochrony” danych osobowych (art. 45 ust.
1 rozporzadzenia 2016/679). Dotychczasowa praktyka zawierania umow majacych
za przedmiot przechowywanie danych w chmurze nie uwzglednia ponadto wymo-
gow dotyczacych umowy powierzenia przetwarzania danych, o ktérej mowa w art.
28 ust. 3 rozporzadzenia 2016/679. Zgodnie z jego brzmieniem umowa ta powinna
okreslac¢ przedmiot i czas trwania przetwarzania, jego charakter i cel, rodzaj da-
nych osobowych, kategorie osob, ktérych dane dotycza oraz obowiazki i prawa ad-
ministratora, a takze inne, szczegotowo omoéwione elementy. W celu zapewnienia
bezpieczenstwa danych osobowych, w tym danych wrazliwych przechowywanych
w chmurze, w razie powstania ewidencji dostawcéw tego rodzaju ustug rola pol-
skiego ustawodawcy mogtoby by¢ natozenie na nich szczegolnego obowigzku wyka-
zania zgodnosci tego przetwarzania z unijnymi wymaganiami.

Problematyka danych niejawnych dotyczy informacji, ktorych nieuprawnione
ujawnienie spowodowatoby lub mogtoby spowodowac szkody dla Rzeczypospolitej
Polskiej albo bytoby z punktu widzenia jej interesow niekorzystne (art. 1 ust. 1
u.o.i.n.). W tym zakresie przechowawca takich danych musiatby uzyskac¢ odpowied-
nig akredytacje, o ktorej mowa w art. 48 u.o.i.n., a takze spetnic szereg wymagan
okreslonych w rozporzadzeniu Prezesa Rady Ministrow w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego'. W przypadku przechowywania
danych podmiotow podlegajacych szczegotowym regulacjom branzowym, na przy-

179 Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r., poz. 948).
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ktad podmiotom nadzorowanym przez KNF, dostawca ustug w chmurze moze byc
rowniez zobligowany do wdrozenia specyficznych rozwigzan odpowiadajacych wta-
Sciwosciom przechowywanych tresci'®,

Umowa przechowywania danych w chmurze, taka jak umowa przechowania, two-
rzy zobowiazanie wzajemne, jezeli jest odptatna, a wynagrodzenie dla dostawcy
stanowi ekwiwalent jego $wiadczenia''. Za ustawodawca unijnym nalezy przyjac,
ze Swiadczeniem odpowiadajacym $wiadczeniu dostawcy ustug w chmurze bedzie
nie tylko zaptata ceny, ale takze wynagrodzenie w postaci cyfrowego odwzorowania
wartosci (motyw 23 dyrektywy)'® oraz danych osobowych (art. 3 ust. 1 dyrektywy).
Znaczna czes¢ omodwionych wzorcow umownych przewiduje wtasnie taki sposéb
rozliczenia stron, ktore uznaja oba $wiadczenia za rownowazne'®. Do umowy prze-
chowywania danych w chmurze nie znajdzie jednak zastosowania art. 838 k.c.,
w zakresie, w jakim przewiduje uprawnienie dla przechowawcy do zmiany miejsca
przechowywania rzeczy wytacznie wowczas, jezeli jest to konieczne dla jej ochro-
ny przed utratg lub uszkodzeniem. Immanentng cecha chmury jest jej elastycznosc
i ciaggte dopasowywanie dostepnych zasobow teleinformatycznych do aktualnego
zapotrzebowania. Miejsce przechowywania danych w chmurze nie jest zatem state,
ale podlega dynamicznym zmianom, ktére umozliwiaja optymalizacje funkcjono-
wania samej chmury. Nalezy jednak zwrdci¢ uwage, o czym bedzie mowa w dal-
szej czesci pracy, ze dowolnos¢ w zakresie zmiany miejsca przechowywania danych
(centrum przetwarzania danych) doznaje ograniczen w przypadku przetwarzania
w chmurze danych osobowych. Powierzenie przetwarzania danych osobowych in-
nemu podmiotowi wymaga bowiem spetnienia przestanek przewidzianych w rozpo-
rzadzeniu 2016/679, a ponadto przekazywanie danych osobowych do panstw, ktore
nie zapewniaja odpowiedniego stopnia ich ochrony, moze by¢ zupetnie wytaczone
(art. 45-46 rozporzadzenia 2016/679). Z uwagi na ochrone praw konsumenta nalezy
ponadto uznac¢, ze dostawca ustug w chmurze powinien powiadomic go o kazdora-
zowej zmianie panstwa, w obrebie ktorego jego dane sa przechowywane, zwtaszcza
wowczas, gdy dotyczy to danych osobowych. W tym kontekscie unijny ustawodaw-
ca w art. 3 ust. 6 dyrektywy stwierdzit, ze pozostaje ona bez uszczerbku dla roz-
porzadzenia 2016/679. Jezeli zatem uzytkownik, w szczegolnosci konsument, nie
wyraza zgody na to, aby jego dane osobowe byty przetwarzane w innym panstwie,
to moze cofnac wyrazong zgode, co bedzie rownoznaczne z wypowiedzeniem umo-
wy przechowywania danych w chmurze.

Podobnie jak w przypadku umowy przechowania, dostawca ustug w chmurze zasad-
niczo nie powinien czyni¢ uzytku z przechowywanych danych bez uzyskania zgo-
dy sktadajacego. Moze to jednak uczyni¢ nie tylko z koniecznosci ich zachowania
w stanie niepogorszonym (art. 839 k.c.), na przyktad podczas szyfrowania danych
lub wykonywania kopii w celu przeniesienia ich na nowy serwer, ale takze wowczas,
gdy to korzystanie nie naruszy interesow uzytkownika. W art. 15 ust. 3 dyrektywy
o dostarczaniu tresci cyfrowych i ustug cyfrowych postanowiono, ze do takiego

180 zob. Komunikat..., op. cit., s. 17-18.

181 J. Napierata (w:) System..., op. cit., nb 25.

182 Pojecie to odnosi sie przy tym nie tylko do tzw. ,,kryptowalut”, ale takze do tokendw cyfrowych,
takich jak oméwione w | rozdziale ,,jednostki”, ktorych zakupu dokonuje uzytkownik, aby nastepnie
wymieni¢ je na okreslony w cenniku czasowy dostep do chmury.

183 A. Brzozowski (w:) System Prawa Prywatnego, t. 5, Prawo zobowiqzan - czes¢ ogélna, pod red.
K. Osajdy, Warszawa 2019, rozdz. V, nb 49.
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korzystania moze dojs¢ takze po rozwiazaniu umowy, jezeli dane: 1) nie sa uzy-
teczne poza kontekstem tresci cyfrowych lub ustugi cyfrowej dostarczonych przez
przedsiebiorce; 2) dotycza wytacznie aktywnosci konsumenta w trakcie korzysta-
nia z tresci cyfrowych lub ustugi cyfrowej dostarczonych przez przedsiebiorce,
3) zostaty potaczone przez przedsigbiorce z innymi danymi i nie moga zostac z nich
wydzielone lub moga zosta¢ wydzielone jedynie przy naktadzie niewspotmiernych
wysitkow lub 4) zostaty wygenerowane wspolnie przez konsumenta i inne osoby,
a inni konsumenci moga nadal korzystac z tych tresci. Uprawnienia te beda dozna-
waty ograniczen w przypadku szczegolnych kategorii tresci, takich jak wspomniane
dane osobowe lub informacje niejawne.

Do umowy przechowywania danych w chmurze, w braku odmiennych postanowien
stron, znajdzie zastosowanie takze art. 844 k.c., ktory przewiduje uprawnienie dla
sktadajacego do zadania zwrotu rzeczy oddanej na przechowanie w kazdym czasie,
a dla przechowawcy wowczas, gdy nie moze jej juz przechowywac bez wtasnego
uszczerbku lub zagrozenia rzeczy albo gdy umowa byta nieodptatna lub zawarta na
czas nieoznaczony, a zwrot nie nastapi w chwili nieodpowiedniej dla sktadajacego.
Zadanie zwrotu lub odebrania rzeczy stanowi w istocie wypowiedzenie stosunku zo-
bowigzaniowego'®*. Sposob uksztattowania tego uprawnienia przez polskiego usta-
wodawce na gruncie umowy przechowania czyni zado$¢ wymogom zwigzanym ze
specyfika przechowywania danych w chmurze. Nalezy jedynie zaznaczy¢, ze zwrot
danych konsumenta powinien nastapic¢ zgodnie z postanowieniami dyrektywy o do-
starczaniu tresci cyfrowych i ustug cyfrowych, to znaczy nieodptatnie, bez prze-
szkod ze strony przedsiebiorcy, w rozsagdnym terminie i w powszechnie uzywanym
formacie nadajacym sie do przetwarzania automatycznego (art. 15 ust. 4 dyrekty-
wy). Skutkiem zwrotu danych powinno byc¢ ich niezwtoczne usuniecie z serwerow
dostawcy ustug w chmurze.

3. Obiektywne wymogi zgodnosci z umowa a swiadczenie w umowie
przechowywania danych w chmurze

Unijny ustawodawca, ustanawiajac spojny rezim ochrony konsumenta w umowach
polegajacych na dostarczaniu tresci cyfrowych lub ustug cyfrowych, wskazat na
dwa rodzaje kryteriow, ktore powinny decydowac o zgodnosci swiadczenia z umo-
wa. Z jednej strony sa to elementy uzgodnione przez strony w tresci umowy, takie
jak opis przedmiotu swiadczenia, ilo$¢ dostarczanych tresci lub ustug, a takze ich
jakos¢. Jak podkreslono w motywie 42 dyrektywy, za rownowazne wymaganiom
ustanowionym w tresci umowy nalezy uznac takze informacje podane przed jej
zawarciem, ktore zgodnie z dyrektywa 2011/83/UE stanowig integralng czes¢ umo-
wy. W tym samym miejscu dyrektywy uwzgledniono takze praktyke, polegajaca na
zawieraniu umow o gwarantowanym poziomie swiadczonych ustug i stwierdzono, ze
wymagania w niej zawarte takze powinny by¢ uwzgledniane, jezeli wedtug prawa
krajowego stanowia element stosunkow umownych miedzy konsumentem a przed-
siebiorca. Podobnie szczegolny cel zawarcia umowy, o ktorym przedsiebiorca zostat
poinformowany i ktory zaakceptowat, a takze wszystkie przewidziane w umowie
aktualizacje sktadaja sie tacznie na kryterium subiektywnych wymagan zgodnosci

184 J. Napierata (w:) System..., op. cit., nb 30.
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Z umowa. Ich ocena powinna by¢ dokonywana w zaleznosci od konkretnego przy-
padku, dlatego nie jest mozliwe wyciagniecie ogdlniejszych wnioskow dla umowy
przechowywania danych w chmurze w tym zakresie. Unijny ustawodawca dostrzegt
jednak, ze umowy zawierane z konsumentami czesto przyjmuja postaé wzorcow
umownych o znikomej tresci albo takiej, ktora przewiduje bardzo niski standard
ochrony. Aby zapobiec temu zjawisku, jako drugie kryterium oceny zgodnosci tresci
$wiadczenia z umowa wprowadzono wymagania o charakterze obiektywnym. Sa to
takiego rodzaju wymagania, ktorych spetnienia moze oczekiwac racjonalnie dziata-
jacy konsument na podstawie charakteru i celu danych tresci lub ustug cyfrowych,
okolicznosci sprawy oraz zwyczajow i praktyk kontrahenta. Umowa przechowywa-
nia danych w chmurze wiaze sie z tego rodzaju oczekiwaniami ze strony uzytkow-
nikow, a zatem nalezy okresli¢ standard, ktory w kazdym przypadku powinien byc
dochowany, aby mozna byto stwierdzi¢ zgodnos¢ tresci swiadczenia z umowa.

3.1. Cel przechowywania danych w chmurze

Zarowno motyw 45 dyrektywy, jak i jej art. 8 jako pierwszy element, ktory po-
winien by¢ brany pod uwage przy rozwazaniu obiektywnych wymogdéw zgodnosci
Z umowa, wskazuje cel, do jakiego zazwyczaj wykorzystuje sie tresci cyfrowe lub
ustugi cyfrowe tego samego rodzaju. W przypadku chmury obliczeniowej cel ten
jest zwiazany z jej geneza. Koncepcja upowszechnienia zjawiska przechowywania
danych w chmurze powstata na wzér ustug uzytecznosci publicznej, w ktorych miej-
sce przechowywania oraz sposob dostarczania danego dobra (wody, energii elek-
trycznej, ustug telekomunikacyjnych) ma mniejsze znaczenie niz sam fakt mozliwo-
Sci jego wykorzystania'®. Juz samo to podejscie implikuje koniecznos$¢ zapewnienia
chmurze obliczeniowej cechy, jaka jest neutralnos¢ technologiczna. Tak jak szeroki
jest katalog przedmiotéw wykorzystujacych energie elektryczna, tak rozlegte po-
winny by¢ mozliwosci uzyskania dostepu do danych przechowywanych w chmurze
obliczeniowej. Jest to wtasciwos¢, ktérej uzytkownik moze zasadnie oczekiwac.
Decyduje sie on bowiem na umieszczenie danych w chmurze, aby méc miec do nich
dostep w kazdym miejscu i z dowolnego urzadzenia. Podejscie to nazywane jest
takze ,,kulturg dostepu” i charakteryzuje sie zatozeniem, ze nie przymiot wtasnosci
lub posiadania danego dobra jest najistotniejszy, ale sam fakt mozliwosci korzysta-
nia z niego®.

Przechowywanie danych w chmurze stanowi takze przyktad uprzemystowienia
nowych metod dostarczania mocy obliczeniowej'®. Przed powstaniem koncepcji
chmury podmioty przetwarzajace znaczne ilosci danych cyfrowych musiaty samo-
dzielnie dokonywac zakupu odpowiedniej infrastruktury informatycznej, zatrud-
nia¢ wykwalifikowanych pracownikéw oraz ponosi¢ koszty prac konserwacyjnych
i operacji zabezpieczajacych dane. Przeniesienie tych danych na serwery podmiotu
trzeciego bez jednoczesnej rezygnacji ze statego dostepu do nich, a nawet przy
zwiekszeniu mozliwosci w tym zakresie, przyczynito sie do znacznej redukcji do-
tychczasowych kosztow. Juz w 2011 r. Komisja Europejska zauwazyta, ze 80% orga-

185 A. Krasuski: Chmura..., op. cit., s. 37.

186 Ibidem, s. 94.

187 COM (2012) 529 final, dostep: https://ec.europa.eu/transparency/regdoc/rep/1/2012/PL/1-
2012-529-PL-F1-1.Pdf (22 maja 2020 r.), s. 4-5.
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nizacji, ktore zdecydowaty sie na skorzystanie z ustug w chmurze obliczeniowej,
zredukowato w ten sposob swoje wydatki o 10-20%, przy jednoczesnym polepszeniu
wydajnosci oraz zwiekszeniu dostepu do innych rynkow'. W Komunikacie doty-
czacym wykorzystania potencjatu chmury obliczeniowej w Europie zwrdcono uwa-
ge nie tylko na dazenie do optymalnego wykorzystania zewnetrznych zrodet mocy
obliczeniowej, ale takze na normalizacje oraz elastyczny charakter swiadczonych
ustug'®. Ta pierwsza wtasciwos¢ stanowi korelat pojecia interoperacyjnosci na
gruncie dyrektywy o dostarczaniu tresci cyfrowych i ustug cyfrowych. Skoro ce-
lem chmury jest umozliwienie dostepu do danych w kazdym miejscu i z kazdego
urzadzenia, to konsument moze zasadnie oczekiwac, ze sprzet komputerowy lub
oprogramowanie, z ktorego korzysta, beda wspotdziataty z infrastruktura chmury
obliczeniowej. Przedsiebiorca powinien przy tym wiedziec, jaki sprzet jest najcze-
sciej wykorzystywany przez konsumentow i jakie oprogramowanie ma lub moze
miec zainstalowane uzytkownik na swoich urzadzeniach. Minimalne wymogi w tym
zakresie powinny byc¢ réwniez wskazane w tresci umowy. Jezeli w takich okolicz-
nosciach ustugi w chmurze pozostaja niekompatybilne z urzadzeniami konsumenta,
to przedsiebiorca powinien ponosi¢ odpowiedzialnos¢ za brak zapewnienia obiek-
tywnej zgodnosci swiadczenia z umowa. Przedsiebiorca nie powinien ponosi¢ odpo-
wiedzialnosci jedynie wowczas, gdy konsument korzysta ze sprzetu o nietypowej
konfiguracji lub niezaktualizowanego oprogramowania, pomimo poinformowania go
przez przedsiebiorce o koniecznosci posiadania odpowiedniego sprzetu i oprogra-
mowania. Racjonalnym dziataniem konsumenta jako uzytkownika chmury oblicze-
niowej bedzie w kazdym przypadku korzystanie przez niego z urzadzen posiada-
jacych dostep do Internetu, a takze zaktualizowane oprogramowanie. Nie mozna
bowiem uznac za obiektywnie uzasadnione oczekiwanie sprawnego dziatania ustug
$wiadczonych w chmurze na urzadzeniach niespetniajacych tych funkcjonalnosci.

Jako cel korzystania z ustug w chmurze obliczeniowej nalezy takze wskazaé na
wspomniane wczesniej elastyczne dopasowywanie dostepnych zasobdow teleinfor-
matycznych do aktualnego zapotrzebowania. Konsekwencja takiej wtasciwosci jest
mozliwosc tatwej zmiany pojemnosci dyskowej, z ktorej uzytkownik korzysta w ra-
mach chmury. Takze w tym zakresie brak mozliwosci modyfikacji powinien byc
kazdorazowo wskazany w tresci umowy, poniewaz konsument moze zasadnie ocze-
kiwac, ze mozliwos¢ taka jest zapewniona.

3.2. Funkcjonalno$¢ chmury jako element zasadnych oczekiwan
konsumenta

Stwierdzenie obiektywnej zgodnosci tresci lub ustug cyfrowych z umowa wymaga,
aby wystepowaty one w takiej ilosci i miaty takie cechy oraz inne funkcje dzia-
tania, jakie sa typowe dla tresci cyfrowych lub ustug cyfrowych tego samego ro-
dzaju i ktoérych konsument moze zasadnie oczekiwac, biorac pod uwage charakter
tresci cyfrowych lub ustug cyfrowych oraz oswiadczenia publiczne ztozone przez
przedsiebiorce lub inne osoby na wczesniejszych etapach tancucha transakcji albo
w imieniu przedsiebiorcy lub takich innych osob, w szczegblnosci w reklamie lub na

188 Ibidem, s. 5.
189 Ibidem, s. 4.
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etykiecie (art. 8 ust. 1 lit b dyrektywy). Jako punkty odniesienia dla wymienionych
elementow ustawodawca unijny wskazat funkcjonalnosc¢, kompatybilnosc, dostep-
nos¢, ciagtosc i bezpieczenstwo. Dwie pierwsze cechy zostaty zdefiniowane w art.
2 dyrektywy, zgodnie z ktorym kompatybilno$¢ oznacza zdolnosc tresci cyfrowych
lub ustugi cyfrowej do wspotdziatania ze sprzetem komputerowym lub oprogramo-
waniem, z ktorym zazwyczaj korzysta sie z tresci cyfrowych lub ustug cyfrowych
tego samego rodzaju, bez koniecznosci przeksztatcania tresci cyfrowych lub ustugi
cyfrowej (art. 2 pkt 10 dyrektywy). Funkcjonalnos¢ dotyczy zdolnosci tresci cyfro-
wych lub ustugi cyfrowej do petnienia ich funkcji, z uwzglednieniem przeznaczenia
tych tresci lub tej ustugi. Pojecie funkcjonalnosci zostato takze wspomniane w mo-
tywie 43 dyrektywy, w ktorym stwierdzono, ze powinno ono by¢ rozumiane jako
odnoszace sie do mozliwych sposobdw wykorzystania tresci cyfrowych lub ustugi cy-
frowej. Juz sama niejednoznacznos¢ w sposobie definiowania tej przestanki swiad-
czy o potrzebie jej odniesienia do konkretnych tresci lub ustug cyfrowych. O ile
bezpieczenstwo, ciagtos¢ czy kompatybilnos¢ moga byc rozwazane w czesciowym
oderwaniu od indywidualnych uwarunkowan dobr o charakterze cyfrowym, o tyle
nie sposob dokonac¢ ogodlnej charakterystyki funkcjonalnosci wszystkich tresci lub
ustug cyfrowych. Konieczne jest zatem udzielenie odpowiedzi na pytanie o typowe
funkcje chmury obliczeniowej, ktérych konsument moze zasadne oczekiwac.

W dotychczasowej literaturze dotyczacej chmury obliczeniowej zauwazono, ze jej
funkcjonalnos¢ sprowadza sie do zagadnienia wykorzystania zasobow teleinforma-
tycznych'®. Wtasciwosci infrastruktury komputerowej sa przy tym znane wytacznie
dostawcy ustug w chmurze, a wiedza przecietnego konsumenta z zakresu technik
informatycznych jest ograniczona. W konsekwencji stawiana jest teza o nierow-
nosci stron tej umowy i niedostatecznej wiedzy konsumenta na temat sposobu
Swiadczenia ustug w chmurze''. Ze stanowiskiem tym mozna sie zgodzi¢ jedynie
czesciowo. Funkcjonalno$¢ chmury w rozumieniu unijnej dyrektywy nie powinna
sie bowiem sprowadzac¢ wytacznie do cech zasobow teleinformatycznych, ktorych
ustalenie wymaga specjalistycznej wiedzy z tego zakresu. Skoro pojecie to zostato
uznane za kryterium obiektywnej zgodnosci tresci swiadczenia z umowa, ktore po-
winno byc¢ oceniane z perspektywy zasadnych oczekiwan konsumenta, to o funkcjo-
nalnosci chmury moga decydowac jedynie takie cechy, ktérych ustalenie i rynkowe
porownanie jest dla konsumenta mozliwe. Nie sposob bowiem stwierdzi¢, jakie
sq oczekiwania konsumenta co do typowych funkcji chmury, jezeli nie miatby on
zadnej wiedzy w tym zakresie. Na podkreslenie zastuguje takze fakt, ze to wtasnie
ograniczona wiedza konsumenta z zakresu technik informatycznych, a takze lako-
niczne ujecie lub zupetne pominiecie tych zagadnien w tresci wzorcéw umownych,
moga utrudnia¢ mozliwosci ewentualnego wykazania naruszenia zobowigzania. Wo-
bec tego stuszna decyzja unijnego ustawodawcy byto odwotanie sie do przestanek
o charakterze obiektywnym, powiazanych z wyobrazeniami przecietnego konsu-
menta na temat tresci lub ustug cyfrowych, a nie jego specjalistyczna wiedza na
ich temat.

Konkretyzujac pojecie funkcjonalnosci tresci lub ustug cyfrowych, w literaturze
Zwraca sie uwage na takie elementy, jak sposob udostepniania (wymagajacy statego
dostepu do Internetu lub poprzez jednorazowe pobranie), obowiazki przedsiebior-

190 A. Krasuski: Chmura..., op. cit., s. 218-219.
191 Ibidem.
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cy w zakresie aktualizacji, koniecznos¢ instalacji dodatkowego oprogramowania,
ograniczenia techniczne, tresci dodatkowo ptatne, a takze srodki przeciwdziatajace
nieuprawnionemu usunieciu lub zmianie zabezpieczen'?. W przypadku publicznej
chmury obliczeniowej, ktora jest gtownym modelem swiadczenia tego typu ustug
na rzecz konsumenta', dostepnosc bedzie zawsze nastepowata za posrednictwem
sieci Internet. Do funkcjonalnosci chmury nie bedzie zatem nalezata gwarantowana
predkosc przesytania plikdw miedzy urzadzeniami koncowymi konsumenta a ser-
werami przedsiebiorcy, gdyz wtasciwosc ta zalezy od wybranego przez konsumenta
dostawcy ustug internetowych.

Opowiadajac sie za kwalifikacjag elementow umowy przechowywania danych
w chmurze z perspektywy przepisow regulujacych umowe przechowania, a nie
umowy najmu, dokonano juz wstepnego zaznaczenia standardu ochrony przedmio-
tu przechowania, czyli danych o charakterze cyfrowym. Uzasadnionym oczekiwa-
niem ze strony konsumenta nie jest bowiem jedynie mozliwos¢ korzystania z za-
sobow teleinformatycznych przedsiebiorcy, do ktorych nie ma on wszak zadnego
fizycznego dostepu, ale takze zapewnienie, ze umieszczone w chmurze dane beda
zabezpieczone przed utrata lub nieuprawnionym dostepem. Uzasadnieniem takiego
stanowiska jest brak mozliwosci kontrolowania ryzyka utraty lub ujawnienia danych
przez konsumenta. O ile moze on zapewni¢ bezpieczenstwo danych przechowywa-
nych na wtasnych urzadzeniach, o tyle nie jest to mozliwe w odniesieniu do serwe-
réw przedsiebiorcy $wiadczacego ustugi w chmurze. W przeciwienstwie do umowy
najmu fizycznie wydzielonej przestrzeni w celu umieszczenia tam rzeczy, gdzie na-
jemca ma mozliwos¢ wprowadzenia wtasnych zabezpieczen, na przyktad w postaci
ogrodzenia lub alarmu antywtamaniowego, charakterystyka chmury obliczeniowej
uniemozliwia jakakolwiek ingerencje uzytkownika chmury w oprogramowanie an-
tywirusowe lub innego rodzaju blokady na komputerach utrzymujacych wirtualng
przestrzen dyskowa. Z tego wzgledu to wtasnie dostawca ustug w chmurze, jako
wytacznie uprawniony do kontroli tego rodzaju urzadzen, jest zobowigzany do za-
pewnienia bezpieczenstwa danych. Kwestia ta pozostaje poza zakresem opisu od-
powiedzialnosci przedsiebiorcy w tresci umowy. Niezaleznie od tego, czy odpowie-
dzialnos¢ ta bedzie maksymalnie szeroka czy zupetnie zredukowana, obowiazkiem
stanowigcym przestanke obiektywnej zgodnosci z umowa bedzie stosowanie tego
rodzaju zabezpieczen, ktore w Swietle aktualnej wiedzy i przy uwzglednieniu po-
stepu technologicznego w najwiekszym mozliwym stopniu zapobiegng utracie da-
nych lub uzyskaniu do nich dostepu przez osoby nieuprawnione. W tym pierwszym
przypadku za niedopuszczalne nalezy uznac takie postanowienia umowne, ktore
przenosza ryzyko utraty danych na konsumenta, czyniac go odpowiedzialnym za
samodzielne wykonywanie kopii zapasowych wszystkich danych przechowywanych
w chmurze™4. Nie do pogodzenia z celem ustugi chmury obliczeniowej jest trak-
towanie jej funkcjonalnosci jako alternatywnego zrodta przechowywania danych
o niepewnym co do trwatosci charakterze. Nalezy jednak zaznaczyc, jak wynika to
z analizy wzorcow umownych, ze obowigzek zapobiezenia ingerencji osob trzecich
w dane przechowywane w chmurze nie dotyczy sytuacji, w ktorej do takiego nie-
uprawnionego dostepu doszto w wyniku celowego lub przypadkowego ujawnienia
danych logowania przez samego uzytkownika. W takich sytuacjach praktyka za-

192 B. Kaczmarek-Templin: Specyfika..., op. cit., s. 103.
193 A. Krasuski: Chmura..., op. cit., s. 75.
194 iCloud.
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wierania tego typu umow pokazuje, ze racjonalnie dziatajacy konsument powinien
samodzielnie zabezpieczy¢ hasta i inne klucze dostepu przed nieautoryzowanym
dostepem.

Do aktualnego standardu w zakresie funkcjonalnosci chmury obliczeniowej, jaki
wynika z wczesniejszej analizy wzorcow umownych i moze jednoczesnie stanowié
obiektywne oczekiwanie ze strony konsumenta, nalezy takze obowiazek aktualizo-
wania oprogramowania posredniczacego w dostepie do chmury, tak aby jej dostep-
nos¢ byta mozliwa niezaleznie od systemu operacyjnego urzadzenia koncowego. Na
dostawcy ustug w chmurze w modelu Saa$S ciazy zatem obowiazek ciagtego dostoso-
wywania aplikacji, aby zapewnic¢ ich kompatybilnos¢ z urzadzeniami uzytkownika,
jednak to ten drugi powinien by¢ odpowiedzialny za przeprowadzenie aktualizacji
tych aplikacji. W razie zaniechania takich dziatan przez konsumenta przedsiebiorca
nie bedzie bowiem odpowiadat za niezgodnos¢ tresci lub ustug cyfrowych w tym
zakresie (art. 8 ust. 3 dyrektywy).

Do funkcjonalnosci chmury obliczeniowej w kontekscie operacji przeprowadza-
nych na danych o charakterze cyfrowym nalezy zaliczyc¢ ich kopiowanie, usuwanie,
a takze udostepnianie osobom trzecim przez uzytkownika oraz zasadnicze wyta-
czenie takich mozliwosci w przypadku dostawcy ustug w chmurze. Przy omawianiu
problematyki dostepnosci do danych na uwage zastuguje fakt, ze zaden z analizo-
wanych wzorcow umownych nie gwarantuje dostepnosci na poziomie 100% w cia-
gu okreslonego przedziatu czasu. Jakkolwiek cecha ta jest najczesciej przedmio-
tem postanowien umowy o gwarantowanym poziomie swiadczenia ustug, to nalezy
stwierdzic, ze funkcjonalno$¢ w rozumieniu dyrektywy powinna by¢ rekonstruowa-
na zarowno z catoksztattu postanowien obowiazujacych strony umowy jako subiek-
tywny wymog zgodnosci, jak i obiektywny wymog zgodnosci, ktory nie zostat w nich
dochowany. Cecha dostepnosci w analizowanych wzorcach umownych ksztattuje
sie w zakresie od 99,50 do 99,98%. Nalezy zatem uznaé, ze racjonalnym oczekiwa-
niem konsumenta bedzie mozliwos¢ uzyskania dostepu do chmury przynajmniej na
wskazanym poziomie, jednak nie bedzie on mogt jednoczesnie zasadnie oczekiwac
stuprocentowej niezawodnosci zasobow teleinformatycznych. Nastepstwem ela-
stycznosci chmury obliczeniowej bedzie takze oczekiwanie w zakresie mozliwosci
swobodnego zwiekszania przestrzeni dyskowej w zaleznosci od potrzeb jednej ze
stron. Ponadto brak mozliwosci fizycznej ingerencji uzytkownika w infrastrukture
chmury obliczeniowej powoduje, ze do zasadnych oczekiwan z jego strony nalezy
nie tylko prawidtowe zabezpieczenie, ale takze odpowiednia konfiguracja zasobow
teleinformatycznych przez dostawce ustug w chmurze oraz zapewnienie wsparcia
technicznego w razie problemow z dostepem do chmury.

Brak uregulowania w tresci umowy okreslonego zagadnienia nie ma wptywu na ist-
nienie obiektywnych wymogdow zgodnosci swiadczenia z ta umowa. Podobnie bez
znaczenia pozostanie przypadek odmiennego uregulowania pewnych kwestii, na
przyktad braku zabezpieczen przed utrata danych lub swobodny dostep do nich ze
strony przedsiebiorcy, jezeli konsument nie zostat wyraznie poinformowany o ta-
kich odstepstwach w momencie zawarcia umowy oraz wyraznie i odrebnie ich nie
zaakceptowat.
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Nalezy réwniez zauwazyc¢, ze obowiazek poinformowania konsumenta o funkcjo-
nalnosci tresci cyfrowych wynika takze z art. 8 pkt 8 u.p.k. i powinien on nastgpic
najpozniej w chwili wyrazenia przez konsumenta woli zwigzania sie umowa.

3.3. Modyfikacje przedmiotu swiadczenia

Omawiajac zmiany w zakresie stosunku zobowigzaniowego taczacego strony umowy
przechowywania danych w chmurze, zauwazono, ze praktyka zawierania tego typu
umow nie pokrywa sie z wymaganiami wynikajacymi z dyrektywy. Problematyka
modyfikacji przedmiotu $wiadczenia zostata poruszona przy okazji omawiania prze-
stanek obiektywnej zgodnosci swiadczenia z umowa. Przyktadem takiej modyfikacji
sq obowiazki w zakresie aktualizacji tresci lub ustug cyfrowych, o ktorych mowa
w art. 7 lit. d) oraz art. 8 ust. 2-3 dyrektywy. Zagadnieniu temu poswiecony zostat
takze art. 19 dyrektywy. Zakresy kazdego z tych przepisow sa jednak roztaczne.
W pierwszych dwoch przypadkach unijny ustawodawca reguluje zmiane przedmiotu
Swiadczenia, ktora jest niezbedna dla zachowania zgodnosci z umowa. W zakresie
subiektywnych wymogow zgodnosci z umowa poprzestaje na stwierdzeniu, ze tresci
lub ustugi cyfrowe powinny by¢ aktualizowane zgodnie z umowa. Empiryczne przy-
ktady umowy przechowywania danych w chmurze nie przewiduja szczegétowych
postanowien dotyczacych aktualizacji, wobec czego istotniejszym zagadnieniem
sg granice dopuszczalnosci ich przeprowadzania bez wczesniejszego porozumienia
stron, z wytacznej inicjatywy dostawcy tego typu ustug.

W art. 8 ust. 2 lit. a) dyrektywy uregulowano obowiazek przedsiebiorcy informo-
wania konsumenta o aktualizacjach, w tym aktualizacjach zabezpieczen, ktore sa
niezbedne do zachowania zgodnosci tresci lub ustugi cyfrowej z umowa i ktdre po-
winny by¢ mu dostarczane przez caty okres trwania umowy. W razie niedochowa-
nia tego obowiazku, niepoinformowania konsumenta o konsekwencjach niezainsta-
lowania aktualizacji lub dostarczenia btednej instrukcji instalacji przedsiebiorca
ponosi odpowiedzialnos¢ za brak zgodnosci z umowa w tym zakresie (art. 8 ust. 3
dyrektywy). W zwiazku z maksymalna harmonizacja przewidziang przez dyrektywe,
w zakresie zmian majacych zapewnic¢ obiektywna zgodnos¢ z umowa, ogranicze-
niu ulegnie art. 385 pkt 10 k.c., zgodnie z ktorym wazna przyczyna do dokona-
nia takich zmian powinna by¢ kazdorazowo okreslona w tresci umowy. Brak takiej
wzmianki powoduje jedynie brak obowiazku aktualizacji tresci lub ustug cyfrowych
jako subiektywnego wymogu zgodnosci z umowa. Jezeli jednak wedtug obiektywnej
oceny takie modyfikacje powinny by¢ wdrozone, to przedsiebiorca jest nie tylko
uprawniony, ale i zobowiazany do ich przeprowadzenia. Koniecznosc¢ zapewnienia
obiektywnej zgodnosci tresci lub ustug cyfrowych z umowa bedzie mogta byc row-
niez uznana za spetnienie wymogu zaistnienia waznych przyczyn, o ktérych mowa
w art. 3853 pkt 19 k.c.

W przypadku chmury obliczeniowej aktualizacje majace zapewnic¢ obiektywna
zgodnos¢ $wiadczenia z umowa mogg dotyczy¢ zaréwno kompatybilnosci chmury
Z nowymi systemami operacyjnymi, ze szczegolnym uwzglednieniem szybko zmie-
niajacego sie oprogramowania urzadzen mobilnych, jak i zabezpieczen chmury, kto6-
re powinny byc¢ nieustannie dostosowywane do pojawiajacych sie nowych zagrozen
w sieci. Praktyka zawierania umow przechowywania danych w chmurze powinna
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ulec zmianie w tym zakresie. O ile bowiem zmiany regulamindw i polityk prywat-
nosci sa stronie komunikowane, o tyle techniczne uwarunkowania samego $wiad-
czenia sg najczesciej modyfikowane poza zakresem wiedzy konsumenta, jak wynika
to z wczesniejszej analizy wzorcow umownych. Biorac pod uwage charakter ustug
w chmurze, jako skierowanych do najszerszego grona odbiorcow, dziatania podej-
mowane przez dostawcow takich ustug na szeroka skale w celu ich dostosowania do
zmieniajacych sie warunkow technicznych i zapewnienia stabilnosci dziatania moga
w pojedynczych przypadkach prowadzi¢ do uniemozliwienia konsumentowi, niedys-
ponujacemu urzadzeniami o nowszych parametrach, dotychczasowego korzystania
z ustug. Dyrektywa o dostarczaniu tresci cyfrowych i ustug cyfrowych nie udziela
odpowiedzi na pytanie, jakie uprawnienia przystuguja konsumentowi, jezeli aktu-
alizacje niezbedne dla zachowania obiektywnej zgodnosci z umowa w konkretnym
przypadku negatywnie wptyna na jego mozliwosci korzystania z takich tresci lub
ustug. Konsument znajdujacy sie w takiej sytuacji najprawdopodobniej nie zdecy-
duje sie na zainstalowanie aktualizacji, a tym samym, przy spetnieniu okreslonych
obowiazkow informacyjnych, odpowiedzialnos¢ przedsiebiorcy za brak zgodnosci
Swiadczenia z umowa zostanie wytaczona (art. 8 ust. 3 dyrektywy). Majac na wzgle-
dzie ochrone konsumenta, nalezatoby sie jednak opowiedziec za stosowaniem w ta-
kim przypadku art. 19 ust. 2 dyrektywy, ktory przewiduje uprawnienie dla konsu-
menta do rozwiazania umowy, jezeli zmiana negatywnie wptywa na jego dostep do
tresci lub ustug cyfrowych. Dalece niekorzystna bytaby bowiem sytuacja konsumen-
ta, ktory nie moze skorzystac z uprawnien przystugujacych mu w zwiazku z brakiem
obiektywnej zgodnosci $wiadczenia z umowa i moze wybierac¢ jedynie pomiedzy
trwaniem zobowiazania, z ktérego przedmiotu nie moze korzysta¢ (w przypadku
przeprowadzenia aktualizacji) lub moze korzystac, ale ponoszac ryzyko utraty da-
nych, w zwiazku z nieprzeprowadzeniem aktualizacji zabezpieczen. Nalezy jed-
nak zauwazyc, ze odpowiedzialnosc¢ przedsiebiorcy nie zostanie wytaczona, jezeli
konsument wyraznie poinformowat go o parametrach urzadzenia, ktére ma zamiar
wykorzystywac w celu uzyskania dostepu do ustug w chmurze i przedsigbiorca sta-
nowisko to zaakceptowat (art. 7 lit. b) dyrektywy).

Ustugi o charakterze cyfrowym, w tym zjawisko chmury obliczeniowej, w prze-
ciwienstwie do tradycyjnych ustug musza podlega¢ nieustannym zmianom, gdyz
cecha tak charakteryzuje caty rynek funkcjonujacy w przestrzeni wirtualnej, rozwi-
jajacy sie wraz z pojawieniem sie nowych technologii. Jednoczesnie dobra cyfrowe
zaczynaja przyjmowac dominujaca pozycje jako przedmiot obrotu konsumenckie-
g0'%. Wychodzac naprzeciw nowym wyzwaniom, unijny ustawodawca przewidziat
szczegoblne uprawnienie dla przedsiebiorcy do jednostronnej zmiany przedmiotu
Swiadczenia w zakresie wykraczajacym poza to, co jest niezbedne dla zapewnienia
subiektywnej lub obiektywnej zgodnosci z umowa. Zgodnie z art. 19 ust. 1 dyrek-
tywy, do modyfikacji tresci lub ustugi cyfrowej moze dojsé, jezeli kumulatywnie
zostang spetnione nastepujace warunki: 1) umowa zezwala na taka zmiane i okresla
uzasadniong przyczyne do jej dokonania, 2) zmiana jest wprowadzana bez dodatko-
wych kosztow dla konsumenta, 3) konsument zostat poinformowany w sposob jasny
i zrozumiaty o zmianie i 4) jezeli zmiana negatywnie wptywa na dostep konsumenta
do tresci lub ustug cyfrowych, to zostat on z odpowiednim wyprzedzeniem poinfor-
mowany na trwatym nosniku o wtasciwosciach i terminie dokonania zmiany oraz

195 D. Bezakova: The Consumer..., op. cit., s. 179.
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o prawie do rozwiazania umowy lub o mozliwosci zachowania tresci cyfrowych lub
ustugi cyfrowej bez takiej zmiany. Analiza wzorcow umownych chmury obliczenio-
wej prowadzi do jednoznacznego wniosku, ze strony nie okreslaja uzasadnionych
przyczyn do dokonywania zmian, pozostawiajac te mozliwosc otwartg dla przedsie-
biorcy bez jakichkolwiek ograniczen. Problematyka jednostronnej zmiany stosunku
zobowiagzaniowego jest jednym z istotniejszych zagadnien z zakresu uméw pole-
gajacych na swiadczeniu ustug. Jak juz wczesniej wspomniano, w przeciwienstwie
do umowy sprzedazy nie sposdb przewidzie¢ kazdego aspektu procesu spetniania
$wiadczenia na etapie zawierania takiej umowy. Tres¢ stosunku zobowigzaniowe-
go jest wspotksztattowana w trakcie jego wykonywania, a w przypadku ustug cy-
frowych cecha ta jest szczegélnie wyrazna. Podmiot $wiadczacy tego typu ustugi
nie powinien by¢ jednak nieograniczony w uprawnieniach do wprowadzania zmian
w tresci umowy. Stusznie zauwazaja M. Pecyna i F. Zoll, ze istnieje koniecznosc
okreslenia przestanek usprawiedliwiajacych takie zmiany przy uwzglednieniu inte-
resow obu stron'®. Jako punkty odniesienia wskazuja cel lub rezultat danej ustu-
gi, a takze okolicznosci towarzyszace ztozeniu oswiadczenia o zmianie umowy'”.
W kontekscie umowy przechowywania danych w chmurze nalezy zwroci¢ uwage na
dwojakiego rodzaju zmiany: w zakresie elementow dotyczacych samego przecho-
wywania danych, a takze w odniesieniu do ustug cyfrowych, swiadczonych w ramach
tego przechowywania. W pierwszym przypadku, przy uwzglednieniu celu chmury
w postaci efektywnego wykorzystania zasobow teleinformatycznych i dostarcza-
nia mocy obliczeniowej, za uzasadnione nalezy uznac przyznanie przedsiebiorcy
uprawnienia do zmiany miejsca $wiadczenia ustug, to znaczy fizycznej lokalizacji
serwerow przechowujacych dane. Zgodnie jednak z brzmieniem art. 19 dyrekty-
wy okolicznosc ta powinna by¢ wprost wymieniona w tresci umowy, a konsument
powinien by¢ kazdorazowo informowany o takich zmianach. Majac na wzgledzie
koniecznos¢ zapewnienia kompatybilnosci aplikacji posredniczacych w dostepie do
chmury z urzadzeniami majacymi dostep do sieci, z ktdrych korzystaja uzytkowni-
¢y, za uzasadnione nalezy uzna¢ uprawnienie do zmiany umowy w zakresie, w ja-
kim zapewnia ona zgodno$¢ chmury z parametrami urzadzen nieobecnych juz na
rynku. Zbyt daleko idacym wymogiem, godzacym w uzasadnione interesy dostawcy
ustug w chmurze, bytoby zobowigzanie go do dostosowywania oprogramowania do
wszystkich urzadzen, ktdre korzystaja z dostepu do sieci. Katalog ten powinien byc
mozliwie szeroki, jednak uwarunkowania informatyczne nie pozwalaja na stworze-
nie oprogramowania, ktore z jednej strony odpowiadatoby funkcjonalnosci nowych
urzadzen (np. smartfonow lub gogli do rozszerzonej rzeczywistosci), a z drugiej nie
przekraczato maksymalnych wymagan technicznych dla starszych produktéw (np.
telefonéw komérkowych z monochromatycznym wyswietlaczem). Uprawnienie do
takiej zmiany umowy, w postaci zwiekszenia minimalnych wymagan dla sprawnego
funkcjonowania chmury na urzadzeniach koncowych, réwniez musiatoby byc¢ prze-
widziane i uzasadnione w tresci umowy.

Ustugi swiadczone w ramach przechowywania danych w chmurze mogtyby by¢ mo-
dyfikowane w szerszym zakresie. Mozliwosc ta nie wynika jednak z ich akcesoryjne-
go charakteru, wszak moga by¢ one gtdwna motywacja dla konsumenta do zawarcia
umowy, jak ma to miejsce w przypadku przechowywania danych w ramach mediéw

196 M. Pecyna, F. Zoll: Regulacja..., op. cit., rozdz. 2.2.4.
197 Ibidem.
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spotecznosciowych lub gier online, ale takze z oczekiwan samych stron. Zmiany
wdrazane przez dostawce ustug w chmurze beda bowiem najczesciej miaty na celu
usprawnienie dziatania oprogramowania, wprowadzenie dodatkowych funkcji lub
rozszerzenie istniejacych. Biorac pod uwage cel umowy przechowywania danych
w chmurze w tym zakresie, polegajacy na obowiazku starannego dziatania, kazda
zmiana pozytywnie wptywajaca na interesy konsumenta powinna by¢ dopuszczalna.
Uzasadniona przyczyna w rozumieniu dyrektywy, ktora powinna sie znalez¢ w tre-
$ci umowy, mogtoby by¢ zwiekszenie funkcjonalnosci chmury. Odwrotna sytuacja
bedzie mie¢ miejsce w przypadku ograniczenia elementow $wiadczenia ustug. Mo-
dyfikacja taka moze byc nastepstwem zmian w zakresie praw autorskich. Dostawca
ustug w chmurze moze bowiem wykorzystywac oprogramowanie, ktore jest kwa-
lifilkowane jako utwor w rozumieniu art. 1 ust. 1 pr. aut., a do ktérego prawa
przystuguja osobie trzeciej. Powinien on wowczas posiada¢ odpowiednia licencje
uprawniajaca go do wykorzystywania tego oprogramowania na okreslonych polach
eksploatacji'®®. Wygasniecie praw z umowy licencyjnej moze ograniczy¢ mozliwosci
$wiadczenia ustug cyfrowych przed dostawce chmury i pociagga¢ za soba koniecz-
nos¢ zmian w tresci umowy, z zachowaniem wymogow z art. 19 dyrektywy.

Kazda modyfikacja przedmiotu $wiadczenia, wykraczajaca poza zakres niezbedny
do zachowania zgodnosci z umowa, ktora negatywnie wptywa na dostep lub korzy-
stanie przez konsumenta z tresci lub ustug cyfrowych i jednoczesnie wptyw ten nie
jest jedynie nieistotny, uprawnia go do nieodptatnego rozwigzania umowy w ciagu
30 dni od otrzymania informacji lub wprowadzenia takiej modyfikacji przez przed-
siebiorce, w zaleznosci od tego, co nastapito pozniej (art. 19 ust. 2 dyrektywy).
Jednak uprawnienie takie nie bedzie przystugiwato, jezeli przedsiebiorca umozliwi
konsumentowi zachowanie, bez dodatkowych kosztow, tresci lub ustugi cyfrowej
bez zmian i pozostang one zgodne z umowa (art. 19 ust. 3 dyrektywy).

4. Naruszenie zobowiazania z umowy przechowywania danych w chmurze

Wprowadzenie przez unijng dyrektywe nowego rezimu dla umoéw majacych za
przedmiot dostarczanie tresci lub ustug cyfrowych na wzdr uprawnien z tytutu re-
kojmi za wady rzeczy sprzedanej powoduje znaczne trudnosci w ocenie zachowa-
nia strony niewykonujacej zobowiazania, przy uwzglednieniu istniejacego w tym
zakresie odmiennego rezimu w polskim Kodeksie cywilnym. Problematyka ta spro-
wadza sie do odpowiedzi na pytanie o to, co miesci sie w pojeciu braku zgodnosci
Z umowa, a co stanowi inne przypadki naruszenia zobowigzania. Doniostos¢ tego za-
gadnienia jest o tyle istotna, ze uprawnienia wynikajace z dyrektywy oraz te przy-
stugujace w zwiazku z niewykonaniem lub nienalezytym wykonaniem zobowiazania
przez jedna ze stron na gruncie Kodeksu cywilnego sa odmiennie uksztattowane.
Polskie ustawodawstwo cywilne nie przewiduje bowiem generalnego uprawnienia
do odstgpienia od umowy, do ktorego moze dojs¢ jedynie w wyniku zwtoki lub
wadliwosci przedmiotu Swiadczenia. Wprowadzenie takiego uprawnienia niwelo-
watoby koniecznosc¢ kazdorazowego dokonywania oceny naruszenia zobowiazania
w kategoriach wady lub nie-wady. Niezaleznie od propozycji de lege ferenda w tym
zakresie, nalezy oméowi¢ podstawowe sytuacje, w ktorych moze dojs¢ do narusze-

198 M. Matysiak: Cloud..., op. cit., s. 37-38.
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nia zobowigzania z umowy przechowywania danych w chmurze oraz okresli¢ upraw-
nienia, ktore beda przystugiwaty stronom w zwiazku z tym naruszeniem.

4.1. Niezgodnos¢ Swiadczenia z umowa

Dyrektywa w sprawie niektorych aspektow uméw o dostarczanie tresci cyfro-
wych i ustug cyfrowych kontynuuje mysl, ktora zostata wyrazona w dyrektywie
1999/44/WE, dla ktorej inspiracje stanowita z kolei konwencja CISG. Zasadni-
czym celem byto zniesienie rozréznienia pomiedzy rekojmia a jednolicie pojmo-
wang koncepcja naruszenia zobowiazania'®. Polski ustawodawca, wbrew unijnym
intencjom, nie zdecydowat sie na wprowadzenie takiego spéjnego rezimu, pozo-
stawiajac uregulowanie pojecia wady specyficznym dla umowy sprzedazy i umowy
o dzieto. W przypadku implementacji postanowien dyrektywy o dostarczaniu tre-
Sci cyfrowych i ustug cyfrowych wyzwanie jest jednak wieksze. Koncepcja braku
zgodnosci z umowa, podobnie jak niektore postanowienia dyrektywy 2011/83/UE,
nie sa bowiem wytaczne w stosunku do konsumentéw. Przeciwnie, unijny ustawo-
dawca w motywie 16 dyrektywy zaznacza mozliwosS¢ rozszerzenia stosowania jej
przepisow takze na organizacje pozarzadowe, przedsiebiorstwa typu start-up oraz
matych i sSrednich przedsiebiorcéw. Stanowisko to powinno by¢ starannie rozwazone
zwtaszcza w kontekscie wyjatkowo dotkliwych nastepstw naruszenia zobowigzania
Zz umowy przechowywania danych w chmurze w postaci ujawnienia lub utraty da-
nych, nie tylko dla konsumentéw, ale zwtaszcza dla podmiotéw przechowujacych
takie dane, w tym dane innych konsumentow, w znacznej ilosci. Ponadto, w przeci-
wienstwie do wady przy umowie sprzedazy, pojecie zgodnosci z umowa nie ograni-
cza sie do jednego typu stosunku prawnego. W motywie 12 dyrektywy podkreslono,
ze kwestia charakteru prawnego umow o dostarczanie tresci cyfrowych lub ustugi
cyfrowej powinna zosta¢ pozostawiona prawu krajowemu do rozstrzygniecia, po-
niewaz harmonizacji nie podlegajg konkretne typy umdw, ale wszystkie stosunki
prawne, ktore maja za przedmiot dostarczanie tresci lub ustug cyfrowych. Polski
ustawodawca nie bedzie zatem mogt poprzestac¢ na dychotomicznym ujeciu rezimu
odpowiedzialnosci za wady rzeczy sprzedanej oraz postanowien wspolnych dla po-
zostatych postaci naruszenia zobowiazania.

Pojecie niezgodnosci ustug cyfrowych, do ktorych nalezy takze przechowywanie
danych w chmurze, jest szczegolnie trudne do zinterpretowania przy uwzglednie-
niu wspomnianego wczesniej ptynnego charakteru tego rodzaju swiadczenia. Jak-
kolwiek unijny ustawodawca w art. 8 ust. 4 dyrektywy stwierdza, ze gdy umowa
przewiduje dostarczanie tresci lub ustug cyfrowych w sposob ciagty przez okreslony
czas, to te tresci lub ustugi musza pozostawac zgodne z umowa przez caty ten
czas, tak zasadniczym problemem jest stwierdzenie, ktore z obowiazkow prze-
sadzaja o braku zgodnosci z umowa, jako szczegdlnym przypadku nienalezytego
wykonania zobowiazania, objetym rezimem dyrektywy. Pojecie niezgodnosci ustugi
cyfrowej z umowa jest bowiem tylko jednym z wielu aspektow jednolicie pojmowa-
nej formuty naruszenia zobowigzania (tzw. remedy approach)*®. Jest ono przy tym
ksztattowane przez opis Swiadczenia, ktory stanowig poszczegolne obowiazki stron,

199 F. Zoll (w:) System Prawa Prywatnego..., op. cit., nb 8.
200 F. Zoll: Rekojmia. Odpowiedzialnos¢ sprzedawcy, Warszawa 2018, s. 101.
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a ktore to dodatkowo moga by¢ dookreslane wraz z wykonywaniem zobowiazania.
Watpliwosci moze powodowac sytuacja, w ktorej okreslony obowiazek, na przyktad
wykonania przez dostawce kopii zapasowych danych przechowywanych w chmurze,
nie zostaje dochowany. Problem ten dotyczy mozliwosci przeprowadzenia wyraz-
nego rozroznienia, czy niewykonanie takiego obowiazku stanowi nienalezyte wy-
konanie zobowiazania, kwalifikowane jako subiektywny lub obiektywny brak zgod-
nosci z umowa w rozumieniu dyrektywy, czy tez jest to (czesciowe) niewykonanie
zobowiazania. Objecie $wiadczenia ustug rezimem zblizonym do odpowiedzialnosci
z tytutu rekojmi jest przy tym o tyle problematyczne, ze w przypadku niedostar-
czenia rzeczy w umowie sprzedazy w ogole nie ma miejsca na rozwazanie pojecia
wady (niezgodnosci z umowa) jako szczegolnej postaci naruszenia zobowiazania.
Podobne watpliwosci dotycza jedynie przypadku swiadczenia przedmiotu innego
niz uzgodniony w tresci umowy (aliud). Przyjmuje sie jednak, ze z chwila przy-
jecia takiego Swiadczenia przez kupujacego powinno ono by¢ kwalifikowane jako
stanowiace naruszenie zobowigzania, a nie jego zupetne niewykonanie?'. Stanowi-
sko takie nalezy zajac takze wzgledem swiadczenia ustug o charakterze cyfrowym.
Nieprzeprowadzenie kopii zapasowej przez dostawce ustug w chmurze powinno
by¢ zatem oceniane jako brak zgodnosci z umowa. Do niewykonania zobowiazania
dojdzie jedynie wowczas, gdy zakres swiadczonych ustug bedzie w razacy sposob
naruszat wczesniejsze ustalenia stron, nie majac z nimi nic wspolnego, a zachowa-
nie konsumenta nie bedzie pozwalato na stwierdzenie, ze przyjat on takie swiad-
czenie przedsiebiorcy?®. Nalezy rowniez zauwazyc, ze takze niektore obowiazki
wykonywane juz po spetnieniu $wiadczenia zostaty wskazane jako determinanty
obiektywnej zgodnosci ustugi cyfrowej z umowa, jak ma to miejsce w odniesieniu
do obowiazkdow aktualizacyjnych (art. 7 lit. d) i art. 8 ust. 2 dyrektywy).

Stwierdzenie zgodnosci tresci cyfrowych lub ustugi cyfrowej z umowa moze nasta-
pi¢ dopiero wtedy, gdy byty one skutecznie dostarczone. Zgodnie z art. 5 dyrekty-
wy, jezeli strony nie uzgodnity inaczej, przedsiebiorca dostarcza tresci cyfrowe lub
ustuge cyfrowa bez zbednej zwtoki po zawarciu umowy. Wykonanie zobowiazania
do dostarczenia nastepuje, jezeli tresci lub srodki pozwalajace na uzyskanie do
nich dostepu lub ich pobranie zostaty udostepnione konsumentowi albo wybranej
przez niego platformie, lub gdy konsument lub taka platforma uzyskali do nich
dostep (art. 5 ust 2 lit. a)?. Unijny ustawodawca opowiedziat sie zatem za kon-
cepcja wymagalnosci roszczenia o dostarczenie tresci cyfrowych, ktora nastepuje
niezwtocznie po zawarciu umowy, o ile strony nie postanowity inaczej. Zauwazyc
jednak mozna, ze regulacja ta nie jest koniecznie korzystniejsza dla konsumenta
w stosunku do art. 455 k.c., ktory taczy skutek w postaci wymagalnosci roszczenia
z podjeciem przez wierzyciela czynnosci wezwania dtuznika, a zatem to konsument
jest wowczas decydentem wymagalnosci roszczenia w sytuacji nieuzgodnienia ter-
minu jego spetnienia w tresci umowy?,

201 Ibidem, s. 137.

202 Ibidem, s. 138-139.

203 W tym zakresie polska wersja dyrektywy zawiera oczywisty btad jezykowy, poniewaz w lit. b)
powtorzono tres¢ lit. a), a tym samym nie wskazano momentu miarodajnego dla ustalenia faktu do-
starczenia ustug cyfrowych. Prawidtowa redakcja lit. b) powinna brzmiec: ,konsument lub fizyczna
lub wirtualna platforma wybrana przez konsumenta do tego celu uzyskali dostep do ustug cyfrowych”.
Whniosek taki ptynie takze z analizy innych oficjalnych wersji jezykowych tej dyrektywy (angielskiej,
francuskiej, niemieckiej, wtoskiej, hiszpanskiej).

204 F. Zoll (w:) System Prawa Prywatnego..., op. cit., nb 11.
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Dostarczenie ustugi cyfrowej w przypadku chmury obliczeniowej nastapi, zgodnie
z art. 5 ust. 2 lit. b) dyrektywy, gdy uzytkownik uzyska do niej dostep. Na pod-
stawie analizy wzorcow umownych mozna stwierdzi¢, ze nastapi to przez prze-
stanie konsumentowi danych logowania, ktore umozliwia mu dostep do aplikacji
chmury. Od tego momentu przechowywanie danych w chmurze, a takze $wiad-
czone jednoczesnie ustugi, powinny pozostawac zgodne z omowionymi wczesniej
subiektywnymi i obiektywnymi wymaganiami do czasu wygasniecia zobowiazania.
Niezgodnosc tresci lub ustug cyfrowych moze jednak nastgpi¢ ponadto w wyniku
niewtasciwej integracji ze srodowiskiem cyfrowym konsumenta. Jezeli taka inte-
gracja byta przeprowadzana bezposrednio przez przedsiebiorce lub na jego odpo-
wiedzialnos¢, albo gdy byta wynikiem btedéw w dostarczonej przez niego instrukcji
integracji, to ponosi on odpowiedzialnos¢ tak jak za niedochowanie subiektywnej
lub obiektywnej zgodnosci z umowa (art. 9 dyrektywy). Podobny skutek bedzie
miat miejsce, jezeli naruszenie praw osob trzecich, w szczegolnosci praw wtasnosci
intelektualnej, uniemozliwi lub ograniczy korzystanie przez konsumenta z tresci
lub ustugi cyfrowej, jednak w takiej sytuacji prawo krajowe moze przewidywac
nie tylko uprawnienie do odstapienia od umowy, ale takze jej niewaznos¢ (art. 10
dyrektywy). Oba te przypadki maja mniejsze znaczenie dla standardowej umowy
przechowywania danych w chmurze, w ktorej element przechowania jest jedynym
$wiadczeniem dostawcy, jednak zagadnienia te sa istotne dla przechowywania da-
nych z gier sieciowych. Na podmiocie swiadczacym tego typu ustugi cigzy bowiem
szczegodlny obowiazek zapewnienia, aby instrukcja w sposob mozliwie precyzyjny
i pewny wskazywata minimalne wymogi techniczne dla srodowiska cyfrowego kon-
sumenta. Jednoczesnie mnogos¢ utworow wykorzystywanych do swiadczenia takiej
ustugi cyfrowej w postaci ilustracji, utworow muzycznych i utworéw audiowizu-
alnych powoduje, ze przedsiebiorca chcacy unikna¢ negatywnych konsekwencji
stwierdzenia braku zgodnosci z umowa powinien dochowac nalezytej starannosci
w zakresie zapewnienia odpowiednich licencji na korzystanie z takich utworow.
Tradycyjna posta¢ chmury obliczeniowej wykorzystuje najczesciej wytacznie poje-
dynczy utwor w postaci oprogramowania, podczas gdy gry komputerowe nie moga
by¢ kwalifikowane w catosci jako utwor, a sktadaja sie z licznych, odrebnych ele-
mentow graficznych, dzwiekowych i programistycznych?®,

Watpliwosci dotyczace zagadnienia niezgodnosci tresci lub ustug cyfrowych z umo-
wa wzgledem polskiego rezimu odpowiedzialnosci z tytutu naruszenia zobowiaza-
nia ujawniaja sie takze w zwiazku z kategorycznym charakterem przestanki braku
zgodnosci z umowa. Strony moga bowiem postanowic, ze konkretne tresci lub ustu-
gi cyfrowe nie beda miaty obiektywnie oczekiwanej cechy, jednak przedsiebiorca
jest zwolniony od odpowiedzialnosci jedynie wowczas, gdy o takim braku wyraznie
poinformowat konsumenta, ktory nastepnie wyraznie i odrebnie zaakceptowat ten
fakt (art. 8 ust. 5 dyrektywy). Unijny ustawodawca nie odpowiada jednak na pyta-
nie, co sie stanie, jezeli juz po zawarciu umowy przedsiebiorca dostarczy tresci lub
ustugi cyfrowe, ktore odbiegajg od obiektywnych wymogow zgodnosci z umowa,
poniewaz nie wystepujg w umowionej ilosci lub stanowig zupetnie odmienne Swiad-
czenie od tego okreslonego w umowie (np. dostarczenie edytora tekstu w chmurze
zamiast programu graficznego), a konsument takie swiadczenie przyjmie. Aksjolo-

205 M. Matysiak: Cloud..., op. cit., s. 37-38.
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giczne intuicje sugeruja zakwalifikowanie takiego stanu faktycznego jako nienale-
zytego wykonania zobowiazania, a nie jego zupetnego niewykonania. W literatu-
rze takie stanowisko jest prezentowane w kontekscie przyjecia rzeczy sprzedanej,
ktora jest niekompletna lub przedmiotowo odmienna?®. Mozliwos¢ rozwiazania
tego problemu w odniesieniu do tresci lub ustug cyfrowych przez przyjecie, ze
konsument w istocie odstepuje od umowy i strony ksztattuja nowe zobowiazanie,
z uwzglednieniem wytaczenia niektorych obiektywnych wymogow zgodnosci z umo-
wa, nie wydaje sie wystarczajaca, zwtaszcza przy wzieciu pod uwage przestanek ta-
kiego odstapienia wymienionych w art. 14 dyrektywy oraz ewentualnych wymogow
co do formy takiej czynnosci prawnej. W sytuacji przyjecia takiego odmiennego
lub czesciowego swiadczenia przez konsumenta nalezy zatem opowiedziec sie za
teza o naruszeniu zobowiazania, ktore mozna zakwalifikowac jako brak zgodnosci
z umowa. Przedsiebiorca nie powinien by¢ zwolniony od odpowiedzialnosci przewi-
dzianej w dyrektywie przez sam fakt przyjecia wadliwego swiadczenia przez konsu-
menta. Niewykluczona jest jednak sytuacja, w ktorej dochodzenie roszczen przez
tego ostatniego zostanie ocenione jako naduzycie prawa podmiotowego, o ktorym
mowa w art. 5 k.c.

4.2. Krotkotrwate i dtugotrwate przerwy w swiadczeniu ustug

Cecha charakterystyczng umow przechowywania danych w chmurze jest procento-
we okreslenie w tresciach tych uméw minimalnego okresu, w ktorym ustugi powin-
ny by¢ $wiadczone. Zaden z obecnych na rynku dostawcéw nie jest w stanie zagwa-
rantowac nieograniczonej dostepnosci. Dodatkowo ze wskazanych okresow przerw
w Swiadczeniu ustug wytaczone sg sytuacje, w ktorych infrastruktura chmury nie
jest dostepna ze wzgledu na prace serwisowe i konserwacyjne. Unijny ustawodaw-
ca odniost sie do tego zagadnienia w motywie 51 dyrektywy, w ktorym stwierdzit, ze
krotkotrwate przerwy w dostawie tresci cyfrowych lub ustug cyfrowych powinny byc
traktowane jako brak zgodnosci z umowa, jezeli sa wiecej niz nieistotne lub po-
wtarzaja sie. Tak ogolne ujecie tych poje¢ moze powodowac szereg komplikacji.

Brak dostepu do danych przechowywanych w chmurze, nawet jezeli dochodzi do
niego rzadziej niz w 0,01% przypadkow, moze miec bardzo dotkliwe skutki dla
strony przechowujacej takie dane lub osob trzecich. Komisja Europejska dazy do
umozliwienia i utatwienia szybszego przyjecia modelu chmury obliczeniowej we
wszystkich sektorach gospodarki®’i w nieodlegtej przysztosci takze takie dziedzi-
ny, jak $wiadczenie ustug medycznych lub postepowania sadowe beda odbywac
sie z wykorzystaniem baz danych, czy tez szerzej - ustug teleinformatycznych (np.
sztuczna inteligencja, ktora bedzie podpowiadata rodzaj choroby na podstawie
opisu symptomow). W takich przypadkach bytoby zatem korzystne uwzglednienie
w tresci umowy przechowywania danych w chmurze alternatywnych metod uzyska-
nia dostepu do danych, na wypadek awarii zasobow teleinformatycznych dostawcy.
Takze w odniesieniu do konsumentow nawet jednorazowa, teoretycznie nieistotna
przerwa w dostepie do chmury moze sie okazac dalece szkodliwa. Zaréwno dyrek-

206 F. Zoll (w:) System Prawa Prywatnego..., op. cit., nb 23.
207 COM (2012) 529 final, dostep: https://ec.europa.eu/transparency/regdoc/rep/1/2012/PL/1-
2012-529-PL-F1-1.Pdf (28 maja 2020 r.), s. 1.
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tywa, jak i analizowane wzorce umowne wytaczaja jednak w takim wypadku odpo-
wiedzialnos¢ dostawcy ustug w chmurze.

Przechowywanie danych w chmurze polega na statym zachowywaniu sie dtuznika
w okreslony sposdb przez caty czas trwania stosunku zobowigzaniowego, ma zatem
charakter swiadczenia ciagtego?®. Ciggtosc¢ ta nie oznacza jednak, ze zobowigzanie
takie jest swiadczone w sposéb absolutnie nieprzerwany i nierozdzielny?®. Najbliz-
sza umowie przechowywania danych w chmurze, znana polskiemu ustawodawstwu,
jest w tym zakresie umowa o $wiadczenie ustug telekomunikacyjnych. W art. 105
p.t. przewidziano szczegélne ograniczenia odpowiedzialnosci kontraktowej do-
stawcy ustug telekomunikacyjnych z tytutu niewykonania lub nienalezytego wyko-
nania zobowigzania. W ust. 2 tego artykutu wskazano, ze w przypadku swiadczenia
ustugi powszechnej lub ustugi, o ktorej mowa w art. 81 ust. 5 tej ustawy, ptatnej
okresowo, odszkodowanie nie przystuguje, jezeli taczny czas przerw byt krétszy od
36 godzin. Polski ustawodawca opowiada sie zatem za dopuszczalnoscig ograniczen
w zakresie ciagtosci podobnego swiadczenia. Pojawia sie jednak pytanie, czy jezeli
suma okresow niedostepnosci ustug w chmurze przekroczy maksymalny, dopuszczal-
ny na mocy umowy prog, to strona korzystajaca z takich ustug, oprocz dobrodziej-
stwa w postaci bonow gratyfikacyjnych udzielanych w takich przypadkach przez
przedsiebiorce, moze skutecznie dochodzi¢ ewentualnego odszkodowania. W takim
przypadku nalezy zauwazy¢, ze strony, okreslajac w tresci umowy pewien okres
dostepnosci ustugi, ustalajg wobec niej subiektywny standard, ktéry stanowi jeden
Z punktow odniesienia dla oceny zgodnosci Swiadczenia z umowa. W konsekwencji
nalezy uznac, ze przekroczenie tego limitu bedzie mogto by¢ uznane za wiecej niz
nieistotne, a zatem stronie bedacej konsumentem beda przystugiwaty uprawnienia
wynikajace z braku zgodnosci swiadczenia z umowa. Regulacja odpowiedzialnosci
odszkodowawczej na mocy art. 3 ust. 10 dyrektywy zostata pozostawiona w gestii
panstw cztonkowskich i w zwiazku z tym nalezy stwierdzic, ze niedochowanie usta-
nowionego w umowie limitu bedzie stanowito, wbrew postanowieniom niektorych
wzorcow, naruszenie zobowiazania z umowy przechowywania danych w chmurze,
ktore aktualizuje odpowiedzialnosc¢ kontraktowg z art. 471 k.c. Wspomniane przy
analizie wzorcow umownych postanowienia przewidujace dla uzytkownika dodat-
kowe okresy korzystania z ustug nie moga byc¢ jednak uznane za stanowiace zastrze-
zenie kary umownej, ze wzgledu na ich niepieniezny charakter?'®. Brak proporcjo-
nalnosci wzgledem szkody, ktorej moze doznaé konsument, moze takze przesadzic
o niedozwolonym charakterze takich postanowien, jako istotnie ograniczajacych
odpowiedzialnos¢ wzgledem konsumenta za niewykonanie lub nienalezyte wyko-
nanie zobowiazania (art. 385° pkt 2 k.c.). W konsekwencji nalezy uznac, ze takze
krotkotrwate przerwy w dostepie do chmury obliczeniowej, niezaleznie od posta-
nowien wzorca w tym zakresie, moga prowadzi¢ do powstania odpowiedzialnosci
odszkodowawczej po stronie dostawcy ustug w chmurze przy spetnieniu pozostatych
przestanek z art. 471 k.c.

Zasoby teleinformatyczne wykorzystywane do swiadczenia ustug w chmurze musza
podlegac¢ okresowym pracom konserwacyjnym, ktore moga jednoczesnie powodo-

208 T. Dybowski, A. Pyrzynska (w:) System Prawa Prywatnego, t. 5, Prawo zobowiqzar - czes¢ ogdlna,
pod red. K. Osajdy, Warszawa 2019, rozdz. Ill, nb 46.

209 Ibidem, nb 47.

210 W. Borysiak (w:) Kodeks cywilny. Komentarz, pod red. K. Osajdy, Warszawa 2020, art. 483, teza 59.
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wac brak dostepu do przechowywanych danych. Dostawcy tego typu ustug antycypu-
ja taka koniecznosc i w tresci wzorca umieszczaja postanowienia, ktore wytaczaja
czas potrzebny na przeprowadzenie prac serwisowych z gwarantowanych okresow
dostepnosci. Jednak zgodnie z brzmieniem motywu 51 dyrektywy taki planowy brak
mozliwosci korzystania z danych przechowywanych w chmurze bedzie mégt zostac
zakwalifikowany jako brak zgodnosci swiadczenia z umowa. Niezaleznie bowiem od
przyczyny krotkotrwatych przerw w dostepie do tresci lub ustug cyfrowych, jezeli
maja one powtarzajacy sie charakter, powinny by¢ uznawane za niedochowanie
wymogow zgodnosci z umowa. Unikniecie takiego skutku mogtoby byc jedynie wy-
nikiem indywidualnego uzgodnienia z konsumentem, o ktéorym mowa w art. 8 ust.
5 dyrektywy, jednak ze wzgledu na adhezyjny charakter umowy przechowywania
danych w chmurze sytuacja taka bedzie miata miejsce jedynie wyjatkowo.

Przerwy w Swiadczeniu ustug w chmurze obliczeniowej dotycza nie tylko braku
dostepnosci ustug z przyczyn niezaleznych od stron lub wymaganych ze wzgledu
na koniecznos$¢ przeprowadzenia prac serwisowych, ale moga by¢ takze efektem
dziatan podejmowanych przez dostawce takich ustug w zwiazku z naruszeniem po-
stanowien umownych przez druga strone. Analizujac wzorce umowne w tym za-
kresie, zauwazono, ze nierzadko przewiduja one uprawnienie dla przedsiebiorcy
do zablokowana konta uzytkownika i tym samym uniemozliwienia mu dostepu do
danych przez pewien czas. We wczesniejszej czesci pracy skupiono sie na naru-
szeniach, ktorych nie mozna zakwalifikowac¢ jako aktualizujace uprawnienie do
wstrzymania sie ze spetnieniem Swiadczenia przez druga strone. Mozna jednak
zwréci¢ uwage takze na sytuacje, w ktorych kodeksowe przestanki wstrzymania
sie ze spetnieniem Swiadczenia beda spetnione. Umowa przechowywania danych
w chmurze ma charakter wzajemny, zatem S$wiadczenia obu stron powinny by¢
spetnione jednoczesnie, a kazda ze stron moze powstrzymac sie ze spetnieniem
Swiadczenia, dopodki druga strona nie zaofiaruje swiadczenia wzajemnego (art. 488
k.c.). Ustugi swiadczone w chmurze obliczeniowej majg charakter subskrypcyijny,
w ktorej podmiot korzystajacy z tego typu ustug optaca je w regularnych odstepach
czasu, z gory lub z dotu, przez caty czas trwania stosunku zobowiazaniowego. Takie
zachowanie sie dtuznika, ktore polega na statym dawaniu pewnej ilosci pienie-
dzy lub rzeczy zamiennych w okreslonych odstepach czasu, jest cecha charaktery-
styczna swiadczenia okresowego?'!. W doktrynie przyjmuje sie, ze uprawnienie do
wstrzymania sie ze spetnieniem $wiadczenia przez strone, ktorej swiadczenie ma
charakter ciagty, dotyczy takze sytuacji, w ktérych nie otrzymuje ona wzajemnego
Swiadczenia okresowego?'?. Dostawca ustug w chmurze moze zatem uniemozliwic
dostep do infrastruktury chmury, jezeli druga strona nie zaptaci umowionej kwoty
w odpowiednim terminie. Uprawnienie to stanowi skuteczny instrument nacisku
na konsumenta, dla ktorego brak dostepu do przechowywanych danych moze by¢
bardzo dotkliwy. Skutecznosc ta jednak zawsze dziata na korzys¢ przedsiebiorcy,
przy czym nie zawsze aksjologicznym uzasadnieniem takiego dziatania jest ochro-
na wierzyciela. Gdyby uzytkownik chmury doszedt do wniosku, ze dostawca ustug
w chmurze nie spetnia swojego swiadczenia, co wydaje sie szczegoélnie utrudnione
w przypadku ustug polegajacych na wykonywaniu licznych, niezaleznych od siebie
obowiazkdw, to wstrzymanie sie przez niego ze spetnieniem swiadczenia w postaci

211 T. Dybowski, A. Pyrzynska (w:) System..., op. cit., nb 51.
212 J. M. Kondek (w:) Kodeks cywilny. Komentarz, pod red. K. Osajdy, Warszawa 2020, art. 488, teza 7.
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zaptaty ceny nie tylko nie wymusi na przedsiebiorcy podjecia odpowiednich dziatan
w celu wykonania zobowiazania, ale wrecz przeciwnie, doprowadzi do zabloko-
wania jego konta i zupetnego uniemozliwienia korzystania z ustug. Umowa prze-
chowywania danych w chmurze stanowi bowiem najczesciej tzw. smart contract,
w ktorym technologiczne rozwiazania powoduja automatyczne wstrzymanie swiad-
czenia w razie naruszenia ktoregos z obowiazkow przez druga strone?. Unijny
ustawodawca w motywie 15 dyrektywy pozostawia zagadnienie wstrzymania sie
ze spetnieniem swiadczenia prawu krajowemu, jednak ochrona konsumenta, ktory
jest wierzycielem w rozumieniu art. 488 § 2 k.c., nie wydaje sie w tym zakresie wy-
starczajaca. Trudny do rozstrzygniecia moze byc takze spor o to, czy wstrzymanie
sie przez przedsiebiorce ze spetnieniem $wiadczenia moze jednoczesnie prowadzi¢
do uznania braku zgodnosci z umowa. Unijny ustawodawca przewiduje bowiem, ze
wytacznie krotkotrwate przerwy, ktore nie sa istotne lub nie powtarzaja sie, nie
powoduja takiego braku zgodnosci. Wstrzymanie sie ze spetnieniem swiadczenia ze
strony przedsiebiorcy moze jednak utrzymywac sie przez dtuzszy czas, a w konse-
kwencji aktualizacji podlega¢ bedzie uprawnienie konsumenta do odstapienia od
umowy, o ktorym mowa w art. 14 dyrektywy.

4.3. Odpowiedzialnos¢ odszkodowawcza

Dyrektywa w sprawie niektorych aspektow umoéw o dostarczanie tresci cyfrowych
i ustug cyfrowych przewiduje zasady ponoszenia odpowiedzialnosci przez przed-
siebiorcow za brak zgodnosci swiadczenia z umowa oraz uprawnienia, ktore przy-
stuguja z tego tytutu konsumentowi, jednak nie reguluje kwestii samej odpowie-
dzialnosci odszkodowawczej. W motywie 73 dyrektywy stwierdzono, ze zasada
odpowiedzialnosci przedsiebiorcy za szkody jest kluczowym elementem tego typu
umow, a odszkodowanie powinno w mozliwie najwiekszym stopniu zblizaé¢ konsu-
menta do sytuacji, w jakiej znajdowatby sie, gdyby tresci lub ustugi cyfrowe zostaty
nalezycie dostarczone i byty zgodne z umowa. Zagadnienie to zostato jednak pozo-
stawione do uregulowania przez panstwa cztonkowskie. Nalezy zatem przedstawic¢,
jak bedzie sie ksztattowata odpowiedzialnos¢ dostawcy ustug w chmurze za szkody
powstate w zwiazku z subiektywnym lub obiektywnym brakiem zgodnosci z umowa,
a W szczegoblnosci czy powinien on ponosi¢ odpowiedzialno$¢ na zasadzie winy lub
czy korzystniejsze nie bytoby wprowadzenie przez polskiego ustawodawce odpo-
wiedzialnosci na zasadzie ryzyka.

Ostatecznie przyjeta przez Parlament Europejski i Rade wersja dyrektywy rozni sie
w zakresie sposobu uregulowania odpowiedzialnosci odszkodowawczej od propo-
zycji Komisji Europejskiej. Wedtug pierwotnego wniosku prawo do odszkodowania
podlegato unijnej regulacji, byto jednak ograniczone wytacznie do tych przypad-
kow, kiedy szkoda dotyczyta samych tresci cyfrowych lub sprzetu konsumenta?'4.
W owczesnym motywie 44 dyrektywy podniesiono, ze kwestia ta powinna zostac
uregulowana na poziomie unijnym, aby wzmocnié zaufanie konsumentow do tresci
cyfrowych. Zgodnie z proponowanym brzmieniem art. 14 dyrektywy przedsiebiorca

213 F. Zoll (w:) System Prawa Prywatnego..., op. cit., nb 131.
214 COM (2015) 634 final, dostep: https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CE-
LEX:52015PC0634&from=EN (29 maja 2020 r.).
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powinien ponosi¢ odpowiedzialnos¢ za szkody wyrzadzone w srodowisku cyfrowym
konsumenta w wyniku braku zgodnosci z umowa lub niedostarczenia tresci cyfro-
wych. Odpowiedzialnos¢ ta byta zatem ograniczona wytacznie do sprzetu i opro-
gramowania wykorzystywanego przez konsumenta w celu uzyskania dostepu do
tresci cyfrowych. Samo pojecie odszkodowania zostato ponadto zdefiniowane jako
kwota pieniedzy, ktora mogtaby przystugiwac konsumentom jako wyréwnanie szko-
dy majatkowej wyrzadzonej w ich srodowisku cyfrowym (art. 2 ust. 5 projektu
dyrektywy). W jednym z dokumentow roboczych przygotowanych przez Komisje
stwierdzono, ze czeSciowa harmonizacja odpowiedzialnosci odszkodowawczej byta
aprobowana przez organizacje konsumenckie, jednak krytycznie wypowiadata sie
o0 niej wiekszos¢ unijnych zrzeszen przedsiebiorcow?'. Panstwa cztonkowskie pozo-
stawaty w tej kwestii podzielone. Ostatecznie odstapiono od pomystu harmonizacji
odpowiedzialnosci odszkodowawczej, pomimo ze pojawiajace sie takze w przypad-
ku umowy przechowywania danych w chmurze znizki na dostarczanie tresci cy-
frowych w przysztosci, ktore sa powszechna forma rekompensowania szkod, jaka
przewiduja dostawcy ustug cyfrowych, nie stanowia wystarczajacej podstawy do
uznania, ze konsument znajduje sie w takiej sytuacji, w jakiej bytby, gdyby tresci
cyfrowe zostaty nalezycie dostarczone i byty zgodne z umowa?'¢.

Komisja Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych w swo-
jej opinii w sprawie projektu dyrektywy zwrocita uwage, ze proponowany zakres
odpowiedzialnosci odszkodowawczej, ograniczajacy ja do szkod materialnych
wyrzadzonych na sprzecie lub oprogramowaniu konsumenta, jest ujety zbyt wa-
sko?"7. Komisja ta zaproponowata wobec tego quasi-obiektywng odpowiedzialnosc
przedsiebiorcy, ktora jednak mogtaby by¢ miarkowana w zaleznosci od tego, czy
dostawca tresci lub ustug cyfrowych uczynit wszystko, aby zapobiec szkodzie, na
przyktad przez przestrzeganie kodeksow branzowych i norm technicznych, czy tez
dopuscit sie zaniechan w tym zakresie. Ponadto odszkodowanie miato obejmowac
takze szkody o charakterze niematerialnym. Taka propozycja rowniez zostata osta-
tecznie odrzucona. Nalezy jednak zauwazyc, ze odpowiedzialno$¢ o charakterze
obiektywnym zawsze jest powigzana z pewnymi ograniczeniami tego mechanizmu.
Na gruncie polskiego ustawodawstwa cywilnego odpowiedzialnos¢ na zasadzie ry-
zyka utrzymujacego zarobkowo hotel ogranicza sie do szkody w postaci utraty lub
uszkodzenia rzeczy wniesionych?®, a przewoznika za bagaz podrdznego do war-
tosci tego bagazu, ktory pozostaje pod jego piecza®®. Pierwotna propozycja Ko-
misji odpowiadata tym zatozeniom, przewidujac, ze tylko Scisle okreslone szkody
majatkowe, wyrzadzone w srodowisku cyfrowym konsumenta, powinny by¢ objete
zakresem odpowiedzialnosci przedsiebiorcy na zasadzie ryzyka i podlega¢ maksy-
malnej harmonizacji. Odrzucenie tej koncepcji w ostatecznej wersji dyrektywy
moze sie wydacé zrozumiate, zwtaszcza na tle charakterystyki umowy przechowy-

215 SWD (2015) 274 final, dostep: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CE-
LEX:520155C0274&from=EN (29 maja 2020 r.), s. 47.

216 Opinia Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych dla Komisji Ryn-
ku Wewnetrznego i Ochrony Konsumentéw i Komisji Prawnej w sprawie wniosku dotyczacego dyrek-
tywy Parlamentu Europejskiego i Rady w sprawie niektorych aspektow umoéw o dostarczanie tresci
cyfrowych, dostep: https://www.europarl.europa.eu/RegData/commissions/libe/avis/2016/582370/
LIBE_AD(2016)582370_PL.pdf (29 maja 2020 r.), s. 14.

217 Ibidem.

218 K. Zagrobelny (w:) Kodeks cywilny. Komentarz, pod red. E. Gniewka, Warszawa 2019, art. 846,
nb 14.

219 T. Szancito: Prawo przewozowe. Komentarz, Warszawa 2008, art. 63, nb 1.
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wania danych w chmurze. Wspétczesna roznorodnosc tresci i ustug cyfrowych jest
na tyle bogata, ze niejednokrotnie ryzyko wyrzadzenia szkody w postaci uszko-
dzenia sprzetu lub oprogramowania konsumenta jest najmniejszym z tych, ktore
moga zaistnie¢. Wprowadzenie odpowiedzialnosci odszkodowawczej o charakterze
obiektywnym, ale sprowadzonej wytacznie do jednego aspektu umoéow majacych
za przedmiot Swiadczenie o charakterze cyfrowym, mogtoby prowadzi¢ do ogra-
niczenia rzeczywistych mozliwosci obcigzenia przedsiebiorcy powinnoscia dopro-
wadzenia do takiego stanu, jaki by zaistniat, gdyby dostarczyt on tresci lub ustugi
cyfrowe zgodnie z umowa. W przypadku przechowywania danych w chmurze to nie
ryzyko przedostania sie szkodliwego oprogramowania do urzadzen konsumenta jest
najwiekszym niebezpieczenstwem, ale utrata lub nieuprawnione ujawnienie prze-
chowywanych danych. Ponadto, jak zauwazono w motywie 73 dyrektywy, prawo
do odszkodowania istnieje juz we wszystkich panstwach cztonkowskich, a zatem
wprowadzenie osobnych regulacji, specyficznych wytacznie dla naruszenia zobo-
wigzania w postaci niedostarczenia lub braku zgodnosci tresci lub ustug cyfrowych
z umowa, mogtoby nie sprzyjac przejrzystosci systemu. W konsekwencji na pytanie
o odpowiedzialnos¢ dostawcy ustug w chmurze nalezy odpowiedzie¢, ze bedzie ona
podlegata, tak jak inne postacie naruszenia zobowiazania, postanowieniom art. 471
in. k.c. i bedzie przyjmowata posta¢ odpowiedzialnosci na zasadzie winy.

Aktualna w dalszym ciggu pozostaje problematyka zblizenia konsumenta do sytuacji,
w jakiej znajdowatby sie, gdyby ustugi Swiadczone w chmurze obliczeniowej zostaty
nalezycie dostarczone i byty zgodne z umowa. Wskazane przy omawianiu wzorcow
umownych rozwigzania, ktore w maksymalnym zakresie wytaczaja lub ograniczajg
odpowiedzialnos¢ przedsiebiorcy, a jako ewentualne formy odszkodowania przewi-
duja dodatkowy okres korzystania z ustug, nie moga zosta¢ uznane za wystarcza-
jace z perspektywy unijnej dyrektywy. Odstepujac od maksymalnej harmonizacji
odpowiedzialnosci odszkodowawczej, unijny ustawodawca w istocie ,,przerzucit”
ciezar tej regulacji na panstwa cztonkowskie. Polski ustawodawca powinien wo-
bec tego odpowiedzie¢ na negatywnga praktyke minimalizowania odpowiedzialnosci
odszkodowawczej przedsiebiorcow, ktora obecnie doznaje ograniczen tylko w za-
kresie ogodlnych granic dla klauzul modyfikujacych odpowiedzialnos¢, to znaczy art.
473 § 2 k.c., ktory stwierdza niewaznos¢ zastrzezen przewidujacych wytaczenie od-
powiedzialnosci za szkody wyrzadzone umyslnie, art. 3853 pkt 2) k.c., ktéry w razie
watpliwosci za niedozwolone postanowienia umowne uznaje takie, ktore wytaczaja
lub istotnie ograniczaja odpowiedzialnos¢ wzgledem konsumenta za niewykonanie
lub nienalezyte wykonanie zobowiazania, a takze art. 58 k.c.?2°. Wyrazona w moty-
wie 73 dyrektywy intencja unijnego ustawodawcy sugeruje jednak, ze ze wzgledu
na potrzebe ochrony konsumenta w umowach majacych za przedmiot dostarczanie
tresci lub ustug cyfrowych zasada powinno by¢ odszkodowanie w petnym wymiarze.
Wobec tego aktualne regulacje przewidujace stwierdzenie niewaznosci pewnych
postanowien umownych réwniez nie sg wystarczajace. Polski ustawodawca mogtby
postanowic, tak jak to uczynit wzgledem prowadzacego na wtasny rachunek przed-
siebiorstwo lub zaktad wprawiany w ruch za pomoca sit przyrody albo posiadacza
mechanicznego srodka komunikacji poruszanego za pomoca sit przyrody w art. 437
k.c., a takze w odniesieniu do produktow niebezpiecznych w art. 449° k.c. oraz

220 M. Kalinski (w:) System Prawa Prywatnego, t. 6, Prawo zobowiqgzan - czes¢ ogolna, pod red.
A. Olejniczaka, Warszawa 2018, rozdz. |, nb 179.
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w kontekscie wad rzeczy sprzedanej w art. 558 § 1 k.c., Ze odpowiedzialnos¢ przed-
siebiorcy za niedostarczenie lub brak zgodnosci tresci lub ustug cyfrowych z umowa
nie bedzie mogta by¢ wytaczona lub ograniczona. W przypadku odrebnego ure-
gulowania umowy przechowywania danych w chmurze dostawcy tego typu ustug,
niezaleznie od statusu drugiej strony, mogliby ponadto ponosi¢ odpowiedzialnosc¢
na zasadzie ryzyka za utrate przechowywanych danych do wartosci tych danych.
Zwolnienie dostawcy ustug w chmurze z odpowiedzialnosci za utrate danych je-
dynie wowczas, gdy wykaze on, ze szkoda wynikta z wtasciwosci samych danych,
wskutek sity wyzszej albo z wytacznej winy poszkodowanego, mogtoby pozytywnie
wptynac na bezpieczenstwo i zaufanie do infrastruktury chmury obliczeniowej. Na-
lezy bowiem zauwazy¢, ze w przypadku umoéw polegajacych na swiadczeniu ustug
wystepuja szczegblne trudnosci w ustaleniu wartosci przedmiotu swiadczenia, kwe-
stii wykonania lub nienalezytego wykonania zobowiagzania, a w konsekwencji tak-
ze i wysokosci naleznego odszkodowania, zwtaszcza wowczas, gdy obowiazki byty
spetniane przez pewien czas??'.

W braku odrebnego uregulowania umowy przechowywania danych w chmurze kon-
sekwentnie za przyjetg kwalifikacja tej umowy nalezy stwierdzi¢, ze w drodze ana-
logii znajdzie do niej zastosowanie art. 840 i 841 k.c. Odpowiedzialnos¢ dostawcy
ustug w chmurze zostanie ograniczona do winy w wyborze, jezeli zmuszony przez
okolicznosci przeniesie on przechowywane dane z wtasnych zasobow teleinforma-
tycznych na urzadzenia innego podmiotu $wiadczacego ustugi w chmurze i tylko
jezeli niezwtocznie zawiadomi o tym uzytkownika. W przeciwnym razie bedzie on
odpowiadat solidarnie wraz z tym podmiotem trzecim. Ponadto dostawca ustug
w chmurze bedzie mogt odpowiadaé za casus mixtus, czyli za skutki przypadku,
ktore by nie nastgpity, gdyby zachowat sie zgodnie z trescig zobowiazania?. Doj-
dzie do tego wowczas, gdy bez zgody uzytkownika i bez koniecznej potrzeby zmieni
miejsce ich przechowywania, zmieni sposob ich przechowywania lub przeniesie je
na urzadzenia podmiotu trzeciego, przy czym juz brak samej zgody lub koniecz-
nej potrzeby bedzie wystarczajacy dla przypisania tego typu odpowiedzialnosci??.
Takie odstepstwa od przestanki winy jako podstawy odpowiedzialnosci dostawcy
ustug w chmurze maja istotne znaczenie, poniewaz podmioty decydujace sie na
zawarcie umowy przechowywania danych w chmurze dziataja w zaufaniu, ze to
wtasnie wybrany przez nie dostawca, cieszacy sie niejednokrotnie znaczng renoma
lub pozycja dominujaca na rynku, bedzie przetwarzat ich dane i bedzie to robit
W sposob zapewniajacy odpowiedni poziom bezpieczenstwa. Dodatkowo dyrekty-
wa w sprawie dostarczania tresci lub ustug cyfrowych nie reguluje bezposrednio
hipotetycznej sytuacji, w ktérej dosztoby do utraty danych, pomimo spetnienia
subiektywnych i obiektywnych wymogow zgodnosci z umowa. W takich okoliczno-
Sciach konsumentowi nie beda przystugiwaty uprawnienia wynikajace z dyrektywy,
jednak bedzie on magt skutecznie dochodzi¢ odszkodowania na gruncie Kodeksu
cywilnego, pod warunkiem, ze spetnione zostang przestanki odpowiedzialnosci od-
szkodowawczej z art. 471 k.c., w tym niezachowanie nalezytej starannosci przez
dostawce ustug w chmurze.

221 M. Pecyna, F. Zoll: Regulacja..., op. cit., rozdz. 3.1.4.
222 A. Olejniczak, Z. Radwanski: Zobowiqzania - czes¢ ogolna, Warszawa 2014, s. 92.
223 J. Napierata (w:) System..., op. cit., nb 41.
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Zobowiazanie z umowy przechowywania danych w chmurze ma charakter staranne-
go dziatania. Rezultat nie jest w niej z gory przewidziany, a dostawca takich ustug
jest jedynie obowiazany do podejmowania dziatan w okreslonym kierunku?*. Na-
lezyta starannos¢ dostawcy ustug w chmurze powinna byc oceniana z uwzglednie-
niem zawodowego charakteru jego dziatalnosci (art. 355 k.c.). Ocena tej przestanki
jako determinanty winy wymaganej do przypisania odpowiedzialnosci odszkodo-
wawczej wzgledem konsumenta za niedostarczenie lub brak zgodnosci $wiadczenia
Z umowa bedzie jednak czesciowo dokonywata sie juz na przedpolu, przy rozwa-
zaniu obiektywnych wymogow zgodnosci z umowa. Starannie dziatajacy dostawca
ustug w chmurze powinien bowiem zapewnic¢ funkcjonalnos¢ chmury co najmniej
na poziomie typowym dla tego rodzaju ustug. Jednak tak jak mozna odstapic¢ od
obiektywnych wymogow zgodnosci z umowa lub zupetnie nie bra¢ ich pod uwa-
ge, co w braku odmiennej decyzji polskiego ustawodawcy bedzie miato miejsce
w odniesieniu do przedsiebiorcow, tak wymag dziatania z nalezyta starannoscia nie
oznacza, zZe nie mozna zawrze¢ umowy przechowywania danych w chmurze z pod-
miotem, ktory oferuje gorsze niz przecietne warunki??®. Takie swiadome obnizenie
przez strony standardu swiadczonych ustug bedzie brane pod uwage przy ocenia-
niu ewentualnej bezprawnosci dziatania dtuznika. W razie ustalenia, ze dostawca
ustug w chmurze nie byt zobowigzany do zapewnienia bezpieczenstwa danych, co
jest czesta praktyka w swietle analizowanych wzorcéw umownych, to przyjmuje
sie, ze pomimo zaistnienia zwiazku przyczynowego miedzy takimi zaniechaniami
a finalnym niewykonaniem zobowiazania nie bedzie on ponosit odpowiedzialnosci
odszkodowawczej?¢. Ponownie pojawia sie zatem zasygnalizowane juz wczesniej
zagadnienie, a mianowicie pytanie o dopuszczalny zakres kreowania zobowiazan
naturalnych. Polegaja one na obowiazku swiadczenia, z ktorym jednak nie taczy
sie uprawnienie do dochodzenia przymusowego jego spetnienia, wynagrodzenia
szkody lub zaskarzenia innych czynnosci dtuznika?”’. Zobowiazanie dostawcy ustug
w chmurze czesto jest uksztattowane we wzorcu umownym w taki sposob, ze nie
odpowiada on za utrate lub ujawnienie danych, podczas gdy to wtasnie te zjawi-
ska stanowia najwieksze ryzyko zwiazane z przechowywaniem danych w chmurze.
Taka umowa obligacyjna pozbawiona regut odpowiedzialnosci, takze poza obrotem
konsumenckim, nie powinna by¢ uznawana za dopuszczalng. Co prawda Sad Naj-
wyzszy w jednym z orzeczen dotyczacych umowy przedwstepnej przyznat stronom
kompetencje do kreowania zobowiazan naturalnych w ramach swobody umow??,
jednak stanowisko to jest krytykowane w literaturze?”. Jako argument uzasad-
niajacy niedopuszczalnos¢ takiego uksztattowania zobowiazania wskazuje sie, ze
jego immanentnym elementem, derogowanym wytacznie z mocy wyraznej woli
ustawodawcy, jest zaskarzalnosc?*. Ustawodawca odstepuje od tego wymogu jedy-
nie wtedy, kiedy negatywnie ocenia zawieranie okreslonych stosunkéw prawnych,
jak w przypadku gier lub zaktadow prowadzonych bez zezwolenia wtasciwego or-
ganu (art. 413 k.c.), uznaje, ze brak silnej woli do zobowiazania sie uzasadnia
zaniechanie sankcjonowania takiego stosunku prawnego, jak w przypadku umowy

224 A. Brzozowski (w:) System..., op. cit., nb 58.

225 J. Napierata (w:) System..., op. cit., nb 39.

226 Ibidem.

227 R. Longchamps de Berier: Zobowigzania, Lwow 1938, s. 21.

228 zob. wyrok SN z dnia 22 grudnia 2000 r., Il CKN 353/00, Legalis nr 49627.

229 zob. M. Krajewski: Umowa przedwstepna, Warszawa 2002, rozdz. IV, § 4, pkt Ill.
230 Ibidem.
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przedwstepnej (art. 390 k.c.) albo czyni to ze wzgledéw czysto pragmatycznych,
na przyktad w zwiazku z trudnosciami dowodowymi przy zobowiazaniach, ktoére
ulegty przedawnieniu?'. Biorac pod uwage nie tylko tres¢ art. 473 § 2 k.c., ale
przede wszystkim nature chmury obliczeniowej, a takze innych uméw polegajacych
na swiadczeniu ustug, przyznanie stronom uprawnienia do wytaczenia zaskarzalno-
Sci taczacego je stosunku obligacyjnego nie jest uzasadnione. Zastrzezenia te nie
sa bowiem wynikiem obopdlnych uzgodnien, ale elementem wzorca umownego,
w praktyce niejednokrotnie ignorowanym na etapie zawierania umowy. Nawet jed-
nak wynegocjowany charakter takich postanowien nie powinien by¢ uwzgledniany.
Na dane przechowywane w chmurze najczesciej sktadaja sie takze dane osobowe
oraz tresci objete prawami wtasnosci intelektualnej osob trzecich i wzglad na ich
ochrone przemawia za tym, aby reguty dotyczace odpowiedzialnosci dostawcy za
szkode wyrzadzong ich utratg lub ujawnieniem nie byty ograniczane. Takie posta-
nowienia, takze w obrocie profesjonalnym, powinny by¢ uznawane za sprzeczne
z zasadami wspotzycia spotecznego, a w konsekwencji, jak to wynika z art. 58 § 2
k.c. - niewazne.

4.4, Srodki ochrony prawnej przystugujace konsumentowi

Jednym z trzech srodkow wymienionych w art. 1 dyrektywy w sprawie niektorych
aspektow umow o dostarczanie tresci cyfrowych i ustug cyfrowych, ktory miatby
przyczynic¢ sie do polepszenia funkcjonowania rynku wewnetrznego przy zapew-
nieniu wysokiego poziomu ochrony konsumentow, jest przyznanie konsumentom
jednolitych uprawnien, z ktorych mogliby skorzystac¢ w przypadku naruszenia przez
przedsiebiorce postanowien prawa krajowego implementujacych dyrektywe. Na-
zwane w pierwotnej wersji projektu srodkami zaradczymi, uprawnienia te roznig
sie w zaleznosci od tego, czy do dostarczenia tresci lub ustug cyfrowych w ogole
nie doszto, czy tez sa one sprzeczne z subiektywnymi lub obiektywnymi wymogami
zgodnosci z umowa.

Niedostarczenie ustug cyfrowych w przypadku chmury obliczeniowej bedzie miato
miejsce wowczas, gdy konsument w ustalonym terminie lub bez zbednej zwtoki nie
otrzyma danych logowania lub innych kluczy dostepu umozliwiajacych mu skorzy-
stanie z okreslonych w umowie zasobow teleinformatycznych i innych ustug z tym
zwiazanych. W takiej sytuacji art. 13 dyrektywy przewiduje, ze konsument powi-
nien w pierwszej kolejnosci wezwac przedsiebiorce do dostarczenia tych tresci lub
ustug, a jezeli do tego nie dojdzie w dodatkowym, wyraznie uzgodnionym przez
strony terminie lub bez zbednej zwtoki, jest on uprawniony do rozwigzania umowy.
Brzmienie tego artykutu jest odmienne od zaproponowanego przez Komisje Euro-
pejska w poczatkowych wersjach projektu dyrektywy. W przypadku niedostarczenia
tresci lub ustug cyfrowych konsument miat by¢ bowiem uprawniony do natychmia-
stowego rozwiazania umowy?2, jednak z pomystu tego zrezygnowano na etapie
prac w Parlamencie Europejskim?®. Aktualnie rozwiazanie takie przyjeto jedynie

231 R. Longchamps de Berier: Zobowiqgzania..., op. cit., s. 23-24.

232 COM (2015) 634 final, dostep: https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CE-
LEX:52015PC0634&from=EN (31 maja 2020 r.), s. 31.

233 A8-0375/2017, dostep: https://www.europarl.europa.eu/RegData/seance_pleniere/textes_
deposes/rapports/2017/0375/P8_A(2017)0375_PL.pdf (31 maja 2020 r.), s. 73.
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w odniesieniu do okolicznosci, w ktorych przedsiebiorca oswiadczyt lub jasno to
z nich wynika, ze do dostarczenia tresci lub ustug cyfrowych nie dojdzie, albo gdy
strony wczesniej ustality, ze okreslony termin spetnienia swiadczenia ma dla konsu-
menta istotne znaczenie i nie zostat on dochowany (art. 13 ust. 2 dyrektywy). Roz-
wiazanie podobne przyjeto w art. 18 ust. 2 dyrektywy 2011/83/UE w odniesieniu do
towarow dostarczanych konsumentowi. W ten sposob osiagnieto pewien kompromis
pomiedzy potrzeba ochrony konsumenta a umozliwieniem przedsiebiorcy skutecz-
nego dostarczenia tresci lub ustug cyfrowych bez ryzyka naduzyc prawa do rozwia-
zania umowy ze strony konsumenta. Negatywna praktyka jest bowiem zauwazal-
na, zwtaszcza w przypadku umow polegajacych na swiadczeniu ustug cyfrowych,
w ktdrych konsument czerpie najwieksza korzysc z przedmiotu swiadczenia tuz po
zawarciu umowy, od ktorej nastepnie odstepuje?*. W zakresie, w jakim uzytkow-
nik chmury, bedacy konsumentem, odstepuje od umowy w wyniku niedostarczenia
tej ustugi przez przedsiebiorce ze wzgledu na maksymalny charakter harmonizacji
zastosowania nie znajdzie norma z art. 491 k.c. Strony réwniez nie beda mogty
inaczej uksztattowac tego uprawnienia ze szkoda dla konsumenta w zwiazku z bez-
wzglednie wiazacym charakterem unijnych regulacji (art. 22 dyrektywy).

Bardziej zréznicowany jest katalog uprawnien przystugujacych konsumentowi
w zwiazku z brakiem subiektywnej lub obiektywnej zgodnosci z umowa, ktory zo-
stat okreslony w art. 14 dyrektywy. Do srodkéw ochrony prawnej w tym zakresie
mozna zaliczy¢ zadanie doprowadzenia tresci lub ustug cyfrowych do zgodnosci
Z umowa, uprawnienie do obnizenia ceny, a takze rozwigzanie stosunku prawnego
z inicjatywy konsumenta. Przestanki pierwszego z tych srodkow nie ulegaty znacza-
cym zmianom w toku prac legislacyjnych. Konsument moze zada¢ doprowadzenia
tresci lub ustug cyfrowych do zgodnosci z umowa, jezeli nie jest to niemozliwe lub
pociagatoby za soba niewspotmierne koszty dla przedsiebiorcy, przy uwzglednieniu
wszystkich okolicznosci sprawy, szczegolnie wartosci, ktéra miatyby dane tresci lub
ustugi cyfrowe, gdyby zostaty prawidtowo dostarczone, a takze samo znaczenie
braku zgodnosci z umowa (art. 14 ust. 2 dyrektywy). Na tle umowy przechowywania
danych w chmurze nalezy stwierdzic, ze duze znaczenie w zakresie tych przestanek
beda miaty dodatkowe funkcjonalnosci chmury, ktore stanowiag jeden z gtéwnych
czynnikow motywujacych strone do zawarcia umowy z konkretnym dostawca?®.
Doprowadzenie tresci lub ustug cyfrowych do zgodnosci z umowa powinno nastgpic
w rozsadnym terminie, nieodptatnie i bez powaznych niedogodnosci dla konsumen-
ta, przy uwzglednieniu charakteru tych tresci lub ustug oraz celu, do ktdrego konsu-
ment zamierza je wykorzystywac. Mozna zauwazy¢, ze mnogos¢ okolicznosci, ktore
powinny by¢ brane pod uwage przy uznawaniu zadania doprowadzenia tresci lub
ustug cyfrowych do zgodnosci z umowa za uzasadnione, powoduje, ze ten Srodek
ochrony moze raczej zawezac¢ dotychczasowe mozliwosci konsumenta w zakresie
zadania wykonania zobowiazania, niz je rozszerza¢. Nie jest tez jasne, dlacze-
go unijny ustawodawca zrezygnowat z przyznania konsumentowi uprawnienia do
wstrzymania sie ze spetnieniem $wiadczenia pienieznego do czasu doprowadzenia

234 Zob. orzeczenia sadow niemieckich zapadte na tle ustug swiadczonych przez PARSHIP GmbH - Wyrok
Sadu Rejonowego w Hamburgu z dnia 31 pazdziernika 2016 r., 12 C 196/16, dostep: https://www.ra-kotz.
de/online-partnerschaftsvermittlung-wertersatz-nach-vertragswiderruf.htm (31 maja 2020 r.).

235 A. Krasuski: Chmura..., op. cit., s. 207.
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tresci lub ustug cyfrowych do stanu zgodnosci z umowa?*. Wspomniany wczesniej
charakter tych umoéw jako smart contracts mogt miec tutaj znaczenie i rezygnujac
z tej regulacji, by¢ moze antycypowano zupetne zaprzestanie dostarczania tresci
lub ustug cyfrowych w wyniku nieuregulowania ptatnosci przez konsumenta. Nie-
wykluczone jednak, ze wyrazne stanowisko unijnego ustawodawcy w tej sprawie
mogtoby zmienic¢ obecna praktyke na korzysc¢ konsumenta.

Przestanki przyznania konsumentowi prawa do obnizenia ceny tresci lub ustug cyfro-
wych albo do rozwigzania umowy zostaty okreslone tacznie. Zgodnie z art. 14 ust.
4 dyrektywy oba srodki ochrony prawnej dotycza wytacznie umow o charakterze
odptatnym. Sa one przyznawane, jezeli doprowadzenie tresci lub ustug cyfrowych
do zgodnosci z umowa jest niemozliwe lub niewspétmierne w stosunku do kosztow
albo jezeli przedsiebiorca nie uczynit zados¢ temu obowigzkowi, nawet jezeli pro-
bowat to zrobié¢. Obnizenie ceny lub rozwiazanie umowy jest dopuszczalne takze
wowczas, gdy brak zgodnosci z umowa jest na tyle powazny, ze uzasadnia ich na-
tychmiastowe wdrozenie. W przypadku umowy przechowywania danych w chmurze
przestanka ta bedzie spetniona zwtaszcza wtedy, gdy aplikacje dostarczane konsu-
mentowi sa obcigzone ztosliwym oprogramowaniem, ktére moze wyrzadzi¢ szkode
w jego srodowisku cyfrowym lub jezeli dane umieszczane w chmurze podlegaja nie-
uprawnionemu ujawnieniu. Zadanie obnizenia ceny lub rozwiazania umowy moze
takze nastapic¢ w zwiazku z oswiadczeniem przedsiebiorcy, ze nie doprowadzi tresci
lub ustug cyfrowych do zgodnosci z umowa, lub jezeli okolicznosci jednoznacz-
nie wskazuja na to, ze do doprowadzenia tresci lub ustug cyfrowych do zgodnosci
Z umowa nie dojdzie albo nie nastapi to w rozsadnym terminie lub bez powaznych
niedogodnosci dla konsumenta. Srodek ochrony prawnej w postaci zadania obnize-
nia ceny moze wywotywac znaczne problemy w stosunku do ustug cyfrowych, do
ktorych nalezy takze chmura obliczeniowa. Zgodnie bowiem z art. 14 ust. 5 dyrek-
tywy w stosunku do umoéw o charakterze ciggtym obnizenie ceny dotyczy okresu,
w ktorym wystepowat brak zgodnosci i jest proporcjonalne do zmniejszenia warto-
Sci, jaka dane swiadczenie miatoby, gdyby byto zgodne z umowa. Problem wynika
Z tego, ze ocena wartosci danej ustugi dokonuje sie przy uwzglednieniu aspektu
temporalnego, a nie w oderwaniu od niego. Jezeli juz udatoby sie wykazaé, ze brak
pewnej funkcjonalnosci chmury obnizat jej rynkowa wartos¢ o okreslong kwote
w danym przedziale czasowym, co rowniez wydaje sie watpliwe do osiagniecia, to
niewykluczona jest sytuacja, w ktdrej wtasnie ten konkretny brak, nawet krotko-
trwaty, unicestwit korzysc, ktora konsument planowat odnies¢ w zwiagzku z zawar-
ciem umowy. W takim przypadku doprowadzenie do zgodnosci z umowa lub obnize-
nie ceny traci na znaczeniu, a jedynym racjonalnym rozwiazaniem wydaje sie byc
odstapienie od umowy. Unijny ustawodawca przesadzit jednak, ze moze do niego
dojs¢ jedynie wowczas, gdy brak zgodnosci z umowa nie jest nieistotny. Przestanka
istotnosci nie zostata nigdzie zdefiniowana i brak jest jakichkolwiek wskazéwek co
do perspektywy dokonywania jej oceny. Problem z niedookreslonoscia tego sformu-
towania byt juz poruszany w literaturze dotyczacej rekojmi, gdzie wskazywano, ze
pod uwage powinien by¢ brany punkt widzenia kupujacego, a nie sama przydatnosc
danej rzeczy*’. Stanowisko to zastuguje na akceptacje takze w kontekscie tresci
i ustug cyfrowych. Uprawnienie do rozwigzania umowy przystuguje takze wowczas,

236 A8-0375/2017, dostep: https://www.europarl.europa.eu/RegData/seance_pleniere/textes_de-
poses/rapports/2017/0375/P8_A(2017)0375_PL.pdf (31 maja 2020 r.), s. 75.
237 J. Pisulinski (w:) System..., op. cit., nb 394.
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gdy brak zgodnosci z umowa jest nieistotny, jezeli umowa majaca za przedmiot do-
starczanie tresci lub ustug cyfrowych przewiduje dla przedsiebiorcy wynagrodzenie
w postaci udostepnienia danych osobowych, a nie zaptaty ceny. Unijny ustawodaw-
ca uzasadnia to stwierdzeniem, ze w takich przypadkach nie jest mozliwe zadanie
obnizenia ceny (motyw 67 dyrektywy).

Ze srodkami ochrony prawnej, ktore przystuguja konsumentowi w zwiazku z niedo-
starczeniem albo brakiem zgodnosci tresci lub ustug cyfrowych z umowa, powigzana
jest kwestia ciezaru dowodu. Zgodnie z art. 12 dyrektywy spoczywa on zasadniczo
na przedsiebiorcy. Jezeli umowa przewiduje pojedyncza dostawe lub szereg takich
dostaw, to ciezar dowodu po stronie przedsiebiorcy obowiagzuje przez jeden rok od
momentu dostawy, a w przypadku umow o charakterze ciagtym - przez caty okres
ich dostarczania (art. 12 ust. 2-3 dyrektywy). Takze w razie kwestionowania upraw-
nienia do rozwigzania umowy to na przedsiebiorcy spoczywa ciezar udowodnienia,
ze brak zgodnosci z umowa jest nieistotny (art. 14 ust. 6 dyrektywy). Konsument
jest zobowigzany do wykazania braku zgodnosci tresci lub ustug cyfrowych z umowa
jednie wtedy, gdy przedsiebiorca udowodni, ze srodowisko cyfrowe konsumenta
nie jest zgodne z wymaganiami technicznymi, o ktorych go poinformowat w sposéb
jasny i zrozumiaty przed zawarciem umowy albo jezeli konsument nie wspotpracuje
Z przedsiebiorca, o ile ten ostatni poinformowat go o konsekwencjach braku wspot-
pracy (art. 12 ust. 4-5 dyrektywy).

4.5. Odstapienie od umowy

Uprawnienie do odstapienia od umowy przechowywania danych w chmurze po wej-
Sciu w zycie przepisow transponujacych unijna dyrektywe w sprawie dostarczania
tresci i ustug cyfrowych bedzie sie roznito w zaleznosci od tego, czy wystepuje w ob-
rocie profesjonalnym czy konsumenckim, o ile polski ustawodawca nie zdecyduje
sie na wyjscie poza zakres dyrektywy i uregulowanie w zgodzie z unijnym rezimem
stosunkow, ktore nie sg nig objete. Wynika to z tego, ze pojecie braku zgodnosci
tresci lub ustug cyfrowych obejmie znakomitg wiekszos¢ przypadkow naruszenia
zobowiazania w stosunkach konsumenckich. Nienalezyte wykonanie zobowiazania,
ktore nie bedzie jednoczesnie stanowito przestanki skorzystania ze srodkow praw-
nych przyznanych konsumentowi na mocy dyrektywy, moze wystapi¢ wowczas, gdy
uksztattowany przez strony stosunek prawny bedzie przewidywat pewne obowiazki
przedkontraktowe lub niezwiazane z samymi tresciami lub ustugami cyfrowymi, jak
na przyktad obowiazek uzyskania certyfikatu potwierdzajacego okreslone kompe-
tencje dostawcy albo wowczas, gdy umowa o charakterze mieszanym bedzie prze-
widywata pewne swiadczenia w tradycyjnej formie, na przyktad przeprowadzenie
szkolenia i dostarczenie materiatow szkoleniowych jako element umowy o dzieto
i obowiazek ten nie zostanie dochowany. W pozostatych przypadkach naruszenie su-
biektywnych lub obiektywnych wymogow zgodnosci z umowa bedzie podlegato oce-
nie wytacznie przez pryzmat przepisow implementujacych dyrektywe. Ze wzgledu
na maksymalny charakter harmonizacji dotychczasowe postanowienia prawa kra-
jowego przewidujace uprawnienie do odstapienia od umowy, na przyktad w wyniku
zwtoki drugiej strony w spetnieniu swiadczenia, nie znajda zastosowania. Ponadto
strony beda mogty uksztattowac uprawnienie do rozwiazania taczacego je stosun-
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ku prawnego, ale tylko o tyle, o ile nie odbedzie sie to ze szkoda dla konsumenta
(art. 22 dyrektywy). W przypadku chmury obliczeniowej dotychczasowa prakty-
ka wskazuje, ze takim dodatkowym uprawnieniem jest mozliwos¢ odstapienia od
umowy w ustalonym przez strony okresie probnym, ktora wynosi najczesciej 14 dni
i jest uksztattowana na wzor odstapienia konsumenckiego, o ktorym mowa w art.
27 u.p.k., a zatem pomimo rozpoczecia spetniania Swiadczenia wytaczony zostaje
przepis art. 38 pkt 13 u.p.k. z korzyscia dla konsumenta.

Uprawnienie do odstgpienia od umowy, nazwane w dyrektywie prawem do jej roz-
wiazania, przystuguje w sytuacji niedostarczenia tresci lub ustug cyfrowych albo
ich niezgodnosci z trescig umowy. W tym drugim przypadku dotyczy to jednak wy-
tacznie umow odptatnych, o ile brak zgodnosci nie jest nieistotny lub takich, w kto-
rych konsument dostarcza przedsiebiorcy dane osobowe w zakresie szerszym niz
niezbedny do spetnienia Swiadczenia. Do rozwiazania umowy dochodzi w wyniku
ztozenia przedsiebiorcy oswiadczenia woli przez konsumenta (art. 15 dyrektywy).
Zgodnie z art. 60 k.c. bedzie to mogto nastapi¢ w dowolnej formie, ktora ujawnia
wole w sposob dostateczny, w tym takze w postaci elektronicznej, co bedzie naj-
czestszym rozwiazaniem w przypadku chmury obliczeniowej. W zakresie skutkow
odstgpienia od umowy, w zwigzku z niedostarczeniem lub brakiem zgodnosci z umo-
wa, problematyczna jest kwestia zastosowania art. 494 k.c. do umoéw rodzacych
zobowiazania ciagte, ze wzgledu na istniejace trudnosci w dokonaniu zwrotu $wiad-
czen juz spetnionych. Jezeli swiadczenie jednej ze stron ma charakter pieniezny,
co bedzie miato miejsce w zdecydowanej wiekszosci przypadkow, wowczas dokona-
nie zwrotu przez te strone jest mozliwe. Trudnosci pojawiajg sie jednak w zwiazku
ze Swiadczeniami, ktore ze swej istoty nie podlegaja zwrotowi, takimi jak ustugi
Swiadczone przez druga strone. Gdyby przyjac, ze zwrot takiego swiadczenia jest
niemozliwy do spetnienia i zastosowanie powinny znalez¢ przepisy o niemozliwosci
Swiadczenia, prowadzitoby to do nieakceptowalnego wniosku, ze tylko jedna ze
stron jest zobowigzana do podporzadkowania sie dyspozycji z art. 494 k.c. i jej
zobowiazanie do zwrotu nadal by sie utrzymywato?®. Postuluje sie zatem przyjecie,
Ze art. 494 k.c. odsyta w zakresie skutkow odstgpienia od umowy takze do przepi-
sow o bezpodstawnym wzbogaceniu, z wytagczeniem zasady aktualnosci wzbogace-
nia, o ktérej mowa w art. 409 k.c.? Wynika to z zestawienia tej regulacji z trescig
art. 495 § 1 k.c., ktory okresla skutki nastepczej niemozliwosci swiadczenia i od-
syta wprost do przepisow o bezpodstawnym wzbogaceniu. Ratio legis obowiazku,
o ktorym mowa w art. 494 k.c. to zaostrzenie rezimu zwrotu $wiadczenia przez
strone, ktdéra dopuscita sie naruszenia zobowiazania, a zatem nie powinna méc
powotywac sie na wyzbycie sie przedmiotu wzbogacenia. W przeciwnym wypadku
trudno bytoby uzasadnic¢ rozréznienie w zakresie rezimu zwrotu $wiadczen, o kto-
rym mowa wart. 495 § 1 i art. 494 k.c.?®. Konsekwencja przyjecia tej koncepcji jest
uznanie, ze w przypadku Swiadczenia, ktore ze swej istoty nie podlega zwrotowi,
strona jest zobowiazana do zwrotu jego wartosci (art. 405 k.c.). Zwrot swiadczen
w przypadku odstapienia od umowy sprzedazy w wykonaniu uprawnien z tytutu
rekojmi rowniez jest regulowany przez art. 494 k.c. i przepisy o bezpodstawnym
wzbogaceniu, w ramach tzw. odestania do skutkow prawnych, a nie do podstawy

238 F. Zoll (w:) System Prawa Prywatnego..., op. cit., nb 307.
239 Ibidem.
240 Ibidem.
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roszczenia*'. Alternatywnym podejsciem wzgledem skutkow odstapienia od umo-
wy o charakterze ciggtym mogtoby by¢ przyjecie, ze strona, ktorej swiadczenie
nadaje sie do zwrotu, jest uprawniona do wstrzymania sie z jego spetnieniem na
mocy art. 496 k.c., do czasu zaofiarowania zwrotu otrzymanego swiadczenia przez
druga strone. W orzecznictwie zauwaza sie rowniez niekiedy, ze odstapienie od
umowy rodzacej zobowiazanie o charakterze ciagtym wywotuje skutek ex nunc,
chociaz stanowisko to nie znajduje bezposredniego oparcia w tresci art. 494 k.c.22,
Dyrektywa z kolei wprost przewiduje, ze przedsiebiorca powinien zwrdci¢ konsu-
mentowi kwoty zaptacone zgodnie z umowa, a w przypadku umoéw o charakterze
ciagtym zwrot powinien nastapi¢ proporcjonalnie do okresu, w ktorym wystapit
brak zgodnosci swiadczenia z umowa (art. 16 ust. 1 dyrektywy). Zwrot zaptaconych
kwot w zwiazku z obnizeniem ceny lub rozwiazaniem umowy powinien nastapic bez
zbednej zwtoki, jednak nie pozniej niz w ciagu 14 dni od ztozenia przez konsumenta
oswiadczenia woli, nieodptatnie i przy uzyciu tego samego sposobu ptatnosci, chyba
ze konsument wyraznie zgodzi sie na inng metode (art. 18 dyrektywy). Konsument
nie jest ponadto zobowiazany do zaptaty za okres poprzedzajacy rozwigzanie umo-
wy, W ktorym wystepowat brak zgodnosci (art. 17 ust. 3 dyrektywy). Raz jeszcze
nalezy podkreslic trudnosci zwigzane z oszacowaniem takich proporcji w przypadku
umowy przewidujacej dostarczanie ustug cyfrowych, w ktorych korzysci wynikajace
z $wiadczenia nie musza by¢ symetryczne wzgledem uptywu czasu. Ponadto zupet-
ne wytaczenie zobowiazania do zaptaty, nawet czesci wynagrodzenia, za tresci lub
ustugi cyfrowe, ktore byty wadliwie dostarczane, moze prowadzi¢ do naduzyc ze
strony konsumentow?#. Uwagi te sa podnoszone w literaturze takze w odniesieniu
do innych umoéw polegajacych na swiadczeniu ustug, nie tylko tych o charakterze
cyfrowym, gdzie zauwaza sig, ze rozliczenie stron po odstgpieniu od umowy moze
nie byc satysfakcjonujace dla zadnej z nich?*. Odstapienie od umowy przecho-
wywania danych w chmurze, do ktorego dojdzie w obrocie profesjonalnym w wy-
niku naruszenia zobowiazania, bedzie w zakresie skutkow determinowane przez
tres¢ art. 494 k.c., przy uwzglednieniu podniesionych wczesniej uwag oraz przepisy
o bezpodstawnym wzbogaceniu, z wytaczeniem zasady aktualnosci wzbogacenia?®.
Skutki te nie powinny sie zasadniczo réznic¢ od nastepstw unijnych regulacji. Takze
w tym przypadku moga wystapic¢ znaczne trudnosci w ustaleniu korzysci odniesionej
z faktu korzystania z zasobow teleinformatycznych oraz dodatkowych ustug.

W zakresie obowigzkow naktadanych na przedsiebiorce w zwiazku z rozwiazaniem
umowy przez konsumenta unijny ustawodawca przewiduje pewne novum zwiaza-
ne z charakterystyka tresci i ustug cyfrowych, ktore ma istotne znaczenie zwtasz-
cza w odniesieniu do umowy przechowywania danych w chmurze. Zgodnie bowiem
Z trescig art. 16 ust. 3 dyrektywy przedsiebiorca jest zobowiazany do powstrzy-
mania sie od korzystania z tresci innych niz dane osobowe dostarczone lub wy-
tworzone przez konsumenta w zwiazku ze $wiadczeniem przedsiebiorcy. Wyjatki
dotycza sytuacji, w ktorych tresci te nie sg uzyteczne w oderwaniu od swiadczenia
przedsiebiorcy, dotycza wytacznie aktywnosci konsumenta w trakcie korzystania

241 F. Zoll: Rekojmia..., op. cit., s. 272.

242 Wyrok Sadu Najwyzszego - Izby Cywilnej z dnia 15 maja 2007 r., V CSK 30/07, Legalis nr 89611.
243 zob. wyrok Sadu Rejonowego (Amtsgericht) w Hamburgu z dnia 31 pazdziernika 2016 r.,
12 C 196/16, dostep: https://www.ra-kotz.de/online-partnerschaftsvermittlung-wertersatz-nach-ver-
tragswiderruf.htm (1 czerwca 2020 r.).

244 M. Pecyna, F. Zoll: Regulacja..., op. cit., rozdz. 3.1.3.

245 F. Zoll (w:) System Prawa Prywatnego..., op. cit., nb 307.
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z przedmiotu zobowiazania, zostaty potaczone przez przedsiebiorce z innymi da-
nymi i nie moga zosta¢ zupetnie wydzielone lub wydzielone bez dotozenia niew-
spotmiernych wysitkow albo zostaty wygenerowane przez konsumenta i inne oso-
by, ktore dalej moga z nich korzysta¢ (art. 16 ust. 3 dyrektywy). Poza ostatnim
wyjatkiem przedsiebiorca jest zobowiagzany do udostepnienia konsumentowi tych
tresci po rozwiazaniu umowy w sposob nieodptatny, bez przeszkod w rozsadnym
terminie i w powszechnie uzywanym formacie nadajacym sie do przetwarzania au-
tomatycznego. Wzorce umowne przechowywania danych w chmurze nie regulowaty
do tej pory skutkow odstapienia od umowy, w szczegolnosci sposobu umozliwienia
uzytkownikowi przeniesienia przechowywanych danych do innego urzadzenia lub
wirtualnej lokacji. Niekiedy sposob uregulowania tego zagadnienia byt wprost prze-
ciwny, uprawniajacy dostawce ustug w chmurze do natychmiastowego skasowania
danych ze swoich serwerdw. Stanowisko unijnego ustawodawcy zastuguje zatem
na aprobate. Przedsiebiorcy, antycypujac mozliwos¢ wystapienia przez konsumen-
ta z zadaniem udostepnienia danych po rozwigzaniu umowy, nie beda juz mogli
nieodwracalnie ich usuwac¢ lub wykorzystywac. Stanowisko takie powinno zostac
przyjete takze dla umowy przechowywania danych w chmurze w obrocie profesjo-
nalnym. W takich przypadkach zaréwno mozliwosci szybkiego przeniesienia duzej
ilosci danych, jak i ryzyko powstania szkody w zwiazku z ich usunieciem sa bowiem
znacznie wieksze. Z zagadnieniem tym taczy sie kwestia przenoszalnosci danych,
czyli mozliwosci ich odzyskania w formacie, ktory jest tatwo dostepny, odczyty-
walny i zdatny od przenoszenia w ramach roznych aplikacji, a takze odwracalnosci
danych, czyli ich zwrotnego przekazania w takim formacie, w jakim zostaty dostar-
czone?, Dostawcy ustug cyfrowych, w tym chmurowego przechowywania danych,
moga dazy¢ do uzaleznienia uzytkownikow od swoich zasobow przez udostepnianie
im danych w formatach specyficznych wytacznie dla danego podmiotu, a w efekcie
uniemozliwienie im nastepczego skorzystania z oferty konkurencyjnego dostawcy.
W komunikacie Komisji Europejskiej w sprawie wykorzystania potencjatu chmury
obliczeniowej w Europie zauwazono, ze konsumenci rzadko kiedy maja mozliwos¢
zweryfikowania kwestii przenoszalnosci i odwracalnosci danych przed zawarciem
umowy?”. Wymag udzielenia konsumentowi dostepu do tresci cyfrowych po rozwia-
zaniu umowy w powszechnie uzywanym formacie ma zatem zapobiec negatywnym
praktykom w tym zakresie. W literaturze podkresla sie, ze zagadnienia przeno-
szalnosci i odwracalnosci danych powinny zosta¢ uregulowane w tresci umowy?#,
jednak praktyka zdaje sie temu przeczyc. De lege ferenda nalezatoby opowiedziec
sie za koniecznosciag wprowadzenia ustawowego obowiazku wzgledem dostawcow
ustug w chmurze udostepniania tresci w formatach niepowodujacych trudnosci
z ich odczytywaniem, ktory zapobiegtby dziataniom o znamionach nieuczciwej kon-
kurencji na rynku.

Obok obowiazkow naktadanych na przedsiebiorcow dyrektywa w sprawie dostar-
czania tresci i ustug cyfrowych przewiduje obowiazki konsumenta, ktore sg na-
stepstwem rozwiagzania umowy. Zgodnie z art. 17 dyrektywy konsument powinien
powstrzymacd sie od korzystania z tresci lub ustug cyfrowych i udostepniania ich
osobom trzecim. Jednoczesnie przedsiebiorca jest uprawniony do uniemozliwienia

246 A. Krasuski: Chmura..., op. cit., s. 207-208.
247 COM (2012) 529 final, dostep: https://ec.europa.eu/transparency/regdoc/rep/1/2012/PL/1-
2012-529-PL-F1-1.Pdf (1 czerwca 2020 r.), s. 12.
248 A. Krasuski: Chmura..., op. cit., s. 208-209.
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mu takiego korzystania, na przyktad przez zablokowanie konta uzytkownika (art.
16 ust. 5 dyrektywy). Jezeli tresci lub ustugi cyfrowe byty dostarczone na nosniku
materialnym, konsument jest zobowiagzany do jego zwrotu na zadanie i koszt przed-
sigbiorcy (art. 17 ust. 2 dyrektywy).

Polski system prawa cywilnego nie przewiduje generalnego uprawnienia do odsta-
pienia od umowy, do ktorego moze dojs¢ jedynie w stypizowanych przypadkach?®.
Jezeli ustawodawca nie zdecyduje sie na objecie rezimem z dyrektywy stosunkow
dwustronnie profesjonalnych, to mozliwosci odstapienia od umowy przechowywa-
nia danych w chmurze beda wzgledem nich znacznie ograniczone. Zwtoka, o ktorej
mowa w art. 491 k.c., nie stanowi najwiekszego ryzyka zwiazanego z przechowy-
waniem danych w chmurze. Inne postacie naruszenia zobowiazania, na przyktad
wspomniane juz wielokrotnie ujawnienie danych albo narazenie ich na utrate,
moga by¢ znacznie bardziej dotkliwe dla strony. Nalezy zatem przyja¢, zgodnie
Z wczesniejsza kwalifikacjg tej umowy, do ktorej powinno sie stosowac takze prze-
pisy o zleceniu, ze stosunek prawny przechowywania danych w chmurze bedzie
mogt zosta¢ wypowiedziany (ze skutkiem ex nunc), takze jezeli zaistnieja ku temu
wazne powody i uprawnienia tego strony nie moga sie zrzec (art. 746 § 3 k.c.)?°.
W przypadku umoéw nieodptatnych wypowiedzenie bedzie mogto nastgpi¢ takze
przy braku waznych powodow (art. 844 § 2 k.c. per analogiam), jednak nalezy
przy tym uwzglednic, ze w stosunkach konsumenckich za umowe odptatng bedzie
uznawany rowniez przypadek, gdy konsument udostepnia przedsiebiorcy dane oso-
bowe w szerszym zakresie, niz jest to wymagane dla dostarczania tresci lub ustug
cyfrowych albo w celu spetnienia wymogow prawnych (art. 3 ust. 1 dyrektywy).

5. Wnioski ptynace z analizy umowy przechowywania danych w chmurze

Zjawisko przechowywania danych w chmurze obliczeniowej stato sie¢ powszech-
ne dopiero na przestrzeni ostatnich kilku lat. Konstatacja ta nie przeczy jednak
stwierdzeniu, ze tego rodzaju ustugi nie sa czyms$ zupetnie nowym, nieznanym do-
tychczasowemu ustawodawstwu cywilnemu. Jak wynika z przeprowadzonej analizy
empirycznych przyktadéw umowy przechowywania danych w chmurze oraz doko-
nanej charakterystyki tego stosunku obligacyjnego, zmiana srodowiska, w ktorym
dochodzi do zawarcia umowy i pdzniejszego wykonywania zobowigzania wptywa
na sposob ksztattowania sie praw i obowiazkow stron tej umowy, ale wptyw ten
dokonuje sie w znacznej mierze w oparciu o niepodlegajace dezaktualizacji re-
gulacje kodeksowe. Majac to na uwadze, analiza umowy przechowywania danych
w chmurze z perspektywy unijnej dyrektywy w sprawie niektorych aspektow umow
o dostarczanie tresci cyfrowych i ustug cyfrowych moze zosta¢ podsumowana przez
wskazanie nastepujacych cech charakterystycznych:

1) przechowywanie danych w chmurze stanowi przyktad ustugi cyfrowej, do
ktorej znajda zastosowanie postanowienia dyrektywy w sprawie niektorych
aspektow umow o dostarczanie tresci cyfrowych i ustug cyfrowych;

249 F. Zoll (w:) System Prawa Prywatnego..., op. cit., nb 273.
250 zob. A. Krasuski: Chmura..., op. cit., s. 374.
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10)

11)

umowa przechowywania danych w chmurze nie zostata do tej pory
uregulowana przez polskiego ustawodawce, jednak praktyka zawierania
tego rodzaju uméw doprowadzita do wyksztatcenia sie pewnego
empirycznego typu umowy, ktéry wykazuje cechy charakterystyczne dla
umowy o $wiadczenie ustug i umowy przechowania (umowa mieszana);

wyodrebnienie uméw o gwarantowanym poziomie Swiadczenia ustug
(SLA) stuzy zapewnieniu przejrzystosci tresci, jednak postanowienia te
sa elementem umowy przechowywania danych w chmurze, a nie zespotu
umow;

umowa przechowywania danych w chmurze jest umowa wzajemna,
a sposdb wykonywania zobowiazania do przechowywania danych moze
sie roznie ksztattowac, w zaleznosci od kategorii danych, ktore podlegaja
przechowaniu;

przechowywanie danych w chmurze w stosunkach konsumenckich powinno
sie odbywac¢ nie tylko zgodnie z trescia umowy (subiektywne wymogi
zgodnosci z umowa), ale takze w sposdb odpowiadajacy uzasadnionym
oczekiwaniom konsumenta w stosunku do tej kategorii dobr (obiektywne
wymogi zgodnosci z umowa);

celem chmury obliczeniowej jest efektywne wykorzystywanie zasobow
teleinformatycznych i dostarczanie mocy obliczeniowej, na wzor ustug
uzytecznosci publicznej;

obowiazkiem dostawcy ustug w chmurze jest stosowanie tego rodzaju
zabezpieczen, ktore w sSwietle aktualnej wiedzy i przy uwzglednieniu
postepu technologicznego w najwiekszym mozliwym stopniu zapobiegaja
utracie danych lub uzyskaniu do nich dostepu przez osoby nieuprawnione;

niezaleznie od postanowien zawartych w tresci umowy dostawca ustug
w chmurze jest zobowiazany do ich biezacej aktualizacji, w szczegolnosci
w zakresie kompatybilnosci aplikacji i bezpieczenstwa danych;

zmiana umowy przechowywania danych w chmurze w zakresie miejsca
przechowywania danych oraz minimalnych wymagan technicznych dla
korzystania z oprogramowania powinna by¢ przewidziana w tresci umowy,
podczas gdy korzystne dla konsumenta modyfikacje dodatkowych ustug
mogtyby by¢ dokonywane na podstawie generalnej klauzuli usprawnienia
funkcjonalnosci;

ustugi w chmurze obliczeniowej powinny pozostawa¢ zgodne
z subiektywnymi i obiektywnymi wymogami zgodnos$ci z umowa przez caty
okres jej trwania, jednak ze wzgledu na opis Swiadczenia, ktory stanowig
obowiazki stron, dookreslane wraz z wykonywaniem zobowiazania, ocena
ta moze byc ptynna;

umowa przechowywania danych w chmurze nie gwarantuje nieograniczonej
dostepnosci tego rodzaju ustug, jednak przekroczenie okreslonego
w umowie limitu bedzie sie wiazato z odpowiedzialnoscia odszkodowawcza
po stronie dostawcy ustug w chmurze, a konsument bedzie mogt skorzystac
ze srodkow przewidzianych w dyrektywie;
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12) przewidziane w umowie przechowywania danych w chmurze przerwy na
prace konserwacyjne moga zosta¢ uznane za brak zgodnosci z umowa,
jezeli s wiecej niz nieistotne lub powtarzaja sie;

13) dostawca ustug w chmurze odpowiada na =zasadzie winy i jego
odpowiedzialno$¢ za utrate lub ujawnienie danych nie moze zostac
wytaczona, a w stosunkach konsumenckich ograniczenie formy
odszkodowania do przyznania dodatkowego okresu korzystania z ustug
nie moze zosta¢ uznane za doprowadzenie do takiej sytuacji, w jakiej
konsument by sie znajdowat, gdyby tresci cyfrowe zostaty nalezycie
dostarczone i byty zgodne z umowa;

14) niedostarczenie ustug w chmurze lub ich niezgodnos¢ z trescia umowa
beda skutkowaty przyznaniem konsumentowi uprawnienia do obnizenia
ceny lub odstgpienia od umowy, a przestanka istotnosci warunkujaca
mozliwos¢ odstagpienia powinna by¢ oceniana z punktu widzenia interesow
konsumenta;

15

~

stosunek prawny przechowywania danych w chmurze moze zostac
wypowiedziany (ze skutkiem ex nunc), jezeli zaistnieja ku temu wazne
powody i uprawnienia tego strony nie moga sie zrzec.
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Ro;dzial Il.
ROLA CZYNNIKOW KSZTALTUJACYCH
PRZECHOWYWANIE DANYCH W CHMURZE

Wptyw na ksztatt umowy przechowywania danych w chmurze maja nie tylko po-
stanowienia uzgodnione przez strony i zawarte w tresci umowy, o ktorych byta
mowa w pierwszym rozdziale, albo przepisy krajowe i unijne, odnoszace sie do
tego rodzaju stosunku prawnego, ktére byty przedmiotem drugiego rozdziatu, ale
takze inne czynniki specyficzne dla umdw polegajacych na swiadczeniu dobr i ustug
o charakterze cyfrowym. Wsrod nich mozna wyroznic takie, ktore sa przyjmowane
wytacznie z mocy woli strony, jak postanowienia dotyczace gwarantowanego pozio-
mu $wiadczenia ustug (SLA), takie, ktore zasadniczo sa dobrowolne, ale ich przyje-
cie jest niekiedy wymagane dla zawarcia umowy z okreslonym podmiotem, jak nor-
my techniczne oraz takie, ktore beda miaty obligatoryjny charakter w zaleznosci od
przedmiotu swiadczenia, jak obowiazki naktadane na podmiot w zwigzku z dokony-
wanym przez niego przetwarzaniem danych osobowych. Wszystkie te czynniki de-
terminuja prawa i obowiazki stron umowy przechowywania danych w chmurze.

1. Umowy dotyczace gwarantowanego poziomu $wiadczenia ustug
(Service Level Agreement)

Umowy dotyczace gwarantowanego poziomu $wiadczenia ustug, nazywane takze
Umowami SLA, Umowami o Poziomach Ustug lub Certyfikatami Jakosci Ustug, stano-
wig ceche charakterystyczng dla ustug telekomunikacyjnych i informatycznych?'.
Wbrew swej nazwie postanowienia te nie konstytuuja odrebnej umowy?3?, a jedynie
dookreslaja obowiazki dostawcy ustug w chmurze w zakresie istniejacego zobo-
wigzania. Za integralng czes¢ umowy przechowywania danych w chmurze, a nie
odrebny stosunek prawny, zostaty one takze uznane w miedzynarodowej normie
dotyczacej problematyki SLA - ISO/IEC 19086-1:20162%. W literaturze zauwaza sie,
Ze postanowienia zwigzane z gwarantowanym poziomem s$wiadczenia ustug doty-
cza zapewnienia przez dostawce okreslonego poziomu jakosci ustug, ktérego ocena
jest dokonywana w drodze uzgodnionych przez strony parametrow jakosciowych,
a takze przewiduja uprawnienia dla uzytkownika w przypadku niezapewnienia tych

251 J. Wilczewski: Gwarancja..., op. cit., s. 1.

252 zob. rozdziat 11.2.3.

253 1SO/IEC 19086-1:2016, dostep: https://www.iso.org/obp/ui/#iso:std:iso-iec:19086:-1:ed-1:v1:en
(11 czerwca 2020 r.), pkt 3.4.
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poziomow, z zastrzezeniem, ze przystuguja one niezaleznie od dotozenia nalezy-
tej starannosci ze strony dostawcy ustug®‘. Praktyka wyodrebniania tego typu po-
stanowien moze niekiedy budzi¢ watpliwosci na tle istniejacego rezimu odpowie-
dzialnosci z tytutu naruszenia zobowiazania lub przysztych uprawnien konsumenta
w zwiazku z niedostarczeniem albo brakiem zgodnosci tresci lub ustug cyfrowych
z umowa. Umowy SLA bywaja bowiem jedynie mniej lub bardziej udanymi probami
przettumaczenia wzorcow umownych, ktorymi postuguja sie dostawcy ustug tele-
informatycznych w innych systemach, pozbawionymi koniecznej refleksji na temat
rodzimych uwarunkowan prawnych?®. Oprocz wspomnianego wczesniej dazenia
do uporzadkowania tresci umowy przez wyodrebnienie technicznych parametrow
swiadczonej ustugi w osobnym dokumencie wystepowanie umow SLA jest zwiazane
z pewnym oczekiwaniem ze strony uzytkownikow, ze ich kontrahent jest na tyle
przekonany co do jakosci $wiadczonych przez siebie ustug, ze nie obawia sie prze-
widzianych wzgledem niego dotkliwych w zatozeniu i tatwych do wyegzekwowania
sankcji®®*. Umowa o gwarantowanym poziomie Swiadczenia ustug petni zatem nie
tylko funkcje porzadkujaca, ale takze wzmacniajaca wzajemne zaufanie stron.

W literaturze jako podstawowe elementy umowy SLA wyroznia sie okreslenie gwa-
rantowanych poziomow ustug, przystugujacych stronie srodkéow zaradczych oraz
ewentualnych przyczyn egzoneracyjnych. Parametry jakoSciowe opisujace pierw-
szy z tych elementdw sa zalezne od ustugi cyfrowej, ktorej dotycza. W przypad-
ku chmury obliczeniowej ustuga ta polega na udostepnianiu okreslonych, wstepnie
skonfigurowanych zasobow teleinformatycznych, a zatem jako punkty odniesienia
dla okreslenia poziomu $wiadczonych ustug ustanowione powinny by¢ okresy do-
stepnosci, czas reakcji na brak dostepnosci, sposoby zabezpieczenia danych przez
utrata lub nieuprawnionym ujawnieniem, a takze sposob dokonywania kopii zapa-
sowych tych danych?’. Przeprowadzona wczesniej analiza wzorcow umownych pro-
wadzi jednak do wniosku, ze jedynie pierwszy z tych wskaznikow jest szczegotowo
opisywany w tresci wzorca. Budowanie zaufania do ustug swiadczonych w chmu-
rze doznaje zatem powaznych ograniczen. Dostepnos¢ chmury jest bowiem jedng
z wielu funkcjonalnosci, ktore maja dla uzytkownika istotne znaczenie. W przypad-
ku tej cechy dostawca ustug w chmurze ponosi odpowiedzialnos¢ bez konieczno-
Sci wykazywania braku nalezytej starannosci, jednak inne parametry jakosciowe,
nieuwzglednione w tresci SLA, musza podlega¢ odrebnej ocenie: z perspektywy
przestanki nalezytej starannosci w przypadku przedsiebiorcéw albo obiektywnych
wymogow zgodnosci z umowa w przypadku przysztych konsumentow. Mozliwosci
uzytkownika w tym zakresie sa znacznie utrudnione w zwiazku z brakiem fizyczne-
go dostepu do infrastruktury chmury oraz mozliwosci zweryfikowania okreslonych
pomiardw technicznych. Dlatego w wypowiedziach dotyczacych uksztattowania po-
ziomu ustug w umowach SLA podkreslana bywa nie tylko koniecznos¢ okreslenia sa-
mych parametréw jakosciowych, ale takze sposobu dokonywania ich pomiaru oraz
strony uprawnionej do jego przeprowadzania?®®. W przypadku dostepnosci chmury
obliczeniowej mozna ponadto zauwazy¢, jak czyni to J. Wilczewski, ze zblizony
w teorii poziom 99% i 99,999% dostepnosci w skali roku wynosi odpowiednio 87

254 J. Wilczewski: Gwarancja..., op. cit., s. 1.
255 Ibidem.

256 Ibidem, s. 2.

257 Ibidem, s. 3-4.

258 Ibidem, s. 4.
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godzin albo 5 sekund?®. Oznacza to, ze postanowienia dotyczace gwarantowanego
poziomu ustug w mniejszym stopniu spetniaja role gwarancyjna, a bardziej stano-
wig pewna strategie marketingowa.

Wsrod srodkéw zaradczych wyrdznia sie najczesciej uprawnienie do obnizenia
ceny lub zastrzezenie obowiazku zaptaty kary umownej, usuniecie przyczyny braku
Swiadczenia ustugi na okreslonym poziomie w gwarantowanym terminie, a takze
rozwigzanie umowy. Z analizy wzorcow umownych wynika, ze dwa pierwsze Srodki
moga by¢ determinowane przez charakter strony bedacej uzytkownikiem chmu-
ry. W przypadku konsumentow czestsza sytuacja jest zastrzezenie kary umownej,
o ktérej mowa w art. 484 k.c. W przypadku przedsiebiorcow srodek zaradczy be-
dzie przyjmowat zazwyczaj forme wynagrodzenia, na przyktad w postaci obnizenia
naleznosci za ustuge, gdy ta jest swiadczona wadliwie. W tym drugim przypadku
zauwaza sie niekiedy, ze spetnia on taka sama funkcje, jak uprawnienie do obni-
zenia ceny w przypadku sprzedazy rzeczy obarczonej wada?®. Kwalifikacja taka
ma jednak charakter zupetnie teoretyczny, poniewaz w praktyce uprawnienie do
obnizenia ceny dotyczy ustug swiadczonych w przysztosci, a nie swiadczenia juz
spetnionego bez dochowania umoéwionego poziomu i dostawca ustug w chmurze nie
zwraca uzytkownikowi kwoty stanowiacej roznice miedzy umowiong ceng a ceng
wynikajaca z jej obnizenia?', a jedynie udziela rabatu na zakup przysztych ustug.
Zwrotu tego nie musi dokonywac, jezeli strony postanowiag, ze odpowiednia kwota
obniza wynagrodzenie za nastepny okres. Takie uksztattowanie srodka zaradczego
w umowie o gwarantowanym poziomie $wiadczenia ustug jest dopuszczalne w gra-
nicach zasady swobody umow, jednak bedzie on wystepowat jedynie obok, a nie
zamiast roszczen wynikajacych z dyrektywy w zwiagzku z brakiem zgodnosci tresci
lub ustug cyfrowych z umowa. Podobnie szerokie ujmowanie w umowach SLA oko-
licznosci egzoneracyjnych nie bedzie mogto wytaczy¢é uprawnien przystugujacych
konsumentowi na mocy dyrektywy w zakresie, w jakim niedochowanie ustalonych
parametrow jakosciowych bedzie stanowito brak zgodnosci tresci lub ustug cyfro-
wych z umowa. W motywie 14 dyrektywy zauwazono, ze panstwa cztonkowskie
maja swobode regulowania skutkow takiego braku zgodnosci, jezeli jego przyczyna
wynika z przeszkody niezaleznej od przedsiebiorcy, ale tylko wtedy, gdy nie mozna
oczekiwac od przedsiebiorcy, ze uniknie przeszkody lub jej skutkow badz je prze-
zZwyciezy.

Uwzglednienie przez strony w tresci umowy postanowien o gwarantowanym pozio-
mie $wiadczenia ustug, a takze sposobu rekompensowania jego niedotrzymania,
rodzi pytanie o ich stosunek wzgledem zasad ogoélnych dotyczacych odpowiedzial-
nosci odszkodowawczej. W szczegolnosci nalezy zbadaé, czy postanowienia takie
ustanawiajg odrebny rezim odpowiedzialnosci, jak ma to miejsce w przypadku gwa-
rancji przy umowie sprzedazy, czy tez strony przez ich wprowadzenie dokonuja
jedynie modyfikacji zasad ogoélnych. W literaturze podkresla sie, ze ze wzgledu
na odmiennga funkcje postanowien SLA, ktore maja na celu poprawe istniejacego
stanu braku zgodnosci ustugi ze wskazanymi poziomami, w przeciwienstwie do od-
powiedzialnosci odszkodowawczej, ktéra ma jedynie zrekompensowac negatywne
skutki naruszenia zobowiazania, pierwsze z wymienionych rozwiazan wydaje sie

259 Ibidem.
260 Ibidem, s. 5.
261 J. Pisulinski (w:) System..., op. cit., nb 385.
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stuszniejsze??. Nalezy przy tym zauwazyc, ze przestanka aktualizujaca mozliwos¢
dochodzenia srodkéw zaradczych nie jest brak dochowania nalezytej starannosci
przez dostawce ustug w chmurze, wystapienie szkody czy tez zwiazek przyczy-
nowy miedzy tymi elementami, a jedynie stwierdzenie niedotrzymania okreslo-
nych w umowie SLA parametrow jakosciowych. Odpowiedzialnos¢ dostawcy ustug
w chmurze przybiera zatem charakter odpowiedzialnosci absolutnej??, jednak do-
tyczy ona bardzo waskiego katalogu okolicznosci, kwalifikowanych jako naruszenie
zobowigzania lub brak zgodnosci z umowa. Z tego wzgledu przyjmuje sie, ze rezim
odpowiedzialnosci, jaki wynika z postanowien o gwarantowanym poziomie $swiad-
czenia ustug, ma charakter dodatkowy wzgledem odpowiedzialnosci odszkodowaw-
czej na gruncie Kodeksu cywilnego?*, a w przysztosci takze i wzgledem przepisow
implementujacych dyrektywe w sprawie niektorych aspektow umoéw o dostarczanie
tresci cyfrowych i ustug cyfrowych. W przypadku niedochowania nalezytego pozio-
mu Swiadczenia ustug w chmurze obliczeniowej uzytkownik bedzie mogt wybrac,
czy chce skorzysta¢ z uprawnien przyznanych mu w umowie SLA, czy tez wynika-
jacych z dyrektywy w przypadku konsumentow lub przepisow o odpowiedzialno-
Sci odszkodowawczej w Kodeksie cywilnym w przypadku przedsiebiorcow. Za teza
ta przemawia takze stanowisko przyjmowane w doktrynie wzgledem zblizonych
do postanowien SLA uprawnien z tytutu rekojmi przy umowie sprzedazy, ktorych
mozliwos¢ dochodzenia jest niezalezna od roszczen przystugujacych kupujacemu
z tytutu odpowiedzialnosci odszkodowawczej?**. Skorzystanie ze srodkow zarad-
czych przewidzianych w umowie SLA nie bedzie uniemozliwiato takze dochodzenia
naprawienia dalszych szkdd, o ile mozliwos¢ taka nie zostanie wyraznie wytaczo-
na*¢, Uwagi te znajduja swoje odzwierciedlenie rowniez w przypadku niektorych
wzorcow umowy przechowywania danych w chmurze, gdzie modyfikacja odpowie-
dzialnosci odszkodowawczej jest dokonywana niezaleznie od postanowien o gwa-
rantowanym poziomie swiadczenia ustug, ktore dotycza jedynie waskiego katalogu
funkcjonalnosci chmury, zazwyczaj sprowadzajacego sie do jej dostepnosci.

2. Normy techniczne dotyczace swiadczenia ustug w chmurze
obliczeniowej

Unijny ustawodawca w art. 8 ust. 1 lit. a) dyrektywy postanowit, ze jednym z punk-
tow odniesienia dla dokonywania oceny obiektywnej zgodnosci tresci lub ustug cy-
frowych z umowa maja by¢ normy techniczne, a w ich braku branzowe kodeksy
postepowania majace zastosowanie w danym sektorze. Zjawisko poszukiwania od-
powiedzi na pytanie o nalezyty standard swiadczenia w przypadku uméw polega-
jacych na starannym dziataniu w pozaustawowych zrodtach nie jest czyms nowym.
Wymuszone zostato przez istniejace trudnosci w wykazaniu naruszenia zobowia-
zania do $wiadczenia ustug, jednak z czasem stato sie nie tylko alternatywnym
modelem ochrony, ale takze wyznacznikiem wiarygodnosci kontrahenta?’. Od or-

262 J. Wilczewski: Gwarancja..., op. cit., s. 6.

263 M. Kalinski (w:) System..., op. cit., nb 47.

264 J. Wilczewski: Gwarancja..., op. cit., s. 7.

265 K. Hatadyj, M. Tulibacka (w:) Kodeks cywilny. Komentarz, pod red. K. Osajdy, Warszawa 2020,
art. 566, teza 8.

266 J. Wilczewski: Gwarancja..., op. cit., s. 8.

267 M. Pecyna, F. Zoll: Regulacja..., op. cit., rozdz. 3.4.
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ganizacji cechowych, poprzez przedkontraktowe obowiazki informacyjne, az do
programu normalizacji europejskiej przewidzianego w rozporzadzeniu 1025/2012
asymetria informacyjna pomigdzy ustugobiorca a ustugodawca wptywa na tenden-
cje do poszukiwania bardziej adekwatnych modeli oceny prawidtowosci wykonania
zobowiazania?®. Zapatrywania te sa tym bardziej widoczne na tle swiadczenia ustug
o charakterze cyfrowym, w ktorych uzytkownik zazwyczaj pozbawiony jest zaréwno
odpowiedniej wiedzy, jak i rzeczywistych mozliwosci weryfikacji cech swiadczacych
o prawidtowym przebiegu wykonywania zobowigzania. Dyrektywa w sprawie niekto-
rych aspektow umow o dostarczanie tresci cyfrowych i ustug cyfrowych kontynuuje
dotychczasowy nurt w harmonizacji i majac na uwadze potrzebe ochrony konsumen-
ta, a w szczegolnosci ograniczajacy go deficyt informacyjny, podkresla, ze przed-
siebiorcy powinni stosowac normy, otwarte specyfikacje techniczne, dobre praktyki
i kodeksy postepowania, ktére mogtyby zostac opracowane na poziomie miedzy-
narodowym lub europejskim i przyczyni¢ sie do ujednolicenia stosowania dyrekty-
wy (motyw 50 dyrektywy). W ten sposob zmianie ulega temporalny rozktad ciezaru
w badaniu prawidtowosci wykonania zobowiazania, ktore bedzie odbywac sie juz
nie po wygasnieciu zobowiazania, ale niejako na przedpolu jego wykonywania?®.

Uwzglednianie norm technicznych w umowach o sSwiadczenie ustug spetnia role
podobng do wzorcow umownych, jednak ze wzgledu na kompetencje i prawne
ramy dziatania tworzacego je podmiotu ich wartos¢ merytoryczna jest wieksza.
W przypadku chmury obliczeniowej maja one za zadanie nie tylko przyczynic sie do
ujednolicenia sposobu Swiadczenia ustug z wykorzystaniem zasobow teleinforma-
tycznych, ale takze zapobiec negatywnemu zjawisku utrudniania przenoszalnosci
danych przez dostawcow takich ustug, a w konsekwencji uzaleznieniu uzytkownika
wytacznie od konkretnego dostawcy - tak zwanemu vendor lock-in270. Jak wska-
zano w rozporzadzeniu 1025/2012, normalizacja Swiadczenia ustug jest jednym
ze sposobow zapewnienia interoperacyjnosci, ktéra to cecha jest wyznacznikiem
prawidtowego funkcjonowania chmury obliczeniowej (motyw 3 rozporzadzenia
1025/2012). W rozporzadzeniu tym ujednolicono zmienione w latach 80. XX w.
podejscie do normalizacji, ktéra nie powinna hamowac¢ innowacyjnosci i wpro-
wadzania nowych towarow do obrotu, jak czyni to rygorystyczna legislacja, ale
przyczyniac sie do utrzymywania odpowiedniego poziomu débr i ustug w catej Unii
Europejskiej?’'. W rezolucji Parlamentu Europejskiego w sprawie wykorzystania po-
tencjatu chmury obliczeniowej w Europie podkreslono, ze normy powinny umoz-
liwia¢ tatwe i kompletne przenoszenie danych i ustug, a takze przyczyniac sie do
zwiekszenia konkurencyjnosci, a nie jej ograniczenia, poprzez zapewnienie wyso-
kiego stopnia interoperacyjnosci miedzy ustugami w chmurze??. Na przekor jednak
tym zapatrywaniom, w kontekscie umowy przechowywania danych w chmurze, Ko-
misja Europejska zwrocita uwage na wywotujaca chaos informacyjny mnogos$¢ norm
technicznych, ktora uniemozliwia jednoczesnie okreslenie nalezytego standardu
Swiadczenia ustug i stosowania srodkow ochronnych zapobiegajacych ujawnieniu

268 I|bidem, rozdz. 3.4-3.5.

269 Ibidem, rozdz. 3.5.

270 A. Krasuski: Chmura..., op. cit., s. 157-158.

271 Ibidem, s. 169-171.

272 Rezolucja Parlamentu Europejskiego z dnia 10 grudnia 2013 r. w sprawie wykorzystania potencjatu
chmury obliczeniowej w Europie (2013/2063(INI)), dostep: https://eur-lex.europa.eu/legal-content/
PL/TXT/PDF/?uri=CELEX:520131P0535&from=PL (10 czerwca 2020 r.), s. 6.

>> PRZECHOWYWANIE DANYCH W CHMURZE W PERSPEKTYWIE DYREKTYWY W SPRAWIE NIEKTORYCH

ASPEKTOW UMOW O DOSTARCZANIE TRESCI CYFROWYCH | UStUG CYFROWYCH



https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52013IP0535&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52013IP0535&from=PL

lub utracie danych??. Normy dotyczace chmury obliczeniowej sa przyjmowane na
szczeblu miedzynarodowym przez Miedzynarodowy Zwiazek Telekomunikacyjny
(ITU), Miedzynarodowa Organizacje Normalizacji (ISO) oraz Miedzynarodowy Ko-
mitet Elektrotechniczny (JTC), a na poziomie unijnym przez Europejski Komitet
Normalizacyjny (CEN), Europejski Komitet Normalizacyjny Elektrotechniki (CENE-
LEC) i Europejski Instytut Norm Telekomunikacyjnych (ETSI)?74. Ich uwzglednienie
w konkretnym stosunku prawnym moze by¢ wynikiem dobrowolnej deklaracji do-
stawcy, ale moze rowniez stanowic natozony na niego obowiazek, jak ma to miejsce
w przypadku dostawcow ustug w chmurze, ktorzy zawieraja umowe z podmiotami
nadzorowanymi przez KNF?”> albo punkt odniesienia w procesie ustalania obiektyw-
nych oczekiwan konsumenta wzgledem ustug w chmurze obliczeniowej. Po wejsciu
w zycie przepisow implementujacych dyrektywe do krajowego porzadku prawne-
go dezaktualizacji ulegnie zatem podnoszony w doktrynie argument o braku jakie-
gokolwiek obowigzku stosowania sie do norm technicznych, jezeli dostawca ustug
w chmurze obliczeniowej wyraznie nie zawart takiej deklaracji w tresci umowy?®,

Unijny ustawodawca, stwierdzajac, ze normy techniczne stanowia wyznacznik
obiektywnych oczekiwan konsumenta wzgledem tresci lub ustug cyfrowych, nie
rozstrzygnat, ktore z norm powinny znalez¢ zastosowanie, a w szczegolnosci czy
nalezatoby przyznac¢ prymat normom miedzynarodowym, europejskim, zharmoni-
zowanym lub krajowym, o ktérych mowa w rozporzadzeniu 1025/2012. Pomimo
zaznaczonej wczesniej watpliwosci co do mnogosci norm technicznych w komuni-
kacie Komisji Europejskiej w sprawie wykorzystania potencjatu chmury obliczenio-
wej w Europie stwierdzono, ze dalsze inicjatywy na rzecz normalizacji sa jednak
potrzebne?’. Misje ustalenia niezbednych norm dotyczacych chmur obliczeniowych
i ich interoperacyjnosci powierzono Europejskiemu Instytutowi Norm Telekomuni-
kacyjnych. W listopadzie 2013 r. organizacja ta wydata raport koncowy, w ktérym
wymienita 28 norm (dokumentow opracowanych przez formalnie uznane jednostki
normalizacyjne) i 37 specyfikacji (dokumentéw opracowanych przez inne organiza-
cje), ktére mogtyby znalezé zastosowanie do chmury obliczeniowej?”®. Ze wzgledu
na scisle informatyczny charakter wiekszosci z nich szczegétowe omowienie tresci
kazdego dokumentu nie wydaje sie konieczne, jednak mozna zwréci¢ uwage na te
normy, ktore maja bezposredni wptyw na zakres odpowiedzialnosci dostawcy ustug
w chmurze. Naleza do nich: norma PN-ISO/IEC ISO 20000, ktéora byta pierwszym
miedzynarodowym standardem zarzadzania ustugami IT i przewiduje okreslone
wymogi wobec procesu projektowania, dostarczania, ulepszania i monitorowania
ustug informatycznych, normy PN-EN ISO/IEC 27001 i PN-EN ISO/IEC 27002, doty-
czace zarzadzania bezpieczenstwem informacji, ktére stanowia podstawe wyda-
wania certyfikatow potwierdzajacych odpowiedni poziom zabezpieczenia danych,
norma ISO/IEC 27017, odnoszaca problematyke standardéw bezpieczenstwa infor-

273 COM (2012) 529 final, dostep: https://ec.europa.eu/transparency/regdoc/rep/1/2012/PL/1-
2012-529-PL-F1-1.Pdf (10 czerwca 2020 r.), s. 7.

274 A. Krasuski: Chmura..., op. cit., s. 181.

275 Komunikat..., op. cit., s. 17.
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277 COM (2012) 529 final, dostep: https://ec.europa.eu/transparency/regdoc/rep/1/2012/PL/1-
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278 ETSI: Cloud Standards Coordination - Final Report, dostep: https://www.etsi.org/images/files/
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macji bezposrednio do infrastruktury chmury obliczeniowej, norma ISO/IEC 17826,
okreslajaca wymogi wobec interfejsu chmury oraz zarzadzania danymi, a takze
norma ISO/IEC 27018, ktora ustanawia kodeks postepowania dotyczacy ochronny
danych osobowych w chmurze i zawiera wytyczne dotyczace srodkow, ktore powi-
nien stosowac dostawca przetwarzajacy dane osobowe?”. Niewymienionymi w ra-
porcie ETSI ze wzgledu na pozniejsze ich wydanie, ale majacymi istotne znacze-
nie dla umowy przechowywania danych w chmurze sa takze normy z serii ISO/IEC
19086, w ktorych podjeto sie zadania uporzadkowania problematyki postanowien
0 gwarantowanym poziomie $wiadczenia ustug w chmurze obliczeniowej?°. Sama
umowa przechowywania danych w chmurze nie stata si¢ do tej pory przedmiotem
normalizacji, wobec czego podnosi sige, ze to na konsumencie spoczywa obowia-
zek posiadania odpowiedniej wiedzy w celu zweryfikowania rzetelnosci zawartych
w niej postanowien?!. Nalezy jednak zauwazy¢, ze normy techniczne nie stanowia
norm prawnych ani informacji publicznej?®?, a dostep do nich wiaze sie zazwy-
czaj z koniecznoscia poniesienia dodatkowych wydatkow. Stuszng decyzja unijnego
ustawodawcy byto zatem odcigzenie konsumenta przez postanowienie, ze normy
techniczne powinny stanowi¢ punkt odniesienia dla oceny zgodnosci swiadczenia
Z umowa, hiezaleznie od faktu zapoznania sie z ich trescia przez konsumenta.

Uwzglednianie norm technicznych w umowie o dostarczanie tresci lub ustug cyfro-
wych ma na celu zapewnienie transparentnosci obrotu, jednak powoduje jednocze-
Snie pewne dogmatycznoprawne komplikacje. Z jednej strony dostawca deklarujacy
zgodnos¢ swoich ustug z okreslong norma wtacza jg do tresci stosunku zobowiaza-
niowego, a przeto staje sie ona elementem subiektywnych wymogéw zgodnosci
Z umowa w rozumieniu dyrektywy. Z drugiej jednak strony normy techniczne zo-
staty wprost wskazane jako punkt odniesienia dla oceny obiektywnej zgodnosci
tresci lub ustug cyfrowych z umowa, niezaleznie od deklaracji przedsiebiorcy, przy
czym to odwotanie do norm technicznych nie miato charakteru bezposredniego, co
wprost mogtoby przesadzaé ich bezwzglednie obowigzujacy charakter?:. Pojawia
sie zatem pytanie o ceche normalizacji jako dziatalnosci dobrowolnej. Zatozeniem
norm technicznych jest ich odréznienie od dziatalnosci legislacyjnej, wyrazajace
sie w braku mocy wiazacej i sankcji przewidzianych na wypadek niezapewnienia
zgodnosci z normami technicznymi?®, takze w przypadku norm dotyczacych swiad-
czenia ustug (motyw 11 rozporzadzenia 1025/2012). Przyznanie konsumentowi
okreslonych uprawnien wzgledem dostawcy ustug w chmurze, wtacznie z najda-
lej idaca mozliwoscia rozwigzania stosunku prawnego, w przypadku niespetnienia
przez dostawce okreslonych, obiektywnie oczekiwanych wymogow, wynikajacych
z norm technicznych, moze by¢ jednak postrzegane jako dziatanie sankcjonuja-
ce taki brak. Niezrozumiata w takich okolicznosciach moze byc takze sensownosc
wprowadzonego przez unijnego ustawodawce podziatu na obiektywne i subiektyw-
ne wymogi zgodnosci z umowa. Praktyka zawierania umow przechowywania danych
w chmurze pokazuje, ze normy techniczne wyznaczaja nie tylko standard oczeki-
wan konsumenta, lecz takze sa przyjmowane we wzorcach, czyli okreslaja cechy
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samej umowy. Rozroznienie na subiektywne i obiektywne wymogi zgodnosci z umo-
wa, jako podstawa budowania nowych, bardziej adekwatnych kryteriow dla oceny
prawidtowosci wykonania zobowigzania w umowach polegajacych na dostarczaniu
tresci lub ustug cyfrowych, moze byc zatem kwestionowane.

3. Przetwarzanie danych osobowych w chmurze

W motywie 6 rozporzadzenia 2016/679 zwrécono uwage, ze rozwoj nowych techno-
logii powoduje powstanie nowych wyzwan w dziedzinie ochrony danych osobowych,
poniewaz zwiekszaja sie mozliwosci przedsiebiorcow w zakresie ich przetwarzania.
Biorac pod uwage fakt, ze ustugi w chmurze obliczeniowej przyjmuja niejednokrot-
nie charakter globalny, a wykorzystywanie przez dostawcow chmury obliczenio-
wej ustug Swiadczonych przez podmioty trzecie jest powszechne, konieczne jest
ustalenie wptywu tych okolicznosci na mozliwos¢ przechowywania w chmurze da-
nych osobowych oraz obowiazkow naktadanych na dostawce w zwigzku z dostepem
i przetwarzaniem tych danych.

Dyrektywa w sprawie niektorych aspektow umow o dostarczanie tresci cyfrowych
i ustug cyfrowych niejednokrotnie podkresla, ze ustanowione w niej prawa i obo-
wiazki pozostaja bez uszczerbku dla rozporzadzenia 2016/679, ktorego przepisy po-
winny miec¢ w catosci zastosowanie do przetwarzania danych osobowych w zwiazku
z kazda umowa objeta zakresem zastosowania dyrektywy i ktorym w razie kolizji
nalezy przyznaé pierwszenstwo (motywy 37-39, 48 i 69 dyrektywy; art. 3 ust. 8
i art. 16 ust. 2 dyrektywy). Takze w definicji danych osobowych z art. 2 pkt 8 dy-
rektywy odwotano sie do brzmienia tego rozporzadzenia, w ktorego art. 4 pkt 1
stwierdzono, ze dane osobowe oznaczaja wszelkie informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”),
a mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora, takie-
go jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegolnych czynnikow okreslajacych fizyczna,
fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowa lub spoteczna toz-
samos¢ osoby fizycznej. Szeroki katalog informacji stanowiacych dane osobowe po-
woduje zatem, ze w praktyce jedynie nieliczne dane przechowywane w chmurze
nie beda w zaden sposob dotyczyty zidentyfikowanej lub mozliwej do zidentyfi-
kowania osoby fizycznej. Ze wzgledu na ztozony charakter zagadnienia ochrony
danych osobowych w prawie unijnym w tym miejscu nalezy wskazac jedynie na te
problemy, ktore sa SciSle zwigzane z przetwarzaniem danych osobowych w ramach
chmury obliczeniowej.

W pierwszej kolejnosci mozna zwroéci¢ uwage na sytuacje, w ktorej uzytkownik
chmury umieszcza w niej dane osobowe 0sdb trzecich. W takich okolicznosciach
pojawic¢ sie moga trudnosci w ustaleniu administratora danych osobowych. Zgod-
nie z art. 4 pkt 7 rozporzadzenia 2016/679 administratorem jest podmiot, ktory
samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych
osobowych. Specyfika umowy przechowywania danych w chmurze uniemozliwia
uzytkownikowi decydowanie o sposobie, miejscu i czasie wykorzystania konkret-
nych zasobdw teleinformatycznych, a nawet uzyskanie informacji na temat tego
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wykorzystania?®®. Zagadnienia te pozostaja w wytacznej kompetencji dostawcy
ustug w chmurze, ktéry samodzielnie decyduje o lokalizacji centrum przetwarzania
danych, dynamicznym wykorzystywaniu infrastruktury komputerowej, migracji da-
nych pomiedzy urzadzeniami, a nawet skorzystaniu z zasobow innych dostawcow.
W literaturze zauwaza sie, ze wymuszenie na nim okreslonego sposobu przetwa-
rzania danych, zgodnie z wytycznymi uzytkownika, miatoby negatywny wptyw na
parametry jakosciowe $wiadczonych ustug i wzrost kosztow, a w konsekwencji przy-
czynitoby sie do zahamowania rozwoju chmury obliczeniowej?®. Skoro uzytkownik
nie ma mozliwosci decydowania o sposobie przetwarzania danych osobowych, to
nie mozna mu przypisac statusu administratora. Ponadto w przypadku konsumen-
tow na ogot nie bedzie spetniony warunek z art. 2 ust. 1 rozporzadzenia 2016/679,
ktory przewiduje, ze rozporzadzenie ma zastosowanie do przetwarzania danych
osobowych w sposob catkowicie lub czeSciowo zautomatyzowany oraz do przetwa-
rzania w sposob inny niz zautomatyzowany danych osobowych, stanowigcych czesc¢
zbioru danych lub majacych stanowic czes¢ zbioru danych. Konsument bowiem nie
przetwarza danych w sposob zautomatyzowany ani dane, ktorymi dysponuje, nie
stanowia najczesciej zbioru danych. W zwiazku z tym podkresla sie, ze rozporza-
dzenie 2016/679 nie uwzglednia specyfiki ustug swiadczonych w chmurze, a tym
samym ogranicza wykorzystanie potencjatu chmury obliczeniowej w zakresie, w ja-
kim przedmiotem przechowania sg dane osobowe?’.

Dostawca ustug w chmurze obliczeniowej moze wystepowac jako podmiot przetwa-
rzajacy dane w imieniu uzytkownika lub jako administrator wytacznie jego danych.
W tym pierwszym przypadku powinien on, zgodnie z art. 28 ust. 1 rozporzadzenia
2016/679, zapewniacC wystarczajace gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi tego rozporza-
dzenia i chronito prawa osob, ktérych dane dotyczg. Ponadto skorzystanie z ustug
innego dostawcy nie bedzie sie mogto odbyc¢ bez uprzedniej pisemnej zgody admini-
stratora (art. 28 ust. 2 rozporzadzenia 2016/679), a wszystkie kategorie czynnosci
przetwarzania, dokonywane w imieniu administratora, powinny by¢ odnotowywane
w rejestrze (art. 30 ust. 2 rozporzadzenia 2016/679). Jeszcze przed wejsciem w zy-
cie rozporzadzenia 2016/679 podnoszono, ze mozliwosci dokumentacji przetwarza-
nia danych i idea sterowalnosci danymi osobowymi sa znacznie ograniczone w sto-
sunku do chmury obliczeniowej, ktérej cecha charakterystyczng jest mozliwosc
przechowywania danych niezaleznie od fizycznej architektury zasobow komputero-
wych i ich lokalizacji?®. Ujednolicenie rezimu ochrony danych osobowych w catej
Unii Europejskiej i wprowadzenie jeszcze dalej idacych obowiazkow w zakresie ich
przetwarzania powoduje, ze takze i dzisiaj wymogi te sa uznawane za nieprzysto-
sowane do specyfiki ustug swiadczonych z wykorzystaniem infrastruktury chmury
obliczeniowej?®’. Dostawcy ustug w chmurze, z jednej strony chcac zachowac nie-
zaleznos¢ w procesie decydowania o wykorzystaniu zasobow teleinformatycznych
i unikna¢ ponoszenia dodatkowych kosztow, z drugiej jednak dazac do unikniecia
odpowiedzialnosci za niezgodne z prawem przetwarzanie danych osobowych, moga

285 M. Siwicki: Ochrona danych osobowych w zatrudnieniu w chmurze obliczeniowej, Monitor Praw-
niczy 2016, nr 12, s. 657.

286 A. Krasuski: Chmura..., op. cit., s. 390.

287 Ibidem, s. 395.

288 M. Siwicki: Ochrona..., op. cit., s. 657.

289 A. Krasuski: Chmura..., op. cit., s. 412.

>> PRZECHOWYWANIE DANYCH W CHMURZE W PERSPEKTYWIE DYREKTYWY W SPRAWIE NIEKTORYCH

ASPEKTOW UMOW O DOSTARCZANIE TRESCI CYFROWYCH | UStUG CYFROWYCH




zastrzegac w tresci umowy niedopuszczalnos¢ ich umieszczania w chmurze. Alter-
natywnym podejsciem do przechowywania danych osobowych moze by¢ takze ich
anonimizacja. W motywie 26 rozporzadzenia 2016/679 stwierdzono bowiem, ze za-
sady ochrony danych nie powinny miec zastosowania do informacji anonimowych,
czyli informacji, ktore nie wiaza sie ze zidentyfikowana lub mozliwa do zidentyfi-
kowania osoba fizyczna, ani do danych osobowych zanonimizowanych w taki spo-
sob, ze osob, ktorych dane dotycza, w ogole nie mozna zidentyfikowac lub juz nie
mozna zidentyfikowac¢. W tym samym motywie podkreslono jednak, ze wytaczenie
to nie dotyczy spseudonimizowanych danych osobowych, ktére przy uzyciu dodat-
kowych informacji mozna przypisa¢ osobie fizycznej. Ponadto na uwadze nalezy
mie¢ stanowisko TSUE, wyrazone w wyroku z dnia 7 maja 2009 r., zgodnie z ktorym
anonimizacja nie moze uniemozliwia¢ osobie, ktorej dane dotycza, uzyskania do
nich dostepu?®.

Problematyka obowigzkéw naktadanych na dostawce ustug w chmurze w zwiazku
z dokonywanym przez niego przetwarzaniem danych osobowych nie zamyka sie
na treSci samego rozporzadzenia 2016/679. W motywie 48 dyrektywy zauwazono
bowiem, ze niewykonanie obowiazkow przewidzianych w rozporzadzeniu 2016/679
moze jednoczesnie stanowi¢ brak zapewnienia obiektywnej zgodnosci tresci lub
ustug cyfrowych z umowa. Jako przyktad opisano sytuacje, w ktorej przedsiebiorca
oferujacy oprogramowanie szyfrujace dane nie wdraza odpowiednich Srodkéw za-
pobiegajacych nieautoryzowanemu ujawnieniu danych osobowych, a przez to jego
ustuga nie nadaje sie do celdw, do ktorych zazwyczaj korzysta sie z tego rodzaju
ustugi cyfrowej. Naruszenie przepisow rozporzadzenia 2016/679 bedzie przesadza-
to brak obiektywnej zgodnosci z umowa takze wtedy, gdy przedsiebiorca oferujacy
aplikacje utatwiajaca zakupy w Internecie nie podejmie wymaganych dziatan za-
pewniajacych ochrone przetwarzania danych osobowych konsumenta, ktére w kon-
sekwencji zostang narazone na dziatanie ztosliwego oprogramowania lub oprogra-
mowania szpiegujacego (motyw 48 dyrektywy). Uwzgledniajac przytoczone przez
unijnego ustawodawce przyktady, nalezy stwierdzi¢, ze naruszenie przez dostawce
ustug w chmurze obowiazkéw wynikajacych z rozporzadzenia 2016/679 prowa-
dzi do obiektywnej niezgodnosci z umowa, jezeli przedmiotem przechowania sa
dane osobowe (co bedzie miato miejsce w zdecydowanej wiekszosci przypadkow),
a w konsekwencji konsument moze w takiej sytuacji skorzystac ze srodkow ochrony
przewidzianych w dyrektywie na wypadek niedostarczenia albo braku zgodnosci
tresci lub ustug cyfrowych z umowa. W kontekscie zarysowanej we wczesniejszym
rozdziale réznicy miedzy rzetelnym zabezpieczeniem danych i maksymalnym ogra-
niczeniem odpowiedzialnosci odszkodowawczej a brakiem stosownych zabezpie-
czen przy jednoczesnym ponoszeniu odpowiedzialnosci za szkode w petnym jej za-
kresie nalezy stwierdzic, ze przy przetwarzaniu danych osobowych w chmurze ta
druga sytuacja nie powinna by¢ dopuszczalna w swietle dyrektywy. Zgodnie bowiem
z zasadg integralnosci i poufnosci danych, wyrazona w art. 5 ust. 1 lit. f) rozporza-
dzenia 2016/679, dane osobowe muszg by¢ przetwarzane w sposob zapewniajacy
odpowiednie bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgod-
nym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszko-
dzeniem, za pomoca odpowiednich srodkow technicznych lub organizacyjnych.

290 Wyrok Trybunatu z dnia 7 maja 2009 r. w sprawie C-553/07 College van burgemeester en
wethouders van Rotterdam p. M. E. E. Rijkeboer, ECLI:EU:C:2009:293.
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4. Wnioski ptynace z analizy czynnikéw ksztattujacych przechowywanie
danych w chmurze

Czynniki ksztattujace umowe przechowywania danych w chmurze obliczeniowej
maja charakter multicentryczny. Czes¢ z nich stanowi normy prawa powszechne-
go, krajowego lub miedzynarodowego albo element zobowigzaniowego stosunku
prawnego stron tej umowy, lecz sa i takie, ktore nie maja mocy wiazacej, a jednak
determinuja aktualny i przyszty sposob swiadczenia ustug w chmurze. Dyrektywa
w sprawie niektorych aspektow umow o dostarczanie tresci cyfrowych i ustug cy-
frowych w zatozeniu miata uwzglednia¢ te czynniki, jednak czyni to w sposéb da-
lece niespdjny i wywotujacy wiecej watpliwosci, niz oczekiwano by od przepisow
harmonizujacych. Umowy SLA wspomniano jedynie w motywie 42 dyrektywy, nor-
my techniczne uwzgledniono tylko jako punkt odniesienia dla oceny obiektywnych
wymogow zgodnosci z umowa, a zagadnienie ochrony danych osobowych w catosci
poddano rezimowi z rozporzadzenia 2016/679, bez odniesienia tej kwestii do spe-
cyfiki umow polegajacych na dostarczaniu tresci lub ustug cyfrowych. Czynniki te
maja jednak istotny wptyw na przechowywanie danych w chmurze obliczeniowej
i ich analiza pozwala na wyciagniecie nastepujacych wnioskow:

1) postanowienia o gwarantowanym poziomie Swiadczenia ustug sa elementem
umowy przechowywania danych w chmurze i petnia funkcje porzadkujaca,
a takze w zatozeniu wzmacniajaca wzajemne zaufanie stron;

2) rezim odpowiedzialnosci, jaki wynika z umowy SLA, ma charakter dodatkowy
wzgledem odpowiedzialnosci odszkodowawczej i odpowiedzialnosci za
niedostarczenie albo brak zgodnosci tresci lub ustug cyfrowych z umowa;

3) normy techniczne stanowia punkt odniesienia dla oceny obiektywnej
zgodnosci ustug swiadczonych w chmurze obliczeniowej z umowa, jednak
ich mnogos¢ moze utrudniac¢ wskazanie jednolitego standardu;

4) normy techniczne maja z zatozenia charakter dobrowolny i moga
by¢ uwzgledniane w tresci umowy, stanowiac jednoczesnie element
subiektywnych wymogow zgodnosci z umowa, wobec czego podziat na
subiektywne i obiektywne wymogi zgodnosci z umowa zaproponowany
przez unijnego ustawodawce nie wydaje sie stuszny;

5) uzytkownik chmury obliczeniowej, ktory umieszcza w niej dane osobowe
0s0b trzecich, nie spetnia przestanki administratora tych danych, poniewaz
specyfika chmury uniemozliwia mu ustalenie sposobow ich przetwarzania,
a w przypadku konsumenta przetwarzanie danych nie nastepuje w sposob
zautomatyzowany, dane zas, ktorymi dysponuje, najczesciej nie stanowia
zbioru danych;

6) naruszenie przez dostawce ustug w chmurze obowiazkéw wynikajacych

z rozporzadzenia 2016/679 stanowi brak zachowania obiektywnej zgodnosci
Z umowa, jezeli przedmiotem przechowania sg dane osobowe.

>> PRZECHOWYWANIE DANYCH W CHMURZE W PERSPEKTYWIE DYREKTYWY W SPRAWIE NIEKTORYCH

ASPEKTOW UMOW O DOSTARCZANIE TRESCI CYFROWYCH | UStUG CYFROWYCH




Rozdziat IV.
PRZYSZLOSC UMOWY PRZECHOWYWANIA
DANYCH W CHMURZE

Wzrost dostepnosci i zainteresowania ustugami swiadczonymi z wykorzystaniem
infrastruktury chmury obliczeniowej, a takze koniecznos¢ implementacji unijnej
dyrektywy w sprawie niektorych aspektow uméw o dostarczanie tresci cyfrowych
i ustug cyfrowych stawia przed polskim ustawodawca trudne zadanie rozstrzygnie-
cia, jak polski system prawa cywilnego powinien odpowiedzie¢ na wyzwania poja-
wiajace sie wraz z rozwojem nowych technologii. Dotychczasowy sposob uregulo-
wania umowy o $wiadczenie ustug, a takze generalnego uprawnienia do odstapienia
od umowy z powodu naruszenia zobowiazania wytacznie w przypadku zwtoki nie
wydaja sie w tym zakresie wystarczajace. Rozwigzania zaproponowane w dyrekty-
wie rowniez nie zawsze dostarczaja trafnych rozwiazan problemow wynikajacych
z funkcjonowania zjawiska chmury obliczeniowej w obrocie. Ich implementacja nie
powinna by¢ zatem pozbawiona koniecznego krytycznego spojrzenia na propozycje
przeniesienia modelu z rekojmi za wady rzeczy sprzedanej do umowy polegajacej
na $wiadczeniu ustug cyfrowych. Rozwazenia wymagaja rowniez mozliwosci pol-
skiego ustawodawcy w zakresie typizacji samej umowy przechowywania danych
w chmurze. Zagadnienie to nie powinno ograniczac sie jedynie do wskazania pro-
pozycji konkretnych rozwiazan, ale by¢ przyczynkiem do dyskusji na temat stusz-
nosci konstruowania nowych typow umoéw nazwanych, a w dalszej perspektywie
przysztosci instrumentow prawa cywilnego spetniajacych wymag neutralnosci tech-
nologicznej.

1. Stusznos¢ przeniesienia rezimu z rekojmi do regulacji $wiadczenia ustug

Dyrektywa w sprawie niektorych aspektow uméw o dostarczanie tresci cyfrowych
i ustug cyfrowych zostata przyjeta wraz z dyrektywa 2019/771 w sprawie niektorych
aspektow umow sprzedazy towarow. Oba akty prawa unijnego zostaty zainicjowane
whnioskiem Komisji, ztozonym w ramach ,,Strategii jednolitego rynku cyfrowego dla
Europy”?'. Jeszcze przed wyodrebnieniem pojecia ustugi cyfrowej przedmiotem
harmonizacji miaty by¢ wszystkie umowy zwiagzane z dostarczaniem tresci cyfro-
wych, w tym ustugi umozliwiajace tworzenie, przetwarzanie lub przechowywanie

291 COM (2015) 634 final, dostep: https://ec.europa.eu/transparency/regdoc/rep/1/2015/PL/1-
2015-634-PL-F1-1.PDF (13 czerwca 2020 r.), s. 2.
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danych?®?, niezaleznie od tego, czy w Swietle prawa krajowego umowy takie sta-
nowityby umowe sprzedazy, umowe o $wiadczenie ustug, umowe wypozyczenia czy
tez umowe sui generis293. W toku prac legislacyjnych zaproponowano, aby takze
tresci cyfrowe wbudowane w towar fizyczny byty objete zakresem zastosowania
dyrektywy o dostarczaniu tresci i ustug cyfrowych, a zatem zeby do zobowiaza-
nia majacego za przedmiot taki towar znajdowaty zastosowanie rezimy z obydwu
dyrektyw (,,podejscie rozdzielne”), jednak z koncepcji tej zrezygnowano, argu-
mentujac, ze podejscie takie stwarzatoby ryzyko braku pewnosci prawa i problemy
w praktycznym stosowaniu przepisow?*. Ostatecznie tresci cyfrowe i ustugi cyfro-
we zawarte w towarach lub wzajemnie z nimi potaczone, dostarczane na podsta-
wie umowy sprzedazy, zostaty w catosci poddane regulacji dyrektywy 2019/771
w sprawie sprzedazy towardw. Rada wskazata przy tym, ze ustugi cyfrowe petnia
te sama role, co wbudowane tresci cyfrowe, zatem powinny by¢ objete przepisa-
mi dotyczacymi towarow?®. Rozwiazanie takie moze jednak budzi¢ watpliwosci na
tle polskiego systemu prawa cywilnego. Krajowy ustawodawca staje bowiem przed
dylematem, czy dokonujac implementacji obydwu dyrektyw, powinien uczyni¢ to
w sposob literalny, powtarzajac tres¢ niektorych przepisow w zaleznosci od rezi-
mu sprzedazy powszechnej, sprzedazy migdzy przedsigbiorcami, sprzedazy konsu-
menckiej, niedotyczacej rzeczy ruchomych i dotyczacej rzeczy ruchomych oraz do-
starczania konsumentowi tresci lub ustug cyfrowych, czy tez powinien uwzgledni¢
tatwo generalizowany charakter norm zawartych w obydwu dyrektywach i dokonac
przebudowy catego systemu, z uwzglednieniem innowacyjnego i technologicznie
neutralnego charakteru unijnych regulacji. To drugie podejscie nalezy uznaé za
bardziej trafne rozwiazanie, takze z tego wzgledu, ze nieproporcjonalnos¢ miedzy
stronami umowy o dostarczanie tresci lub ustug cyfrowych nie jest specyficznie
konsumencka, co jest wyraznie zauwazalne zwtaszcza na tle umowy przechowywa-
nia danych w chmurze obliczeniowej. Ponadto stwarzatoby to okazje do naprawy
wprowadzonego do Kodeksu cywilnego systemowego rozbicia na subiektywne po-
jecie wady, ktére obejmuje niemal wszystkie wypadki nienalezytego wykonania
zobowiazania, a ogolnego rezimu niewykonania zobowiazania, do ktorego dochodzi
w stypizowanych przypadkach?*.

Maksymalny charakter harmonizacji przewidziany w dyrektywie w sprawie dostar-
czania tresci i ustug cyfrowych powoduje jednak jeszcze dalej idace komplikacje.
0 ile bowiem przebudowa przepisow rekojmi przy umowie sprzedazy w celu ich
dostosowania do dyrektywy 2019/771 jest tatwa do wyobrazenia, o tyle tego sa-
mego nie mozna powiedzie¢ o $wiadczeniu ustug o charakterze cyfrowym. Jezeli
konkretna umowa przewiduje wytacznie zobowiazanie do dostarczania tresci lub
ustug cyfrowych, to podlegac bedzie w catosci rezimowi przewidzianemu w dyrek-
tywie. Jednak wspétczesnie rdzne typy umow sa nasycane elementami Swiadcze-
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nia ustug?, réwniez tych o charakterze cyfrowym, a w stosunku do nich unijny
ustawodawca stwierdza, ze dyrektywa znajduje zastosowanie wytacznie do tych
elementow, ktore dotycza dostarczania tresci cyfrowych lub ustug cyfrowych (mo-
tyw 33 dyrektywy). Skutkiem tego jest zatem powstanie ,,podejscia rozdzielnego”,
ktéremu pierwotnie chciano zapobiec. Przenoszac te rozwazania na grunt Kodeksu
cywilnego, mozna zauwazy¢, ze rezimy umow nazwanych, a w konsekwencji takze
umow mieszanych, niejednokrotnie przewiduja uprawnienia uksztattowane w spo-
sob zdecydowanie odmienny od tego okreslonego w dyrektywie. Ma to miejsce
zwtaszcza w przypadku uprawnienia do odstapienia od umowy. Jezeli bowiem umo-
wa dotyczaca swiadczenia ustug cyfrowych, taka jak umowa przechowywania da-
nych w chmurze, bedzie obejmowata elementy spoza zakresu unijnej harmonizacji,
na przyktad wykonanie dzieta w postaci dostarczenia materiatow szkoleniowych na
temat wykorzystania technik informatycznych, to niejasne w sSwietle maksymal-
nego charakteru dyrektywy jest uprawnienie do odstapienia w catosci od takiej
umowy, na przyktad w sytuacji, o ktorej mowa w art. 636 § 1 k.c. Nalezy przyjac, ze
jezeli takie obowiazki stanowity powod, dla ktorego strona zawarta umowe, to nie-
stusznym podejsciem bytoby uniemozliwienie jej skorzystania z tego uprawnienia
wytacznie z powotaniem sie na maksymalny charakter unijnej harmonizacji. Przy
przyjeciu takiego stanowiska pojawia sie jednak kolejny problem, a mianowicie czy
przewidziane w dyrektywie skutki odstapienia od umowy, na przyktad ustanawia-
jace obowiazek przedsiebiorcy do udostepnienia konsumentowi dostarczonych lub
wytworzonych przez niego tresci cyfrowych, powinny mie¢ zastosowanie do takich
sytuacji. Zauwazy¢ mozna, ze takze te regulacje nie sa specyficznie konsumenc-
kie, ale mozna je okresli¢ jako specyficznie cyfrowe. Odpowiedzi mogtby zatem
dostarczyc¢ polski ustawodawca, decydujac sie na jednolite uregulowanie skutkow
odstapienia od umowy zwigzanej z dostarczaniem tresci lub ustug cyfrowych, nie-
zaleznie od statusu podmiotow, ktore ja zawarty. Mozna bowiem postawic teze,
Ze niewyrazong wprost w tresci dyrektywy, ale mozliwg do wyprowadzenia z jej
motywow intencja unijnego ustawodawcy byto objecie jak najszerszego katalogu
przypadkow naruszenia zobowiazania i uregulowanie jego skutkow bez wzgledu na
to, z jakiego zrodta wyniknety. Postulatem de lege ferenda jest zatem nie tylko
zZmiana przepiséw o rekojmi, ale takze przebudowa systemu regulujacego naru-
szenie zobowiazania w przypadku $wiadczenia ustug, z uwzglednieniem regulacji
specyficznych dla tresci i ustug o charakterze cyfrowym.

Problematyka przeniesienia rezimu z rekojmi do regulacji swiadczenia ustug ujaw-
nia sie na jeszcze jednej ptaszczyznie. W przeciwienstwie bowiem do fizycznych
towardw, ktérych wada jest zazwyczaj cecha tatwa do obiektywnego zweryfikowa-
nia, rezim odpowiedzialnosci za brak zgodnosci ustug cyfrowych z umowa dotyczy
w istocie samego opisu Swiadczenia, ktory moze by¢ dodatkowo rozwijany w trak-
cie wykonywania zobowiazania. W pierwotnym projekcie dyrektywy, zaproponowa-
nym przez Komisje, przedmiotem regulacji byty wytacznie szeroko rozumiane tresci
cyfrowe, a w stosunku do ustug stwierdzono, ze te z nich, podczas $wiadczenia
ktorych dominuje element dziatania cztowieka lub ktore dotycza okreslonych sek-
tordw, takich jak opieka zdrowotna, ustugi hazardowe lub finansowe, nie sg objete
zakresem zastosowania dyrektywy?®. Pojecie tresci cyfrowych obejmowato jednak
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ustugi umozliwiajace tworzenie, przetwarzanie lub przechowywanie w formie cy-
frowej danych dostarczonych przez konsumenta, a takze rozpowszechnianie danych
dostarczanych przez innych uzytkownikow lub inne formy interakcji tych danych?”.
W prawie polskim takie stosowanie przepisow o rekojmi do swiadczenia ustug moze
mie¢ miejsce w przypadku umowy mieszanej, zobowiazania do przeniesienia wta-
snosci ze swiadczeniem ustug, na mocy art. 6 u.p.k. W literaturze krytycznie jed-
nak wypowiadano sie za prostym zastosowaniem teorii absorpcji, zwracajac uwage,
Ze przepisy o sprzedazy konsumenckiej powinny by¢ stosowane do umowy miesza-
nej wtedy, gdy zobowiazanie do przeniesienia wtasnosci ma charakter dominujacy
lub Zadnemu $wiadczeniu nie mozna przypisac takiej roli>*®. Podkresla sie rowniez,
ze przyjecie w implementowanym ta regulacja art. 5 ust. 2 dyrektywy 2011/83/UE
teorii absorpcji dotyczy jedynie poszczegolnych norm tej dyrektywy, a nie kazdego
przypadku umowy mieszanej*®'. Podejscie zréwnujace swiadczenie ustug z umo-
wa sprzedazy jest problematyczne z tego wzgledu, Ze moga pojawic sie trudnosci
w ustaleniu, ktore elementy opisu s$wiadczenia wyznaczaja przedmiot ustugi i moga
by¢ objete pojeciem rekojmi, a ktore sg innymi klauzulami, regulujacymi zakres
odpowiedzialnosci za niewykonanie zobowiazania. Jakkolwiek unijny ustawodawca
w sposob maksymalnie szeroki sformutowat przestanki subiektywnej i obiektywnej
zgodnosci tresci lub ustug cyfrowych z umowa, tak nie kazde naruszenie zobowiaza-
nia bedzie aktualizowato uprawnienia przewidziane w dyrektywie dla konsumenta,
na przyktad w sytuacji wspomnianego wczesniej wadliwego wykonania dzieta w po-
staci dostarczenia materiatow szkoleniowych. Nalezy bowiem mie¢ na uwadze, ze
Swiadczenie ustug w prawie unijnym jest rozumiane szerzej, niz to przyjeto w art.
750 k.c., w sposob przeciwstawiajacy tego rodzaju zobowigzania umowie sprze-
dazy*®2. Nierozstrzygniety pozostaje takze status polecen wydawanych przez kon-
sumenta dostawcy tresci lub ustug cyfrowych, ktore nie byty szczegotowo objete
tresciag porozumien umownych, ani nie mozna ich uznac za spetniajace przestanki
obiektywnych wymogdw zgodnosci z umowa. Moga one jednak niejednokrotnie by¢
konieczne dla uzyskania satysfakcjonujacego obie strony swiadczenia, na przyktad
wowczas, gdy pierwotny sposob wykonania zobowiazania zostanie zaktocony przez
nieoczekiwany rozwoj wypadkow3%,

2. Regulacja umowy przechowywania danych w chmurze obliczeniowej

Zjawisko przechowywania danych w chmurze obliczeniowej i jego analiza przepro-
wadzona przez Grupe ekspertow ds. uméw dotyczacych przetwarzania w chmurze
staty sie paradygmatem wyznaczajacym zakres unijnej harmonizacji niektorych
aspektow umow o dostarczanie tresci cyfrowych i ustug cyfrowych®. Przy uwzgled-
nieniu takze szybkiego rozwoju tego rodzaju ustug, nieznajdujacych odzwierciedle-
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nia w dotychczasowym ustawodawstwie krajowym, szczegolnie istotnego znaczenia
nabiera pytanie o konieczno$¢ wprowadzenia nowych regulacji prawnych w zakre-
sie chmury obliczeniowej lub zaniechania takich pojedynczych unormowan na rzecz
catosciowego dostosowania prawa cywilnego do wyzwan rynku cyfrowego.

Przyszta regulacja umowy przechowywania danych w chmurze moze byc¢ rozpatry-
wana na dwoch ptaszczyznach. W pierwszej kolejnosci dotyczy¢ to bedzie sposo-
bu implementacji dyrektywy w sprawie niektorych aspektow uméw o dostarczanie
tresci cyfrowych i ustug cyfrowych, a takze stopnia, w jakim normy w niej zawarte
moga rozwiazywac problemy wynikajace z funkcjonowania chmury obliczeniowej
w obrocie, o ktérych byta mowa w | rozdziale. Moze sie bowiem okazaé, ze pra-
widtowa implementacja dyrektywy zminimalizuje rozwazania na gruncie drugiej
ptaszczyzny, dotyczacej koniecznosci odrebnej typizacji umowy przechowywania
danych w chmurze.

Podejscie unijnego ustawodawcy do kwestii dostarczania tresci i ustug cyfrowych
ma charakter problemowy. Jego celem jest ustanowienie odpowiednich, jednoli-
tych srodkow, ktore stanowityby remedium na okreslone wyzwania legislacyjne.
W omawianym przypadku jest to uwzglednienie usprawiedliwionych oczekiwan
uzytkownikow, ograniczonych podmiotowo do konsumentow, jako stabszej stro-
ny stosunku zobowigzaniowego, wzgledem dostawcow tresci lub ustug cyfrowych.
Podejscie takie stwarza trudnosci dla legislatora w systemie pandektowym, ktory
implementujac przepisy harmonizujace, musi mie¢ na wzgledzie koniecznos¢ za-
chowania spojnosci systemu’®. Spojnosci takiej nie udato sie w catosci osiagnac,
dokonujac transpozycji dyrektywy 2011/83/UE w sprawie praw konsumentow, kto-
rej normy zostaty rozdzielone pomiedzy Kodeks cywilny a ustawe o prawach kon-
sumenta. W tym drugim akcie normatywnym znalazty sie bowiem regulacje takie
jak art. 6 u.p.k., ktore modyfikuja normy kodeksowe, a tym samym ustanawiaja
kolejna, fragmentaryczna czes¢ ogolna prawa zobowiazan*®. Ponownie zatem pol-
ski ustawodawca musi sie zmierzy¢ z pytaniem, czy kontynuowac dotychczasowa
legislacje, podyktowana wzgledami czysto technicznymi, wynikajacymi z mato
elastycznej struktury Kodeksu cywilnego®® i uchwali¢ odrebna ustawe poswiecong
dostarczaniu tresci i ustug cyfrowych konsumentom, czy tez podjaé sie zadania
przebudowy ksiegi trzeciej, majac na uwadze wspomniany kilkukrotnie, genera-
lizowalny charakter unijnych regulacji. Zauwazy¢ przy tym mozna, Ze przyjecie
prymatu harmonizacji maksymalnej w unijnym prawie konsumenckim stanowi jed-
noczesnie sugestie co do minimalnej harmonizacji wszystkich stosunkow prawnych
obejmujacych regulowane zagadnienie. Nie chodzi przy tym wytacznie o wspo-
mniang w motywie 16 dyrektywy mozliwos¢ rozszerzenia jej zakresu zastosowania
na organizacje pozarzadowe, przedsiebiorstwa typu start-up lub matych i srednich
przedsiebiorcow, ale takze o cel dyrektywy, ktorym nie jest wytacznie ochrona
konsumenta, ale przede wszystkim usuwanie przeszkdéd w swobodnym przeptywie
towarow?®. Przy omawianiu alternatywnych wariantow jej tresci zauwazono, ze
ukierunkowane, w petni zharmonizowane przepisy dotyczace tresci cyfrowych i to-
warow, stwarzatyby sytuacje, w ktorej wygrywaliby zaréwno przedsiebiorcy, jak
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i konsumenci, poniewaz dosztoby do wzrostu konkurencji i obrotow handlowych
ogotem, konsumenci mieliby wiekszy wybor produktow w lepszych cenach, a skut-
kiem tego bytyby makroekonomiczne korzysci dla samej Unii*®. Ponadto za nie-
sprzyjajace spojnosci systemu nalezy uznac réznicowanie rezimu prawnego w taki
sposob, ze nowsze, a jednoczesnie bardziej adekwatne regulacje dotycza wytacz-
nie stosunkow miedzy konsumentami a przedsiebiorcami, podczas gdy pozostaty
obrot odbywa sie w ramach starszego rezimu. Polski ustawodawca powinien za-
tem wykorzystac stworzona przez dyrektywe w sprawie niektorych aspektow umow
o dostarczanie tresci cyfrowych i ustug cyfrowych oraz dyrektywe 2019/771 w spra-
wie niektorych aspektow umow sprzedazy towardw szanse i dostosowac kodeksowe
instytucje do nowych wyzwan, zgodnie z zatozeniami strategii jednolitego rynku
cyfrowego. Maksymalny charakter harmonizacji nie stanowi bowiem przeszkody
w przedmiotowym lub podmiotowym wyjsciu poza zakres zastosowania dyrektywy,
jezeli dotyczy to stanow faktycznych, ktore nie sa ta dyrektywa wprost normowa-
ne’'°, Trzeba przy tym mie¢ na uwadze, ze o ile taka ,,nadmiarowa” implementacja
z punktu widzenia prawa unijnego bezposrednio nie wymusza na panstwach czton-
kowskich koniecznosci dokonywania jej wyktadni w zgodzie z dyrektywa, to jednak
réznicowanie sposobu interpretowania okreslonych norm w zaleznosci o tego, czy
maja bezposrednie odzwierciedlenie w dyrektywie, czy tez stanowia wyjscie poza
jej zakres zastosowania, nalezy oceni¢ krytycznie z punktu widzenia spojnosci sys-
temu3"'. Niezaleznie od powyzszego, kodeksowe uregulowanie przedkontraktowych
obowiazkow ostrzegawczych, wprowadzenie generalnego uprawnienia do odstapie-
nia od umowy w przypadku naruszenia zobowiazania, ujednolicenie okolicznosci
jednostronnej modyfikacji przedmiotu $wiadczenia, uwzglednienie dominujacego
charakteru $wiadczenia ustug we wspotczesnych stosunkach obligacyjnych czy tez
wdrozenie innych rozwiazan, o ktérych byta mowa w Il rozdziale, mogtoby mie¢
pozytywny wptyw nie tylko na systemowa koherencje, ale rowniez przyczynic sie
do lepszego uregulowania problematycznych zagadnien, wzgledem ktorych jakosé
normatywna unijnych postanowien nie jest wystarczajaca. W ten sposob takze
stosunki prawne w chmurze obliczeniowej, jakkolwiek dalej niewskazane wprost
w Kodeksie cywilnym, zostatyby objete pewnym i adekwatnym do ich charakteru
rezimem prawnym. Wowczas podnoszona w literaturze koniecznos¢ wprowadzenia
dodatkowej regulacji*'?, swoistej dla umowy przechowywania danych w chmurze,
w zdecydowanym stopniu utracitaby znaczenie.

W przypadku nieuwzglednienia powyzszych postulatow i transponowania unijnych
regulacji, ograniczonych do stosunkow miedzy konsumentami a przedsiebiorcami,
potrzeba znalezienia adekwatnego rozwiazania problemoéw, zwiazanych z funkcjo-
nowaniem zjawiska chmury obliczeniowej w obrocie, bytaby aktualna. Podkresla sie
bowiem, ze przecietny uzytkownik chmury nie posiada specjalistycznej wiedzy in-
formatycznej i nie jest w stanie okresli¢ swojego zapotrzebowania na ustugi w chmu-
rze, modelu chmury obliczeniowej, ktory bytby dla niego najbardziej odpowiedni,
a przede wszystkim zagrozen zwigzanych z przechowywaniem danych w takiej for-
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mie, a w zwiazku z tym stanowi stabsza strone tego stosunku obligacyjnego’'s. Nie-
dostateczna wiedza uzytkownika, potaczona z brakiem jakichkolwiek obowigzkow
naktadanych na dostawce ustug w chmurze, przesadza dalece niepewny charak-
ter takiej umowy. Jako minimalny wymog nalezatoby zatem wskazac koniecznosé
uregulowania przedkontraktowych obowigzkow informacyjnych, a w szczegélnosci
obowiazkow ostrzegawczych, ktére nie zostaty uwzglednione w tresci dyrektywy.
Dostawca ustug w chmurze jest w stanie oszacowac ryzyko, ktére moze sie urze-
czywistni¢ w trakcie spetniania Swiadczenia, w zwiazku z czym to na nim powinien
spoczywac obowiazek poinformowania drugiej strony o mozliwych do wystapienia
zagrozeniach jeszcze przed zawarciem umowy. Srodki przewidziane w dyrektywie
maja za zadanie jedynie nastepcza neutralizacje negatywnych skutkow niedostar-
czenia albo braku zgodnosci tresci lub ustug cyfrowych z umowa, ale nie przy-
czyniaja sie one do zwiekszenia mozliwosci ustugobiorcy w zakresie swobodnego,
opartego na petnej swiadomosci skutkow prawnych, podjecia decyzji o zwiagzaniu
sie umowa. Wprowadzenie tego rodzaju obowiazkow wzgledem dostawcy ustug
w chmurze miatoby pozytywny wptyw nie tylko na stricte wolicjonalne aspekty
czynnosci prawnej, ale takze uwzgledniatoby jej spoteczny charakter?'* i przyczy-
niatoby sie do budowania wzajemnego zaufania pomiedzy podmiotami uczestnicza-
cymi w zawarciu umowy. Konsekwencja naruszenia przedumownych obowiazkow
ostrzegawczych bytaby z kolei koniecznos¢ wykonywania ustugi zgodnie z umowa,
pomimo ziszczenia sie ryzyka, a takze mozliwos¢ dochodzenia naprawienia szkody
lub skorzystania z uprawnien przystugujacych w zwiazku z wystapieniem okreslonej
wady o$wiadczenia woli3'>,

Wsrod innych zagadnien dotyczacych przysztej regulacji swiadczenia ustug w chmu-
rze obliczeniowej podkresla sie brak wystepowania organu administracji publicz-
nej, ktéry w zakresie norm zadaniowych i kompetencyjnych sprawowatby nadzor
nad dziatalnoscig gospodarcza w chmurze obliczeniowej*'¢. Postuluje sie nie tylko
wyznaczenie takiego organu, ale rowniez wdrozenie modelu reglamentacji prawnej
dziatalnosci gospodarczej zwigzanej ze swiadczeniem ustug w chmurze obliczenio-
wej, przez uregulowanie statusu brokera®’. Podmiot taki miatby minimalizowad
dysproporcje miedzy potencjalnymi ustugobiorcami a dostawcami chmur oblicze-
niowych przez negocjowanie lepszych warunkdéw umownych, przeprowadzanie au-
dytow i sprawowanie funkcji wspierajacej uzytkownika w trakcie trwania umo-
wy3'®. Na gruncie umoéw zawieranych przez instytucje unijne z dostawcami ustug
w chmurze role taka spetnia juz od jakiegos czasu Dyrekcja Generalna ds. Informa-
tyki Komisji Europejskiej (DIGIT), ktorej celem jest takze dazenie do uwzglednienia
w umowach przechowywania danych w chmurze wytycznych w zakresie efektyw-
nosci energetycznej, zgodnych z zatozeniami proekologicznej polityki zamodwien
publicznych’'. Na gruncie prawa polskiego broker miatby by¢ zawodem zaufania

313 Ibidem, s. 219.

314 M. Gutowski, Z. Radwanski (w:) System Prawa Prywatnego, t. 2, Prawo cywilne - czes¢ ogélna,
pod red. A. Olejniczaka, Z. Radwanskiego, Warszawa 2019, rozdz. VIIl, nb 3.

315 M. Pecyna, F. Zoll: Regulacja..., op. cit., rozdz. 2.1.

316 A. Krasuski: Chmura..., op. cit., s. 220.

317 Ibidem, s. 228.

318 Ibidem.

319 European Commission Cloud Strategy - Cloud as an enabler for the European Commission Digital
Strategy, dostep: https://ec.europa.eu/info/sites/info/files/ec_cloud_strategy.pdf (15 czerwca 2020 r.),
s. 12-13.
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publicznego, podlegajacym obowigzkowemu wpisowi do publicznego rejestru bro-
kerow*?, Do dalszych przedmiotow przysztej regulacji chmury obliczeniowej mozna
takze zaliczy¢ utworzenie przez organ nadzorujacy tego rodzaju dziatalnosc porta-
lu informacyjno-ustugowego oraz wprowadzenie dodatkowej certyfikacji zgodnosci
systemow informatycznych i ich interoperacyjnosci z wymogami prawnymi3?',

3. Typizacja uméw w przysztosci

Poczatki przechowywania danych w chmurze obliczeniowej znaczaco odbiegaty
od dzisiejszego ksztattu tej umowy. Nie dotyczy to wytacznie przeksztatcania sie
chmury w kierunku kompleksowej umowy, odznaczajacej sie wieloscia swiadczen,
w ktorej przechowanie danych jest tylko jednym z nich, ale rowniez zmieniajacych
sie uwarunkowan informatycznych i powstawania nowych technologii, ktore w na-
turalny sposob modyfikuja znaczna czesc zatozen dotyczacych chmury. Lezaca u jej
podstaw koncepcja przetwarzania sieciowego (grid computing), polegajaca na po-
taczeniu rozproszonych zasobdéw teleinformatycznych w celu wspélnego Swiadcze-
nia ustug®??, ma dzisiaj znaczenie bardziej historyczne niz rzeczywiscie wyznaczaja-
ce zakres praw i obowigzkdow stron tej umowy. Konstatacja ta nie dotyczy wytacznie
zjawiska chmury obliczeniowej, ale znacznej czesci stosunkow obligacyjnych, kto-
re wiaza sie z wykorzystaniem mozliwosci rynku cyfrowego. Z tego wzgledu nalezy
zastanowi¢ sie, czy podnoszona w literaturze potrzeba wprowadzenia odrebnych,
dodatkowych regulacji prawnych3?* musi wiazac sie z koniecznoscia kazdorazowe-
go ujecia nowego stosunku prawnego w nieznany dotychczasowej cywilistyce typ
umowy hazwanej.

Omowiona w |l rozdziale charakterystyka zjawiska przechowywania danych w chmu-
rze obliczeniowej doprowadzita do wniosku, ze jest to umowa mieszana, z elemen-
tami umowy przechowania i umowy o swiadczenie ustug. W zwiazku z nasycaniem
znacznej czesci wspotczesnych stosunkow obligacyjnych elementami swiadczenia
ustug umowy mieszane staja sie dzisiaj zasada®®*, a postugiwanie sie sztywnymi,
klasyfikujacymi pojeciami uméw nazwanych i nienazwanych przestaje stanowic
uzyteczne narzedzie badawcze’®. Nie chodzi przy tym o utrate znaczenia czesci
szczego6towej zobowigzan, ale wtasnie o jej wystarczajacy charakter dla poszu-
kiwania odpowiedzi na pytanie o cechy rezimu prawnego, wtasciwego dla nowo
powstajacych stosunkow prawnych, z zastrzezeniem wczesniejszych krytycznych
uwag wzgledem lakonicznego uregulowania umowy o $wiadczenie ustug, poprzez
odwotanie sie do umowy zlecenia. Dostosowywanie prawa krajowego do nowych
wyzwan powinno sie zatem odbywac nie w drodze ujmowania umow w okreslone
typy, ale przez poszukiwanie bardziej adekwatnych rozwigzan na poziomie czesci
ogolnej. Rynek dobr i ustug o charakterze cyfrowym podwaza bowiem wiele zna-
nych i wrecz paradygmatycznych pojec¢ dotychczasowej cywilistyki. Dane, ktore nie

320 A. Krasuski: Chmura..., op. cit., s. 228.

321 Ibidem, s. 229-230.

322 D. Szostek (w:) Informatyzacja postepowania cywilnego. Komentarz, pod red. J. Gotaczynskiego,
D. Szostka, Warszawa 2016, art. 773, nb 11.

323 A. Krasuski: Chmura..., op. cit., s. 217.

324 F. Zoll: Problem..., op. cit., s. 20.

325 B. Gawlik: Pojecie..., op. cit., s. 12.
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spetniaja przestanki rzeczy, nie sa zasadniczo przedmiotem regulacji ksiegi drugiej
i czwartej Kodeksu cywilnego, a jednak ich znaczenie przewyzsza niejednokrotnie
to przypisywane przedmiotom materialnym. Problem ten nie ogranicza sie wytacz-
nie do regulacji kodeksowych, ale jest zauwazalny takze na gruncie prawa autor-
skiego, w zwiazku z przewidziang w rozporzadzeniu 2018/302 sugestia przyszte-
go rozszerzenia obowiazku umozliwiania korzystania z nabytych ustug cyfrowych,
ktorych gtowna cecha jest zapewnienie dostepu do utworow chronionych prawem
autorskim, takze w innych panstwach cztonkowskich, niezaleznie od terytorialnych
ograniczen wynikajacych z licencji. Biorac pod uwage zatozenia Europejskiej Agen-
dy Cyfrowej®?, ktorej celem jest maksymalizacja potencjatu wzrostu gospodar-
ki cyfrowej, miedzy innymi przez cyfryzacje przemystu i ustug, a takze rozwoj
sztucznej inteligencji, watpliwa wydaje sie mozliwos¢ dalszego rozwijania katalogu
umoéw nazwanych i ustalania ich szczegotowego rezimu prawnego przy zachowaniu
neutralnosci technologicznej. Z aksjologicznego punktu widzenia takie podejscie
rowniez nie wydaje sie uzasadnione. Umowy majace za przedmiot tresci cyfrowe,
tak jak umowa przechowywania danych w chmurze, korzystaja z dorobku naukowe-
go powstatego w oparciu o dotychczasowe typy umow, a jednoczesnie przetamuja
ustanowione w nich granice dotyczace essentialia negotii. Osadzenie tych zjawisk
w ramach nowej klasyfikacji stosunkdow prawnych prowadzitoby do zawezenia ich
mozliwosci rozwoju, ale takze do utraty znaczenia dotychczasowych, utrwalonych
w wypowiedziach doktryny i orzecznictwa rezimow, wtasciwych dla nazwanych sto-
sunkow prawnych. Z tego samego wzgledu wiecej uwagi nalezatoby poswieci¢ nie
typizacji umow, ale zastosowaniu teorii analogii w przypadku umoéw o charakterze
mieszanym3?”’. We wczesniejszej czesci pracy zwrocono bowiem uwage na poja-
wiajace sie w doktrynie tendencje do rozpatrywania nowych stosunkow prawnych
wytacznie z perspektywy zwieztego uregulowania umowy o Swiadczenie ustug.

Watpliwy charakter typizacji nowych stosunkow prawnych wynika z jeszcze jed-
nego zrodta. Jakkolwiek podjete przez Komisje Europejska proby skodyfikowania
europejskiego prawa umow do tej pory konczyty sie niepowodzeniem, tak wyzwa-
nie to w dalszym ciagu jest aktualne’?. Kolejne dyrektywy ingerujace w regulacje
prawa prywatnego stanowia przyktad wspomnianego wczesniej podejscia proble-
mowego, ktorego celem jest wskazanie odpowiednich srodkow zaradczych wzgle-
dem przeszkod w funkcjonowaniu unijnych swobdd, a nie koherentne uregulowanie
wszystkich aspektow okreslonego zagadnienia. Dyrektywa w sprawie niektorych
aspektow uméw o dostarczanie tresci cyfrowych i ustug cyfrowych zostata przy-
jeta w celu zapewnienia odpowiednio wysokiego poziomu ochrony konsumentow
i utatwienia przedsiebiorcom oferowania tresci lub ustug cyfrowych, $wiadczonych
w sposob transgraniczny, a przez to urzeczywistnienie zatozen jednolitego rynku
cyfrowego. Problematyka nazwania i wskazania essentialia negotii umowy, ktora
obejmuje dostarczanie tresci lub ustug cyfrowych, ma znaczenie zupetnie drugo-
rzedne. Nie sposéb jednak nie zauwazy¢, ze umowa taka moze stanowié¢ na gruncie
prawa polskiego umowe sprzedazy, umowe o Swiadczenie ustug, umowe o dzie-
to, a zdecydowanie najczesciej bedzie przybierata charakter umowy mieszanej.

326 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego i Komitetu Regionéw - Europejska Agenda Cyfrowa, dostep: https://eur-lex.europa.eu/
legal-content/PL/TXT/HTML/?uri=CELEX:52010DC0245&from=PL (15 czerwca 2020 r.).

327 B. Gawlik: Umowy..., op. cit., s. 30.

328 N. Jansen, R. Zimmermann: Commentaries on European Contract Laws, Oxford 2018, s. 13.
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Tak jak nie ma potrzeby wprowadzania odrebnego typu umowy przechowywania
danych w chmurze, tak niestusznym posunieciem ze strony polskiego ustawodawcy
bytoby implementowanie unijnych norm przez stworzenie nowej umowy nazwanej
- umowy o dostarczanie tresci lub ustug cyfrowych. Postep technologiczny rychto
doprowadzitby do sytuacji, w ktorej nawet definicje sformutowane na najwyzszym
poziomie ogolnosci nie umozliwiatyby takiego okreslenia elementéw przedmiotowo
istotnych, ktdre stanowityby adekwatne odzwierciedlenie istoty nowych stosunkow
obligacyjnych. Trudne do wyobrazenia bytoby takze przeprowadzenie logicznego
podziatu miedzy umowa o dostarczanie tresci lub ustug cyfrowych a dotychczaso-
wymi umowami nazwanymi w Kodeksie cywilnym. Zwrocic¢ nalezy przy tym uwage,
ze o ile podejscie unijnego prawodawcy moze mie¢ charakter problemowy, o tyle
polski ustawodawca powinien mie¢ na wzgledzie skodyfikowana, a przez to sys-
temowa nature prawa cywilnego, ktorego konsekwencja jest koniecznosc¢ zacho-
wania wewnetrznej spojnosci i niedopuszczenie do nadmiernego nagromadzenia
rozporoszonych norm3®. Z tego wzgledu stuszniejszym, aczkolwiek niekoniecznie
tatwiejszym rozwiazaniem bytoby zredefiniowanie ram wtasciwych dla umow pole-
gajacych na swiadczeniu ustug, ktore uwzglednityby ich wspotczesnie dominujaca
pozycje wzgledem umowy sprzedazy, stanowiacej trzon tradycyjnego prawa zobo-
wigzan’®, Podejscie takie musiatoby uwzglednia¢ okolicznos¢, ze swiadczenie ustug
zarowno w prawie unijnym, jak i w wiekszosci systemow prawnych nie ogranicza sie
do jednego typu nazwanego stosunku prawnego czy tez ich zbioru®', ale stanowi
pewien uktad interesow, wyznaczony przez zanegowanie cech charakterystycznych
dla umowy sprzedazy>%.

Sens typizacji nowych uméw moze by¢ podwazany takze z tego wzgledu, ze zde-
cydowana wiekszos¢ ,,nowych” stosunkéw prawnych wcale nie jest czyms$ innowa-
cyjnym w obrocie. Tak jak w przypadku chmury obliczeniowej praktyka zawierania
tego typu umoéw prowadzi do wyksztatcenia sie wzglednie spojnego i ugruntowane-
go w Swiadomosci stron ksztattu zobowiazania. Rola ustawodawcy nie powinna sie
zatem sprowadzac do okreslenia modelu, ktoéry powinien miec zastosowanie, jezeli
strony nie uregulujg okreslonego zagadnienia w sposob odmienny. Mozna stwier-
dzi¢, ze nauka i orzecznictwo, a takze sama praktyka obrotu beda w stanie zrobic¢
to w sposob szybszy i bardziej odpowiadajacy aktualnemu zapotrzebowaniu gospo-
darczemu. Rola ustawodawcy powinno by¢ jednak dbanie o to, aby funkcjonowanie
zasady swobody uméw nie odbywato sie ze szkoda dla autonomii woli stron, ktore
nie sa wzgledem siebie rownorzedne. Takiego celu nie da sie osiggnac przez typi-
zacje umow, ale przez ciggte rozwijanie i dostosowywanie instrumentow ogolnego
prawa zobowiazan.

329 R. Zimmermann: The New..., op. cit., s. 198.

330 F. Zoll (w:) System Prawa Handlowego..., op. cit., nb 394.
331 Ibidem, nb 407.

332 Ibidem, nb 395.
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4. Wnioski ptynace z analizy przysztego ksztattu umowy przechowywania
danych w chmurze

Przysztos¢ umowy przechowywania danych w chmurze w najblizszej perspekty-
wie bedzie w znacznym stopniu uzalezniona od sposobu implementacji dyrektywy
w sprawie niektorych aspektow umow o dostarczanie tresci cyfrowych i ustug cyfro-
wych. Normy w niej zawarte, a takze ograniczony zakres ich zastosowania, pomimo
maksymalnego charakteru harmonizacji, nie sa wystarczajace dla urzeczywistnie-
nia zatozen prawdziwie jednolitego rynku cyfrowego. Ciezar ustalenia odpowied-
nich warunkow dla rozwoju dziatalnosci gospodarczej na rynku cyfrowym spoczywa
zatem w znacznej mierze na panstwach cztonkowskich. Analiza juz przeprowadzo-
nych i mozliwych do podjecia dziatan legislacyjnych pozwala na wyciagniecie na-
stepujacych wnioskow dotyczacych przysztosci swiadczenia ustug w chmurze obli-
czeniowej:

1)

polski ustawodawca powinien uwzglednic tatwo generalizowany charakter
norm zawartych w dyrektywie i dokona¢ przebudowy catego systemu
prawa zobowiazan, z uwzglednieniem innowacyjnego i technologicznie
neutralnego charakteru unijnych regulacji;

w przypadku umowy mieszanej, ktora przewiduje swiadczenia niezwiazane
z dostarczaniem tresci lub ustug cyfrowych, nalezatoby przyjac, ze stronie
odstepujacej od takiej umowy przystuguja uprawnienia przewidziane
w dyrektywie na wypadek rozwigzania umowy;

wyjscie poza zakres dyrektywy i uregulowanie w zgodzie z unijnym rezimem
stosunkow, ktore nie sa nig objete, w znacznym stopniu niwelowatoby
koniecznos¢ wprowadzania odrebnych regulacji, specyficznych dla umowy
przechowywania danych w chmurze, w tym jej typizacji;

ustawodawca powinien co najmniej uregulowac przedkontraktowe obowiazki
informacyjne dla chmury obliczeniowej, a w szczegolnosci obowiazki
ostrzegawcze, ktore nie zostaty uwzglednione w tresci dyrektywy;

dynamiczny rozwoj rynku cyfrowego powoduje, ze typizacja nowych
stosunkow  prawnych przy zachowaniu wymaganej neutralnosci
technologicznej jest trudna do osiagniecia, a sens podejmowania takich
dziatan moze by¢ kwestionowany;

ustawodawca powinien podjac sie zadania zredefiniowania ram wtasciwych
dla umow polegajacych na sSwiadczeniu ustug, ktore uwzglednityby ich
wspotczesnie dominujaca pozycje wzgledem umowy sprzedazy.
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PODSUMOWANIE

Przechowywanie danych w chmurze nie byto do tej pory przedmiotem szerszego
zainteresowania polskiego ustawodawcy, a wypowiedzi doktryny w tym temacie
rowniez nie naleza do licznych. Przeprowadzona w niniejszej pracy analiza empi-
rycznych przyktadow umowy majacej za przedmiot $wiadczenie ustug w chmurze
obliczeniowej prowadzi jednak do wniosku, ze znaczna cze$¢ tego typu stosunkow
prawnych ma tozsamy lub zblizony do siebie charakter. Sa to umowy odptatne,
przyjmowane w trybie adhezyjnym, sktadajace sie najczesciej ze wzorca umowne-
go oraz dodatkowych postanowien o gwarantowanym poziomie $wiadczenia ustug.
Wyraznie zauwazalna jest dysproporcja miedzy uprawnieniami przystugujacymi
uzytkownikowi a uprawnieniami dostawcy ustug w chmurze, z korzyscia dla tego
drugiego, ktory dazy jednoczesnie do maksymalnego ograniczenia swojej odpowie-
dzialnosci odszkodowawczej. Zjawisko to jest rezultatem dotychczasowego bra-
ku pogtebionej refleksji prawnej w zakresie umow polegajacych na $wiadczeniu
dobr o charakterze cyfrowym, przy jednoczesnym dynamicznym rozwoju tego ro-
dzaju stosunkow prawnych. Przechowywanie danych przestaje ponadto odgrywac
pierwszorzedna role, a wyznacznikiem atrakcyjnosci konkretnej oferty staje sie
$wiadczenie dodatkowych ustug. Kwestia ta ma niebagatelne znaczenie dla okresle-
nia rezimu prawnego tej umowy. Przechowywanie danych w chmurze jest bowiem
umowa o charakterze mieszanym, ktora taczy cechy umowy przechowania i umowy
o $wiadczenie ustug. Teza ta nie wybrzmiata w dotychczasowej literaturze, niechet-
nej upatrywaniu w chmurze obliczeniowej innego stosunku prawnego niz wynikaja-
cy z umowy o $wiadczenie ustug. Rezim prawny zbudowany w oparciu o stosowane
w drodze analogii przepisy dotyczace przechowania jest jednak bardziej odpowied-
ni dla przechowywania danych niz lakoniczne uregulowanie umowy o $wiadczenie
ustug. Znaczenie klasyfikacji umowy przechowywania danych w chmurze nabiera
jednak drugorzednego znaczenia w zwiazku z uchwaleniem dyrektywy w sprawie
niektorych aspektow umow o dostarczanie tresci cyfrowych i ustug cyfrowych. Dy-
rektywa ta wprowadza bowiem nowe wymagania wobec przedsiebiorcow swiadcza-
cych ustugi w chmurze obliczeniowej. Przechowywanie danych w chmurze w sto-
sunkach konsumenckich bedzie sie musiato odbywac nie tylko zgodnie z trescia
umowy, ale takze w sposob odpowiadajacy uzasadnionym oczekiwaniom konsumen-
ta w stosunku do tej kategorii dobr. Brak zachowania subiektywnej lub obiektywnej
zgodnosci z umowa bedzie sie wiazat z przyznaniem konsumentowi okreslonych
uprawnien, w tym prawa do zakonczenia stosunku zobowiazaniowego. W przypadku
chmury obliczeniowej szczegdlnie istotnego znaczenia nabiera w tym kontekscie
obowiazek stosowania przez dostawce ustug w chmurze tego rodzaju zabezpieczen,
ktore w Swietle aktualnej wiedzy i przy uwzglednieniu postepu technologicznego
w najwiekszym stopniu zapobiegaja utracie danych lub uzyskaniu do nich dostepu
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przez osoby nieuprawnione. Istotniejszego niz dotychczas znaczenia nabiora takze
normy techniczne, ktore beda stanowity punkt odniesienia dla oceny obiektywnej
zgodnosci swiadczenia z umowa.

Unijna harmonizacja miata stanowi¢ odpowiedz na nowe wyzwania rynku cyfrowe-
go, jednak w jej ostatecznym ksztatcie trudno sie dopatrywac jakiegos wiekszego
sukcesu. Szczegolne trudnosci pojawiaja sie w zwiazku z objeciem $wiadczenia
ustug rezimem zblizonym do rekojmi. W przeciwienstwie bowiem do rzeczy cechy
ustugi sa wyznaczane przez opis Swiadczenia, ktory w dodatku moze by¢ mody-
fikowany w trakcie wykonywania zobowigzania. Rowniez podziat na subiektywne
i obiektywne wymogi zgodnosci z umowa moze by¢ kwestionowany, co jest wy-
raznie zauwazalne w przypadku norm technicznych. W zwiazku z maksymalnym
charakterem harmonizacji na gruncie prawa polskiego problematyczne moze sie
okazac wskazanie takich przypadkow naruszenia zobowiazania, ktore jednoczesnie
nie stanowia braku zgodnosci z umowa. Istotnym, aczkolwiek zamierzonym man-
kamentem dyrektywy jest takze jej ograniczony zakres zastosowania wytacznie do
stosunkow konsumenckich. Ostateczny wptyw unijnych regulacji na dalsze ksztat-
towanie sie umowy przechowywania danych w chmurze bedzie zatem w znacznym
stopniu zalezat od decyzji podejmowanych przez polskiego ustawodawce. Imple-
mentacja dyrektywy moze by¢ bowiem réwnie owocna dla przysztego rozwoju pra-
wa cywilnego, co hamujaca wszelka modernizacje.

Cecha charakterystyczna przechowywania danych w chmurze, ale takze i innych
stosunkow obligacyjnych zwigzanych z wykorzystaniem mozliwosci rynku cyfrowe-
g0, jest przewaga dostawcy tresci lub ustug cyfrowych zarowno w zakresie wiedzy,
jak i mozliwosci ksztattowania tresci umowy w stosunku do uzytkownika, nie tylko
tego bedacego konsumentem. Ustawodawca powinien zatem podjac¢ odpowiednie
srodki, aby zasada swobody umoéw nie wykluczata w takich sytuacjach autonomii
woli stabszej strony stosunku zobowigzaniowego. Oczekujace na implementacje
dyrektywy w sprawie niektorych aspektow umow o dostarczanie tresci cyfro-
wych i ustug cyfrowych oraz niektorych aspektow umoéw sprzedazy towarow maja
w znacznym stopniu generalizowalny charakter. Okolicznos¢ ta stwarza szanse na
istotna modernizacje polskiego prawa cywilnego, w sposob zwiekszajacy jego spoj-
nosc i przystosowanie do wyzwan zwiazanych z obrotem na rynku cyfrowym. Moder-
nizacja ta mogtaby sie przyczyni¢ do naprawy zachwianej dzisiaj rownowagi stron
umowy przechowywania danych w chmurze, jak i innych nowopowstajacych stosun-
kow prawnych. Rolg prawa cywilnego nie jest bowiem stanie na strazy sztywnych
ram zamierzchtego obrotu, ale zywotne dostarczanie odpowiedzi na wspotczesne
problemy w relacjach pomigedzy podmiotami prywatnymi.
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