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Sprawdz, na co zwrdcic¢ uwage, zeby
zminimalizowac ryzyko utraty pieniedzy
i nieudanych zakupdw. Krok po kroku
przedstawiamy, o czym nalezy pamietac.

Przedsiebiorcy wykorzystujq zaufanie,
ktérym konsumenci darzg duze platformy
social mediowe i traktujq je jako metode
dotarcia do szerokiego grona klientow.
Korzystajqg z profilowania reklam,
sponsorowanych postéw promujqcych
odziez, akcesoria lub inne produkty
dostosowane do zainteresowarn odbiorcéw,
by zwiekszyc prawdoepodobieristwo,

ze klikniemy w link i wejdziemy

na ich strone.

WSsrdd nich zdarzajq sie tez sprzedawcy,
ktérzy chcq nas oszukad. Pierwszy kontakt
z potencjalnie niebezpiecznqg strong
internetowq coraz czesciej nastepuje poprzez
reklame, ktéra pojawia sie na portalach
spotecznosciowych, np. na Facebooku.
Urzqd Ochrony Konkurencji i Konsumentdow
(UOKIK) otrzymuje sygnaty, ze zagraniczne
podmioty podszywajq sie pod istniejqce
polskie marki lub uzywajg nazw sklepéw
sugerujqcych zwigzek z lokalnymi butikami,
czym wprowadzajq konsumentéw w btqgd.




Oczekiwania

Rzeczywistosc



(zy wiem, od kogo kupuje?

Nazwa sklepu

Nieuczciwi, zagraniczni przedsiebiorcy czesto
tworzq adresy internetowe nawiqzujqce

do polskich marek, lokalnych butikéw lub nazwy
tqczqce polskie imiona, wyrazy z nazwami miast
np. ,Anna Zielona Géra” lub , Krakéw Nowakowski
albo ,Gadzety Pawet”.

Zdarza sie, ze w nazwach wystepujqg literowki

— moze to by¢ nawet niewinnie wyglqdajqcy
mysInik lub zamiana dwdch znakdw. Sprzedawcy
wprowadzajq konsumentow w btqd, sugerujqc
polskie pochodzenie biznesu, gdy w rzeczywistosci
mozemy kupowad od przedsiebiorcy w dalekim
azjatyckim kraju.

Domena strony

Sprawdz, jaka jest petna nazwa strony
internetowej. Podejrzane strony mogqg miec
nietypowe lub obco brzmiqce rozszerzenia

w adresie internetowym (np. .xyz, .lol, .top),

jak rowniez mogq korzystac z popularnych domen,
takich jak .com czy .pl, co utrudnia ich rozpoznanie.
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Regulamin i istotne dane

Zanim kupisz, przewin strone na sam dot

| poszukaj zaktadek takich jak: Regulamin,
Polityka prywatnosci, Ogdlne warunki, Polityka
zwrotow. Jesli w tych podstronach nie ma
jednoznacznie wskazanej nazwy podmiotu
odpowiedzialnego za prowadzenie sklepu,
mozesz miec do czynienia z podmiotem
potencjalnie nieuczciwym.

Co powinno sie znalez¢ w regulaminie?

Petna nazwa firmy prowadzgcej dziatalnosé
Adres siedziby
Numer NIP lub/oraz KRS

Dane kontaktowe (e-mail, numer telefonu)

Jesli reqgulamin nie zawiera tych danych
lub sq one podane w sposdb niejasny

— mozesz miec¢ do czynienia ze strong
potencjalnie niebezpieczng. Regulamin
nie powinien wskazywac¢ samego adresu
lub danych kontaktowych.

W regulaminie moze znajdowac sie
informacja, ze sklep nie jest prowadzony przez
polskq firme, lecz przez zagraniczny podmiot.
Jesli siedziba przedsiebiorcy nie znajduje sie

w Polsce, ztozenie zamdwienia moze wiqzad
sie z trudnosciami dotyczqcymi realizagji
zamowienia lub dochodzenia roszczen.

Zwroémy uwage, jaki adres
jest wskazany jako wtasciwy
do zwrotu lub wymiany produktéw.
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Sprzedawca czy posrednik

Jezeli w regulaminie znajdziesz informacje
o tym, ze sklep nie sprzedaje bezposrednio
produktow, lecz jedynie posredniczy w ich

zakupie, oznacza to, ze masz do czynienia

z dropshippingiem.

Dropshipping to legalny model biznesowy, ale moze
wigzad sie z utrudnieniami dla konsumentow, takimi jak:

Dtugi czas dostawy — produkty czesto sq wysytane
bezposrednio z Chin, co oznacza, ze mogq dotrzed
dopiero po kilku tygodniach.

Utrudnianie przyjecia zwrotu — niektdére sklepy
dropshippingowe nie chcg przyjmowad zwrotédw
i kierujq klientéw do sprzedawcy.

Utrudniony kontakt — w razie wystqpienia problemdéw
kontakt z podmiotami moze by¢ ograniczony.

Niska jakos¢ produktdw — zdarza sie, ze fotografie
w sklepie internetowym nie odzwierciedlajg
rzeczywistego wyglqgdu produktéw.

Jezeli w regulaminie pojawidjg sie okreslenia takie jak ,posrednik”

lub ,,posredniczenie”, to musimy sie dowiedzied, od kogo realnie kupujemy.
Sprzedawca powinien by¢ wskazany na stronie wraz z informacjq,

za co odpowiada on, a za co posrednik. Jesli sprzedaz jest prowadzona

za posrednictwem platformy, jej obowiqzki tez powinny byc jasno okreslone.

Kazdy przedsiebiorca jest zobowiqgzany
do tego, aby jasno i jednoznacznie
poinformowac o tym, ze swiadczy ustuge
dropshippingu. Jednak zdarzajq sie tacy,
ktdrzy probujqg to ukryc.



Dropshipping

Wysytka
produktu
do konsumenta

Ztozenie
zamowienia

Konsument

Sprzedawca Posrednik
(e-sklep)

Przekazanie
zamowienia
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Czy ktos mna manipuluje?

Emocjonalne komunikaty i gra na wspotczucie

Nieuczciwi przedsiebiorcy bardzo czesto prdobujq
apelowad do uczuc i przekonan, by wykorzystad
nasze zaangazowanie. Scenariusze mogq by¢
rézne — upadek rodzinnej firmy, wsparcie nowego
lokalnego biznesu, podtrzymanie wieloletnigj
tradycji dziatalnosci polskiej marki.

Kopiujqg opisy i historie z zycia wziete,

zeby nas sktoni¢ do dziatania — do zakupdw.

Krzykliwe hasta i wielkie promocje

~Wyprzedaz do -90%", ,likwidacja magazynu”,
.konczgqce sie zapasy”, ,limitowane kody”.

Celem takich komunikatéw jest wywotanie

u konsumenta poczucia uciekajqcej okazji

| zachecenie do szybkiej decyzji zakupowe,;.
Pojawiajq sie liczniki odmierzajqce czas promocgji,
okienka wskazujqce, ile 0séb oglgda lub kupito
produkt. Jest to czesto rodzaj nieuczciwych
praktyk rynkowych, tzw. dark patterns.




ZARAZ ZAMYKAMY...

Kamila Moda q [

Zielona Géra

174 >

Hikari | Czeska sukienka
swingujgca

Fatszywy sklep

Kamila Moda

Zielona Goéra

1/4 >

Hikari | Czeska sukienka
swingujgca

© Aktualizacja: Ze wzgledu na koficzacq sig (© Aktudlizacja: Ze wzgledu na koficzqeq sig

wyprzedaz zapasy sq ograniczone. Jesli przycisk wyprzedaz zapasy sq ograniczone. Jesli przycisk
«Dodaj do koszyka" jest aktywny, produkt nadal ,Dodaj do koszyka" jest aktywny, produkt nadal
est dostepny! :
! jest dostepny!

DLACZEGO POKOCHASZ TEN MODEL j
DLACZEGO POKOCHASZ TEN MODEL /

¢ Pochlebne rekawy 3/4 - zapewniajq
odpowiedniq ilo$¢ okrycia, a jednoczesnie sq schlebne rekawy 3/4 - zapewniajq
stylowe i przewiewne. ‘

* Modny nadruk - przyciggajqcy wzrok i {“g ilo§¢ okrycia, a jednoc
modny, idealny do dodania zabawnego popu
do Twojego wyglqdu.

¢ Wszechstronny na kazdq okazje - ubieraj go

w gére lub w dét do pracy, brunchu, imprez lub

swobodnych wyjs¢.

* Styl bez wysitku - btyskawicznie wzbogaca
i o] i | vys
garderobe przy minimalnym wysitku. / przy minimainym:wy

* Ak k 2. 8.2.8.8.9

Bardzo sig ciesze, ze kupitem go Bardzo si¢ ciesze, ze kupitem go
podczas wyprzedazy. Dotart szybko, a podczas wyprzedazy. Dotart szybko, a
jakos¢ jest doskonata. Zdecydowanie | jakos¢ jest doskonata. Zdecydowanie

zrobig tu zakupy ponownie. zrobie tu zakupy ponownie.

Anna K. | Anna K.

TS —
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Kto to pisat — czyli bledy ostrzegawcze

Wiele niebezpiecznych sklepdw internetowych
korzysta z automatycznych ttumaczen, dlatego

informacje na stronie — opisy produktow
i regulaminy — mogq zawierac btedy jezykowe.

Jak rozpoznaq¢ podejrzang strone?

e Zawierq nielogiczne zdaniq
lub btedy gramatyczne.

) Begylaminjest nieprecyzyjny
[ nlejosny —Np. zamiast konkretnego
adresu firmy podano ogdlnikowe
sformutowanig nawiqzujqce
do strony internetowej.

* Skopiowane tre<ci Z innych stron

- ld,eptyczne regulaminy mozng znalez¢
W roznych sklepach internetowych.

Jesli regulamin jest niezrozumiaty lub wyglgda

na wygenerowany automatycznie, moze to
oznaczad, ze robienie zakupow w sklepie wiqze

sie z ryzykiem.
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Co moge zrobic?

Jesli podejrzewasz, ze jestes na stronie, ktéra moze
by¢ oszustwem, zgtos to odpowiednim instytucjom:

(/] CERT Polska — zajmuje sie analizq i zwalczaniem zagrozen

w internecie. Mozesz zgtosi¢ podejrzany sklep na stronie:
incydent.cert.pl.

Q Policja — jesli jestes ofiarqg oszustwa, ztéz zawiadomienie
o podejrzeniu popetnienia przestepstwa.

W przypadku probleméw z zakupami

Europejskie Centrum od zagranicznych podmiotdw, ktére majq siedzibe
K°"5”me;'cs"|‘('§ \\\}X‘ na terenie Unii Europejskiej, warto skontaktowad

sie z Europejskim Centrum Konsumenckim.

Jesli problem dotyczy produktow
kupionych u polskich przedsiebiorcow
lub posrednikdw, doradzi¢ mogag
rzecznicy konsumentéw.

Dowiedz sie wiecej o pomocy

dla konsumentow.




