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1. Wstep

Niniejszy dokument opisuje procedure sktadania kwalifikowanego podpisu elektronicznego w aplikacji
webowej SHRIMP2. Proces ten jest realizowany przy uzyciu bezpiecznego komponentu Szafir SDK
(rozwigzanie dostarczane przez KIR).

Podpisanie wniosku lub dokumentu w systemie odbywa sie bezposrednio w oknie przegladarki internetowej,
ktéra komunikuje sie z oprogramowaniem zainstalowanym na stacji roboczej uzytkownika (Szafir Host) oraz
czytnikiem kart kryptograficznych. Rozwigzanie to zapewnia wysoki poziom bezpieczenstwa oraz zgodnosc z
wymogami prawnymi dotyczgcymi podpisu elektronicznego.

2. Inicjowanie procesu podpisu

W aplikacji SHRIMP2 sekcje wymagajgce ztozenia os$wiadczenia woli elektronicznym podpisem
kwalifikowanym sg wyraznie oznaczone. Aby rozpoczgé procedure podpisywania dokumentu (np. wniosku o
dostep do aplikacji / aktualizacje danych), nalezy odszukaé¢ w aplikacji wniosek i prawidtowo go wypetnié¢
zgodnie z instrukcjami wyswietlanymi w formularzu. Prawidtowe wypetnienie formularza powinno uaktywnic¢
mozliwosé ztozenia pod nim podpisu kwalifikowanego.

Proces sktadania elektronicznego podpisu kwalifikowanego uruchamia sie poprzez klikniecie niebieskiego
przycisku o nazwie: "Podpisz podpisem kwalifikowanym".

Podpisz podpisemn kwalifikowamym

3. Instalacja oprogramowania Szafir SDK Web / Szafir Host

Mechanizm podpisu wspierany jest na systemach operacyjnych:

e Windows 7/8/10/11

e Windows Serwer 2012R2/2016/2019/2022

e Mac OS (dystrybucja w zaleznosci od dostepnosci urzadzen kryptograficznych i bibliotek)
e Linux (dystrybucja w zaleznos$ci od dostepnosci urzagdzen kryptograficznych i bibliotek

Aby skorzystac z podpisu nalezy dodatkowo posiadaé:

*  zainstalowane oprogramowanie Java Oracle w wersji 1.8 lub nowszej. W przypadku darmowej wersji
Javy rekomendowana jest dystrybucja Adoptium OpenJDK 11 lub nowsza
(https://adoptium.net/temurin/releases)

* posiadac jedng z przegladarek internetowych: o Google Chrome >45, o Opera>37, o FireFox >= 52,
o Microsoft Edge => 81 na silniku Chromium.

* zainstalowane oprogramowanie do obstugi karty oraz czytnika,
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W przypadku pierwszego uruchomienia podpisu w aplikacji internetowej zostaniesz automatycznie
poproszony o instalacje odpowiedniego rozszerzenia do przegladarki Szafir SDK Web oraz aplikacji
SzafirHost. Oba komponenty sg niezbedne do dziatania podpisu elektronicznego i komunikacji z kartami
kryptograficznymi. Jesli automatyczna instalacja nie powiedzie sie przejdz do recznej instalacji zgodnie z
ponizszymi instrukcjami.

Rozszerzenie Szafir SDK Web

Jezeli aplikacja SHRIMP2 nie wykryje zainstalowanego rozszerzenia Szafir SDK Web, po prébie podpisu lub
wejsciu na strone formularza, zostanie wyswietlony komunikat btedu: "Brak aktualnego rozszerzenia Szafir
SDK w przeglgdarce".

Podpisz podpisem kwalifikowanym Podpisz profilem zaufanym

Erak aktualnego rozszerzenia Szafir SDK w przeglgdarce.

Kliknij tutaj, aby pobrac najnowszg wersje dodatku do Twojej przegladarki.

Ponizej komunikatu znajduje sie link umozliwiajgcy pobranie instalatora: "Kliknij tutaj, aby pobrac¢ najnowszg
wersje dodatku do Twojej przeglgdarki”.

Zainstaluj rozszerzenie Szafir SDK Web w przegladarce internetowej:

e dla przeglgdarek Chrome, MS Edge oraz Opera jest ono dostepne w sklepie Chrome Web Store pod
adresem:

https://chromewebstore.google.com/detail/szafir-sdk-web/gjalhnomhafafofonpdihihjnbafkipc

€ > O 2% chromewebstore.google.com/detail/szafir-sdk-web/gjalnnomhafafofonpdihihjnbafkipc w D u’ H

£~ chrome web store Q_  Wyszukaj rozszerzenia i motywy i m

Odkrywaj Rozszerzenia Motywy

Bx..| Szafir SDK Web

1.4 (4130cen) ® < Udostepni]

* dla FireFox rozszerzenie jest dostepne pod adresem:

https://www.elektronicznypodpis.pl/download/webmodule/firefox/szafir sdk web-current.xpi

WAZNE: wklej link do paska adresu w przegladarce FireFox
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Szafir Host

Przegladarka powinna automatycznie wykry¢ brak aplikacji Szafir Host.

Podpisz podpisemn kwalifikowanym Podpisz profilem zaufanym

Brak aplikacji Szafir Host.

Kliknij tutaj, aby pobrac instalator Szafir Host dla systemu Windows.

W takim przypadku nalezy klikng¢ w link i pobra¢ aplikacje Szafir Host

* O g @ 0 L @

szafirhost.msi

11,2 MB » G

W zaleznosci od systemu operacyjnego mozna tez recznie zainstalowacd aplikacje SzafirHost, ktdra jest do
pobrania pod adresem:

*  MS Windows (64 bity)
https://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/146/1/1/
szafirhost.msi

*  MS Windows (32 bity)
https://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/146/1/1/
szafirhost x86.msi

*  macOS/Linux:
https://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/pl/defaultstronaopisowa/146/1/1/
szafirhostinstall.jar

Rekomendowana jest zawsze najnowsza dostepna wersja aplikacji SzafirHost.
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Proces instalacji Szafir Host odbywa sie w sposéb podobny do wiekszosci aplikaciji.

1. Po uruchomieniu pliku pojawi sie okno Kreatora instalacji produktu Szafir Host. Aby kontynuowac,

nalezy klikng¢ przycisk Dalej.

E Szafir

Kreator instalacji produktu Szafir Host
1.0.15 — Zapraszamy!

Kreator instalacji pozwala zmieni¢ sposob, w jaki funkde
produktu Szafir Host 1.0.15 s3 zainstalowane na
komputerze, lub usunaé go z komputera. Kliknij przycisk
Dalej, aby kontynuowac, lub Anulyuj, aby zakonczyc¢ prace
Kreatora instaladji.

| Dalej Anuluj

>

2. W kolejnym kroku wyswietlona zostanie Umowa Licencyjna. Nalezy zapoznac sie z jej trescia,

zaznaczy¢ pole "Akceptuje warunki Umowy licencyjnej", a nastepnie klikng¢ przycisk Zainstalu;.
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"3 Instalator produktu Szafir Host 1.0.15 = X

Przeczytaj umowe licencyjng produktu Szafir
Host 1.0.15

Szafir ‘ WARUNKI LICENCYJNE

iWannkl Ecencyjne, zwane dalej Licencig”, okreslaja
jprawmie wiazace zasady | warunki korzystania z
loprogramowania ,Szafir Host”, zwanego dalej
!,Oprogramowanlem‘_ przez osobe fizyczna, prawng lub
fjednostke organizacyjng nieposiadajaca osobowosc
Eprawnej, kidra poprzez takie czynnosci jak odebranie
inosnika, instalowanie, kopiowanie, pobieranie z sieci,
Euzyskanle dostepu lub inne czynnosci, dotyczace
Ekorzystama z Oprogramowania staje sie strong Licencyi,
gzwana dalej Licencjobiorca’, i wyraza zgode na wszystkie

liai nnctanmnania nra? zanhoanamiia cia dn ich

B Akceptuje warunki Umowy licencyjnej

Drukuj Wstec %y Zainstaluj Anuluj

System przeprowadzi instalacje plikow. Po jej poprawnym zakoriczeniu wyswietli sie ekran koricowy.
Nalezy klikngé przycisk Zakoncz.

’f
" Instalator produktu Szafir Host 1.0.15 == X

Kreator instalacji produktu Szafir Host
Szafir 1.0.15 ukoniczyt prace

Kliknij przydsk Zakoricz, aby zakoriczy¢ prace Kreatora
instalacji.
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Po zakoniczeniu instalacji zaleca sie od$wiezenie strony w przegladarce internetowe] (klawisz F5 lub przycisk
odswiezania), aby aplikacja SHRIMP2 wykryta nowo zainstalowany komponent. Moze sie zdarzy¢ potrzeba
ponownego uruchomienia przegladarki. Od tego momentu przycisk "Podpisz podpisem kwalifikowanym"
powinien uruchamiaé wtasciwe okno do sktadania podpisu.

W przypadku pojawienia sie problemdw z instalacjg SzafirHost lub Szafir SDK Web lub dziataniem podpisu
prosimy o kontakt bezposrednio z infolinig dostawcy oprogramowania Szafir KIR

infolinia: 22 545 55 55, e-mail: kontakt.szafir@kir.pl
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4. Skladanie podpisu

Jesli mamy zainstalowane rozszerzenie Szafir SDK Werb i SzafirHost, po nacisnieciu przycisku ,,Podpisz
podpisem kwalifikowanym” powinno nam sie pokazaé okno dziatajgcej aplikacji Szafir Host, ktdra z serwera
SHRIMP2 powinna wczytywaé dostepne komponenty.

B szafir Host [1.0.15] - O X

Szaf" elektronicznypodpis.pl

FRUKY . PIATIOrMUTIL: DETECTEd WINAoOWS PLATIOIM: WINaows LI

PROXY.PlatformUtil: Detected Windows desktop

PROXY .DesktopProxySearchStrategy: Detecting system settings.
PROXY.DesktopProxySearchStrategy: We are running on Windows.

PROXY .WinProxySearchStrategy: Detecting Windows proxy settings
PROXY.ProxySearch: No proxy found for desktop. Trying next one.
PROXY.EnvProxySearchStrategy: Inspecting environment variables.
PROXY . ProxySearch: No proxy found for env. Trying next one.

Architektura maszyny wirtualnej JAVY: x64 (64 bit)

Odezytuie plik z wersjami: https://shrimp2-test.uckik.gov.pl/static_szafir/versions.xml
Plik z wersjami ocdeczytany.

Weryfikacja... beprov-jdklgon-1.80.jar [2684355%]) -> brak pliku na dysku lokalnym

-> pobieranie pliku beprov-jdklSon-1.80.jar [préba nr 1/5]... -> pobrany -> OK [SIG]
Weryfikacja... CCGraphitePll.x64.dl1l [1447288) -> brak pliku na dysku lokalnym
-> pobieranie pliku CCGraphitePll.xé4.d11 [préba nr 1/5]... -> pobrany -> OK [HASH]

Weryfikacja... CCGraphitePll.x86.d1l [1310072] -> pominiety -> wersja dla architektury: x86 (32 bit)
Wweryfikacja... CCPlls.x64.d1l1l [3320882] -> brak pliku na dysku lokalnym

-> pobieranie pliku CCPlls.x64.dll [préba nr 1/5]... —-> pobrany -> OK [HASH]
Weryfikacja... CCPlls.x86.d11 [261(Q
Weryfikacia... commens-discovery-0RRyalilgeipl iG]l ie8 85720 bajtéw] jest prawidiowa -> OK [SIG]

Weryfikacja... commons-logging-1.0 <41 [4881% bajtdw] jest prawidilowa -> OK [SIG)
Weryfikacja... cryptodialogs-1.8.4 Aktualizacja komponen‘héw
-> p?blel_:alue pl..'l.kl.l c‘rmtodlalogs kirutils—l.!i.‘lﬁll.jar G]
Weryfikacja... cryptoengine-1.8.46
-> pobieranie pliku cryptoengine- _ 1
Weryfikacja... cryptohelp-1.8_461.
-> pobieranie pliku cryprohelp-1.| |GGG
Weryfikacja... cryptolibrary-1.8.4%4
-> pobieranie pliku cryptolibrary-1.8.461.2.jar [préba nr 1/5]... -> pocbrany -> OE [SIG]
Weryfikacja... DINativeSwing-SWT.jar [612896) —> brak pliku na dysku lokalnym
-> pobieranie pliku DJNativeSwing-SWT.jar [préba nr 1/5]... -> pobrany -> OK [SIG]
Weryfikacja... DJNativeSwing.jar [129643] -> brak pliku na dysku lokalnym
-> pobieranie pliku DJNativeSwing.jar [préba nr 1/5)... -> pobrany -> OR [SIG]
Weryfikacja... fontbox-3.0.5.jar [3.0.5] -> brak pliku na dysku lokalnym
-» pobieranie pliku fontbox-3.0.5.jar [préba nr 1/5)... -> pobrany -> OK [5IG]
Weryfikacja... iaikPkesllWrapper_kir.jar (1.7.0] => brak pliku na dysku lokalnym
-> pobieranie pliku iaikPkcsllWrapper kir.jar [prdba nr 1/5]... -> pobrany -> OK [SIG]
Weryfikacja... jawvax.json-1.1.4.jar [1.1.4) =-> wersja pliku na dysku lokalnym [1.1.4][1459%11 bajtéw] jest prawidiowa -> OK [SIG]
Weryfikacja... jaxrpe.jar [45644] => brak pliku na dysku lokalnym
-» pobieranie pliku jaxrpc.jar [préba nr 1/5]... -> pobramy -> OK [SIG]

Weryfikacja... jna-5.17.0.jar [5.17.0 (b0)] -> wersja pliku na dysku lokalnym [5.17.0 (b0)][20635%99 bajtéw] jest prawidiowa -> OR [SIG]
Weryfikacja... jna-platform-5.17.0.jar [5.17.0 (b0)] -*> wersja pliku na dysku lokalnym [5.17.0 (b0)][152870& bajtdw] jest prawidlowa -> OK [
Weryfikacja... jpedal.jar [2024.08) -> wersja pliku na dysku lokalnym [2024.08) (12218256 bajtéw] jest prawidlowa -> OK [SIG)

Weryfikacja... kirutils-1.8.461.2.jar [1.8.461.2] -> brak pliku na dysku lokalnym

-> pobieranie pliku kirutils-1.8.461.2_ jar [préba nr 1/5)...

Wyslij Wyczysé

Aktualng wersje komponentu programistycznego apletu Szafir SDK mozna sprawdzi¢ pod adresem:

https://shrimp.uokik.gov.pl/static szafir/versions.xml

Kolejne kroki podpisu juz realizowane sg w aplikacji Szafir Host. Jesli mamy sterownik karty kryptograficznej
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zgodny z Szafir SDK i bibliotekami udostepnionymi w pliku versions.xml, dalsze postepowanie jest w petni
automatyczne. W przypadku innego dostawcy, w SzafirHost nalezy recznie wybraé swéj sterownik karty
kryptograficznej.

= Szafir SDK - komponent do skladania | weryfikacji podpiséw elektronicznych v1.8.461.2
Tres¢ dokumentu
O Sformatowany () Binamy () Wylaczeny Zapisz kopig Otwérz za pomoca

[<2xm1 version="1.0" encoding="UTF-8"2>

l<n1: Dokument: http://wwa.w3.org/2000/09/xmldsig#" wnlns:isi="http://www.w3.0rg/2001/XMLSchema-instance” wnlns:meta="http://crd.gov.pl/xml/schematy/meta/2009/11/16/" smnlns:

umentuswersja_systemu</meta:OpisDokumentus
skumentu>

umentu>

kator typIdentyfikatora="wersjaWzoruDokumentu":
crl</meta:Wartosc>

ikators

‘1) i>Urzad Ochrony Konkurencji i Konsumentéw</in:

y>00950</adr: Kodp

adr:Mi
adr:llica-pl. Powstancéw Warszawy:
ek>1</adr:Budyneks>

coWarszawa</adriM

llica>

ucia»

ot typEodmictu-"nadawca_instytucja”>

nstytucia>

E Szafir

czynnoéé

Podpisywanie dokumentu 1/1

DANE W BUFORZE LT

_ Podoz |
Wybrales certyfikat kwalifikowany, skladasz bezpieczny padpis.
ie operacji je ziozeni i podpisu i & z w skutkach prawnych podpisowi wiasnorecznemu.
Pomify

18 Pomif prezentacie kolejnych dokumentdw (8 Pomifi podsumowanie kolejnych elementow

Certyfikat do podpisywania Certyfikat do znakowania czasem
PKCS11 Kwali certyfikat iony dia: Wybierz | PKCS11 i certyfikat iony dia: Wybierz

&) 5

Po podpisaniu dokumentu automatycznie powrdcimy do przeglagdarki gdzie powinien pojawic sie komunikat
informujacy o skutecznym podpisaniu.

x
V PomysSinie wystano wniosek
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