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Wprowadzenie

Konsumenci poruszajacy sie w przestrzeni internetowej coraz czesciej moga odnosic¢
wrazenie, ze przedsiebiorcy czytaja w ich myslach. Takie mozliwosci daje personali-
zacja. Szeroki dostep do informacji doprowadzit do sytuacji, w ktorej ich przyswaja-
nie przez konsumentow stato sie trudniejsze, a wyswietlanie reklam internetowych
- mniej efektywne. Tradycyjne kampanie reklamowe w coraz mniejszym stopniu przy-
czyniaja sie do powiekszenia sprzedazy'. W zwiazku z tym przedsiebiorcy zmieniaja
sposoby docierania do konsumentow. Wykorzystuja m.in. personalizacje wspomaga-
na najczesciej technologiami opartymi na sztucznej inteligencji. Celem jej zastoso-
wania zwykle jest che¢ zminimalizowania wydatkow marketingowych przy jednocze-
snej maksymalizacji zyskow, np. przez predykcje preferencji zakupowych, a takze
tworzenie ofert uwzgledniajacych mozliwosci finansowe danego konsumenta.

Konstruowanie i wykorzystywanie profili osob fizycznych w celu personalizacji prze-
kazu w krotkim czasie stato sie preznie dziatajaca sfera gospodarki, wartg obecnie
okoto 50 mld dolaréw?. Powstaty takze wyspecjalizowane podmioty posredniczace
w handlu danymi, tzw. brokerzy danych, posiadajace praktycznie nieograniczone
mozliwosci taczenia i porownywania wielu rodzajoéw danych z réznych zrodet®. O wy-
sokim stopniu komercjalizacji danych osobowych na cele personalizacji swiadczy
istnienie gietd reklam, na ktorych odbywaja sie milisekundowe wirtualne aukcje o to,
ktora reklame wyswietli¢ konkretnemu konsumentowi odwiedzajacemu strone inter-
netowa (ang. real time bidding, RTB). Konsument jest tym samym coraz czesciej
obecny w dwodch nowych rolach - uzytkownika Internetu oraz podmiotu danych, co
Z jednej strony poszerza zakres dostepnych dla niego praw i gwarancji, ale z drugiej
strony naraza go na charakterystyczne dla tych rél ryzyka.

Nadmierne wykorzystywanie technik profilowania i personalizacji doprowadzito do
intensywnego powstawania nowych, nieznanych dotad problemow z pogranicza dzie-
dziny prawa i nowych technologii, dotyczacych m.in.: sfery danych osobowych, pry-
watnosci oraz ograniczenia praw konsumentow do rzetelnych, niezmanipulowanych
informacji. Okazuje sie, ze konsumenci nie do konca radza sobie z prawidtowym
identyfikowaniem faktu personalizacji online, gtownie z powodu braku odpowied-
niej swiadomosci technologicznej*. Statystycznie bardziej narazona na zagrozenia
strona transakcji jest zatem dodatkowo ostabiana przez niektdre techniki oparte na
sztucznej inteligencji, a brak przejrzystej informacji na temat personalizacji jedynie
wzmaga asymetrie informacyjna. Niestety podmioty z branzy internetowej, mimo
narastajacych od kilku lat problemow, nie sa zdolne do samoregulacji. Internet oraz
stosowana w ramach niego personalizacja maja charakter transgraniczny. Aby za-

1 Por. P. Wojcik, Psychometria konsumentow, Lublin 2017, s. 131.

2 A. Mednis, Prawo ochrony danych osobowych wobec profilowania oséb fizycznych, Warszawa 2019, s. 46.
3 K. Szymielewicz, K. Iwanska, Sledzenie i profilowanie w sieci. Jak z klienta stajesz sie towarem, 2019,
s. 22.

4 Ipsos, London Economics, Deloitte consortium, Consumer market study on online market segmenta-
tion through personalised pricing/offers in the European Union. Request for Specific Services 2016 85 02
for the implementation of Framework Contract EAHC/2013/CP/04, 2018, s. 263.
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pewni¢ jednakowo wysoki poziom ochrony konsumentow we wszystkich panstwach
cztonkowskich, Unia Europejska powinna wykazac¢ aktywna role w tworzeniu regula-
cji z zakresu personalizacji. Juz teraz jest to integralny element przestrzeni inter-
netowej, ktorego znaczenie w kolejnych latach niewatpliwie bedzie rosna¢. Wraz
z czestszym wykorzystaniem personalizacji beda tez przybiera¢ na sile zwigzane
Z nig problemy. O istotnosci tego zagadnienia i pilnej potrzebie jego uregulowania
swiadczy rowniez liczba toczacych sie obecnie procesow legislacyjnych na szczeblu
unijnym, ktore dotycza omawianej w tej pracy materii.

Niniejsza praca poswiecona jest aspektom prawnym procesu personalizacji opartej
na sztucznej inteligencji. Gtowny problem badawczy to odpowiedz na pytanie, czy
obecne przepisy z zakresu ochrony danych osobowych, prywatnosci elektronicznej
i ochrony konsumenta normuja kwestie zagrozen wynikajacych z profilowania i per-
sonalizacji opartych na sztucznej inteligencji. Dokonam oceny, czy powyzsze przepisy
odpowiadaja potrzebom konsumentow i zapewniajg im wystarczajaca ochrone.

Pierwszy rozdziat pracy wyjasnia istote dziatania personalizacji oraz wskazuje prak-
tyczne konsekwencje jej wykorzystania. Scharakteryzuje w nim dwa gtéwne rodzaje
personalizacji, tj. personalizacje reklam oraz warunkéw umownych, i wskaze poje-
cia pokrewne. Jako ze personalizacja jest najczesciej wspomagana technologiami
opartymi na sztucznej inteligencji, wyjasnienia bedzie wymagac sposob jej dziata-
nia. Zasygnalizowane zostang takze najistotniejsze, w mojej opinii, korzysci oraz
zagrozenia dla konsumentow zwigzane z profilowaniem oraz z bedaca jego skutkiem
personalizacja.

Rozdziat drugi poswiecony jest analizie procesu profilowania, ktéry poprzedza etap
personalizacji. W ramach niego odpowiem m.in. na pytanie, w jaki sposéb dane oso-
bowe sa wykorzystywane w procesie profilowania oraz jaka podstawa prawna powin-
na by¢ uzyta w przypadku zbierania danych na potrzeby personalizacji. Oméowienie
praw konsumentow i obowigzkéw administratoréw dotyczacych procesu profilowania
stanie sie asumptem do zastanowienia sie, czy ochrona konsumenta przed nadmier-
nym profilowaniem wynikajaca z ogblnego rozporzadzenia o ochronie danych jest
wystarczajaco skuteczna.

Trzeci rozdziat pracy stara sie przyblizy¢ kwestie personalizacji jako nieuczciwej
praktyki handlowej. W tym celu wybrane praktyki handlowe z zakresu profilowania
i personalizacji zostang poddane analizie przy wykorzystaniu instrumentow prawnych
dyrektywy o nieuczciwych praktykach handlowych, tj.: czarnej listy nieuczciwych
praktyk handlowych, matych klauzul generalnych oraz duzej klauzuli generalnej.
W ramach rozdziatu rozwaze rowniez, czy, a jesli tak, to jakim zmianom w kontekscie
personalizacji, ulegto pojecie przecietnego i wrazliwego konsumenta.

Czwarty rozdziat pracy dotyczy natomiast projektowanych obecnie na szczeblu unij-
nym sposobow ochrony konsumentow przed nadmierng personalizacja. Przeanalizuje
w nim wybrane projekty aktow prawnych, ze szczegolnym uwzglednieniem kwestii
plikow cookie zawartej w projekcie rozporzadzenia ePrivacy.

Praca magisterska uwzglednia stan prawny na 11.06.2021 r.
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Rozdziat 1.
Charakterystyka personalizacji
opartej na sztucznej inteligencji
i jej oddziatywanie na konsumentéw

1. Uwagi wprowadzajace

Personalizacja oparta na sztucznej inteligencji wykorzystuje dane o aktywnosci in-
ternetowej konsumentow. Ilos¢ tworzonych obecnie w ciagu dwodch dni informacji
jest porownywalna z suma wszystkich danych wyprodukowanych tacznie w 2003
roku®. W 2018 r. globalna liczba danych przekroczyta 33 zettabajty, natomiast szacuje
sie, ze do 2025 r. osiaggnie ona poziom 175 zettabajtow®. Proces ten moze okazac sie
jeszcze szybszy z uwagi na powszechna digitalizacje, na ktdra znaczny wptyw wywie-
ra pandemia COVID-19. Przedsiebiorcy i konsumenci coraz powszechniej korzystaja
m.in. z mozliwosci handlu elektronicznego. Rynek e-commerce w Polsce w 2019 r.
powiekszyt sie o ponad 18% w poréwnaniu do roku poprzedniego’.

Uzytkownicy Internetu w zdecydowanej wiekszosci przypadkow sg zarazem konsu-
mentami, czyli grupa wyrozniang ze wzgledu na swoja stabos¢ finansowa, organiza-
cyjna i informacyjna w relacjach z przedsiebiorcami®. Prawo Unii Europejskiej nie
wytworzyto jednolitej definicji konsumenta. Na podstawie dyrektywy 2011/83/UE’
o prawach konsumenta i dyrektywy 2005/29/WE o nieuczciwych praktykach handlo-
wych mozna skonstruowac definicje konsumenta jako osoby fizycznej, ktora dziata
w celu niezwiazanym z jej dziatalnoscig handlowa, gospodarcza, rzemieslnicza ani
wykonywaniem wolnego zawodu. W orzecznictwie Trybunatu Sprawiedliwosci Unii
Europejskiej wytworzony zostat rowniez przecietny model konsumenta wyedukowa-
nego, aktywnego i dostatecznie poinformowanego, nawet jesli konkretni konsumenci
tych cech spetniac nie beda''. Na marginesie powyzszych rozwazan trzeba wspomniec
0 zauwazalnej tendencji do odchodzenia od pojecia konsumenta na rzecz opisywa-

5 A. Mednis, Prawo ochrony danych osobowych..., s. 44.

6 Pozyskano z: https://www.europarl.europa.eu/news/pl/headlines/society/20200918STO87404 sztuczna
-inteligencja-szanse-i-zagrozenia. Dostep: 11.06.2021 .

7 R. Grygierek, Rynek e-commerce (w:) P. Kolenda (red.) Raport Strategiczny Internet 2019/2020, 1AB
Polska, 2020, s. 13.

8 T. Czech, Komentarz do art. 1, Prawa konsumenta. Komentarz, wyd. Il, Warszawa 2020, s. 18-24.

9 Dyrektywa Parlamentu Europejskiego i Rady 2011/83/UE z dnia 25.10.2011 r. w sprawie praw kon-
sumentow, zmieniajqca dyrektywe Rady 93/13/EWG i dyrektywe 1999/44/WE Parlamentu Europejskiego
i Rady oraz uchylajqca dyrektywe Rady 85/577/EWG i dyrektywe 97/7/WE Parlamentu Europejskiego
i Rady, Dz.Urz.UE L 304 z dnia 22.11.2011 ., s. 64.

10 Dyrektywa 2005/29/WE Parlamentu Europejskiego i Rady z dnia 11.05.2005 r. dotyczqca nieuczciwych
praktyk handlowych stosowanych przez przedsiebiorstwa wobec konsumentéw na rynku wewnetrznym
oraz zmieniajqca dyrektywe Rady 84/450/ EWG, dyrektywy 97/7/WE, 98/27/WE i 2002/65/WE Parlamen-
tu Europejskiego i Rady oraz rozporzqdzenie (WE) nr 2006/2004 Parlamentu Europejskiego i Rady (,,Dy-
rektywa o nieuczciwych praktykach handlowych”), Dz.Urz.UE L 149 z dnia 11.06.2005 r., s. 22.

11 T. Czech, Komentarz do art. 1, Prawa konsumenta. Komentarz..., s. 18-24.
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nia adresata przepisow prawa ochrony konsumenta jako uzytkownika (ang. user)™.
Uwazam, ze takie rozszerzanie podmiotowego zakresu obowigzywania prawa konsu-
menckiego, ze wzgledu na zblizenie sie tej dziedziny do technologii cyfrowych, jest
stusznym kierunkiem.

Konsumenci podlegaja szczegolnej ochronie, m.in. na podstawie: art. 4 ust. 2 lit.
f TFUE", art. 12 TFUE oraz art. 38 Karty praw podstawowych Unii Europejskiej".
Zakres tej ochrony obejmuje takze zagrozenia zwigzane z nadmierna personalizacja
i profilowaniem w sieci internetowej. Personalizacja oparta na sztucznej inteligencji
(ang. Al, artificial intelligence) najczesciej bedzie nierozerwalnie potaczona z pro-
cesem profilowania. Przy rozpatrywaniu zagadnienia ochrony konsumenta przed nad-
mierna personalizacja konieczne bedzie zatem odniesienie sie zaréwno do rezimu
prawa konsumenckiego, jak i ochrony danych osobowych.

Obecnie aktami prawnymi zawierajacymi rozwiazania zmierzajace do ochrony kon-
sumentow przed zagrozeniami wynikajacymi z personalizacji sa: rozporzadzenie
2016/679", dyrektywa 2002/58/WE o prywatnosci i tacznosci elektronicznej' oraz
dyrektywa 2005/29/WE o nieuczciwych praktykach handlowych. Ogélne rozporza-
dzenie o ochronie danych odpowiada za zapewnienie prawidtowosci i przejrzystos¢
procesu profilowania prowadzacego do personalizacji. Dyrektywa 2002/58/WE nor-
muje m.in. kwestie dopuszczalnosci przechowywania na urzadzeniach konsumen-
tow plikow cookie sledzacych aktywnosc internetowa. Z kolei dyrektywa 2005/29/
WE zapewnia ochrone konsumentow przed negatywnymi efektami nadmiernej
personalizacji w postaci braku wystarczajacej swiadomosci podejmowanych decyzji
oraz znieksztatcania procesow podejmowania decyzji.

Praktyka pokazata jednak, ze konsumenci sa na tych polach niedostatecznie wspie-
rani, a samoregulacja dokonywana przez podmioty z branzy internetowej nie jest
wystarczajaca do zapewnienia ochrony ich podstawowych praw. Potrzeba naprawy
tej sytuacji zostata ukazana w unijnej polityce konsumenckiej na lata 2020-2025",
gdzie zaakcentowano, ze sztuczna inteligencja oraz profilowanie, oprocz licznych
korzysci, niosg ze soba takze ryzyko naruszenia praw konsumentéw. Postuluje sie
podjecie dziatan w postaci m.in. natozenia na platformy internetowe nowych obo-
wigzkéw informacyjnych oraz ograniczen w stosowaniu profilowania w celach sco-
ringu kredytowego, co znalazto odzwierciedlenie odpowiednio w projekcie Kodeksu
Ustug Cyfrowych oraz projekcie rozporzadzenia o sztucznej inteligencji. Maja one
za zadanie stworzenie bezpieczniejszej przestrzeni cyfrowej dla konsumentow przy
réwnoczesnym umozliwieniu im czerpania korzysci wynikajacych z transformacji cy-
frowej.

12 M. Brozyna, Konsumenckie prawo do odwotania umowy, Warszawa 2021, s. 53-62.

13 Traktat o funkcjonowaniu Unii Europejskiej, Dz.Urz.UE C 202 z dnia 7.06.2016 r., s. 1.

14 Karta praw podstawowych Unii Europejskiej, Dz.Urz.UE C 202 z dnia 7.06.2016 r., s. 389.

15 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/ 679 z dnia 27.04.2016 r. w sprawie ochro-
ny oséb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE, Dz.Urz.UE L 119 z dnia 4.05.2016 r., s. 1 (dalej: RODO,
ogolne rozporzadzenie o ochronie danych).

16 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczqca przetwarza-
nia danych osobowych i ochrony prywatnosci w sektorze tqcznosci elektronicznej, Dz.Urz.UE C 201 z dnia
31.07.2002 r., s. 37 (dalej: dyrektywa o prywatnosci i tacznosci elektronicznej, dyrektywa 2002/58/WE).
17 Komunikat Komisji do Parlamentu Europejskiego i Rady, Nowy program na rzecz konsumentéw. Popra-
wa odpornosci konsumentéw na potrzeby trwatej odbudowy, COM(2020) 696 final, 2020.
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2. Personalizacja stosowana wobec konsumentow
2.1. Definicja personalizacji

Personalizacja nie jest pojeciem zdefiniowanym prawnie, cho¢ wystepuje w niekto-
rych dokumentach unijnych organow'®. Mozna ja scharakteryzowac jako wyswietlanie
dobr, ustug i zdarzen dostosowanych do potrzeb', ktore odbywa sie przy pomocy
intensywnego gromadzenia danych i budowania na ich podstawie wiedzy®. Z per-
spektywy konsumentow personalizacja najczesciej jest utozsamiana z towarami lub
ustugami dostosowywanymi przed zakupem lub stworzonymi na podstawie danych
osobowych?'. W praktyce oznacza to np. dopasowane do indywidualnych zaintere-
sowan i potrzeb reklamy internetowe, rekomendacje w aplikacjach streamingowych
oraz spersonalizowane pod wzgledem ceny oferty ustug.

Najprostsza forma personalizacji polega na wykorzystaniu podstawowych informacji
0 osobie, takich jak imie lub miejsce zamieszkania, w celu wywotania wrazenia,
ze wyswietlana reklama, oferta, e-mail lub komunikat sa stworzone bezposrednio
dla danego konsumenta?. Inne formy personalizacji nie polegaja juz jedynie na wy-
wotywaniu wrazenia indywidualnego dopasowania, a na faktycznym wykorzystywa-
niu informacji w celu tworzenia dla konsumentow odpowiednio spersonalizowanego
przekazu. W ramach tak rozumianej personalizacji przekazu przedsiebiorcy moga
automatycznie reagowac na podejmowang przez konsumentow aktywnos¢ przez do-
pasowywanie tresci oraz oferowanych opcji. Dzieki personalizacji przekaz moze byc
dostarczany w momentach, gdy osoba jest na niego najbardziej podatna.

Na tej podstawie mozliwe staje sie personalizowanie przekazu na wszystkich etapach
kontaktu konsumenta z przedsiebiorca. Przedsiebiorca moze wptynac na zachowanie
konsumenta juz w chwili wyswietlenia mu odpowiednio dopasowanej reklamy lub
oferty. W tym celu tworzone sa scisle dopasowane rekomendacje zakupowe oparte
na potrzebach i pragnieniach konsumentéw. Personalizacja moze ujawnic¢ sie po-
nadto na etapie ustalania warunkow umownych, np. w postaci dostosowywania ceny
ustugi. Na wysokos¢ tak dostosowanej do konsumenta ceny moze miec wptyw to, czy
utrzymanie zainteresowania danego klienta w dtuzszej perspektywie jest optacalne,
jakimi cechami charakteryzuje sie okreslony konsument oraz jaka jest jego skton-
nos¢ do zaptaty okreslonej ceny. Najczesciej spotykana jest obecnie personalizacja
etapu przedumownego w postaci spersonalizowanych reklam. Z kolei personaliza-
cja warunkow umownych w praktyce wciaz jest jeszcze dosc rzadko uzywana przez
przedsiebiorcow.

18 Europejska Rada Ochrony Danych, Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na
podstawie art. 6 ust. 1 lit. b) rozporzqdzenia w sprawie ochrony osoéb fizycznych w zwiqzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych (RODO) w kontekscie swiadcze-
nia ustug online na rzecz oséb, ktorych dane dotyczq, 2019, s. 16.

19 K. Flis, Personalizacja, rekomendacja, prosumpcja - trzy wymiary dialogu organizacji i konsumenta,
Handel Wewnetrzny 2015, nr 1 (354), s. 94.

20 A. Jabtonowska, M. Kuziemski, A. Nowak, H. Micklitz, P. Patka, G. Sartor, Consumer Law and Artificial
Intelligence: Challenges to the EU Consumer Law and Policy Stemming from the Business’ Use of Artificial
Intelligence - Final report of the ARTSY project, EUl Department of Law Research Paper 2018, nr 11, s. 59.
21 Pozyskano z: https://www.3ds.com/newsroom/press-releases/ces-2020-survey-cite-research-dassault-
systemes-consumers-want-personalized-products-wont-wait-them-and-expect-cost-benefit-their-data.
Dostep: 11.06.2021 r.

22 N.S. Sahni, S.C. Wheeler, P.K. Chintagunta, Personalization in Email Marketing: The Role of Non-Infor-
mative Advertising Content, Marketing Science 2016, nr 37 (2), s. 236-258.
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2.2. Rodzaje personalizacji

Wyrézniamy dwa rodzaje personalizacji: personalizacje jawna, ktora polega na samo-
dzielnym unikaniu przez uzytkownikow zrodet informacji niezgodnych z ich zaintere-
sowaniami i Swiatopogladem, oraz personalizacje niejawna, ktora jest dokonywana
przez algorytmy filtrujace i nie zawsze opiera sie na $wiadomym wyborze uzytkownika
Internetu?. Konsument poprzez przegladanie tresci wywiera wptyw na to, ktore in-
formacje w przysztosci zostang mu wyswietlone oraz jaki bedzie ich priorytet. Serwi-
sy spotecznosciowe filtruja informacje tak, by byty one jak najbardziej dopasowane
do konkretnej osoby i odpowiadaty jej zainteresowaniom?*. Niniejsza praca bedzie sie
koncentrowac na personalizacji niejawnej, a w szczegolnosci na jej dwoch formach:
reklamie spersonalizowanej oraz personalizacji warunkow umownych.

2.2.1. Reklama spersonalizowana

Spersonalizowana reklama opiera sie na okreslonych cechach, zainteresowaniach
i preferencjach danego konsumenta. Mozliwe jest dopasowywanie reklamy m.in.
pod wzgledem: wynikow wyszukiwania, odwiedzonych witryn, czynnikow demogra-
ficznych, potozenia geograficznego, zachowania konkretnej osoby w mediach spo-
tecznosciowych i publikowanych przez nig tresci lub informacji pozyskanych przez
aplikacje z urzadzen mobilnych?.

Szerszego omoéwienia wymaga rowniez pojecie reklamy behawioralnej oraz rekla-
my kontekstowej, ktore stanowiag dwie odrebne formy reklam spersonalizowanych.
Reklama kontekstowa jest jedna z najprostszych i najmniej kontrowersyjnych form
reklam ukierunkowanych, ktora polega na analizowaniu stron pod wzgledem tresci,
tworzeniu ich profilu tematycznego oraz dostosowywaniu na tej podstawie tresci re-
klam na takiej stronie wyswietlanych?. Przyktadem moze by¢ wyswietlenie reklamy
kociej karmy na blogu dotyczacym zwierzat. Znacznie wiecej watpliwosci wzbudza
dopuszczalnosé niezwykle rozpowszechnionej obecnie reklamy behawioralnej. Opie-
ra sie ona na obserwacji zachowan uzytkownikow oraz ich analizie w celu stworzenia
profilu i dostarczenia reklam pasujacych do wywnioskowanych zainteresowan, cech
i preferencji konsumentow?’. Dzieki niej mozliwe jest np. wyswietlenie reklamy oku-
larow przeciwstonecznych osobie, ktora wczesniej wyszukiwata w Internecie infor-
macji o wyjazdach wakacyjnych. Gtownym celem tak inwazyjnej formy reklamy jest
zwiekszenie tzw. konwersji, czyli stosunku sprzedazy do liczby wyswietlen reklam lub
wizyt na okreslonej stronie.

Obecnie rynek reklamy internetowej, w tym reklamy spersonalizowanej, mozna
okresli¢ jako duopol cyfrowy dwoch przedsiebiorstw - Google i Facebooka - ktore
wedtug wyliczen Europejskiego Obserwatorium Audiowizualnego w 2016 r. odpowia-

23 F.J. Zuiderveen Borgesius, D. Trilling, J, Mdller, B. Bodd, C. De Vreese, N. Helberger, Should we worry
about filter bubbles? Internet Policy Review, nr 5(1), 2016, s. 7.

24 V. Vike-Freiberga, H. Daubler-Gmelin, B. Hammersley, L.M. Poiares Pessoa Maduro, A free and pluralis-
tic media to sustain European democracy, High Level Group on Media Freedom and Pluralism 2013, s. 27.
25 K. Szymielewicz, K. lwanska, Sledzenie i profilowanie w sieci. Jak z klienta..., s. 45.

26 J. Ozegalska-Trybalska, Internetowa reklama kontekstowa (w:) M. Namystowska (red.), Reklama.
Aspekty prawne, Warszawa 2012, s. 469.

27 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Opinia 2/2010 w sprawie internetowych reklam beha-
wioralnych, 2010, s. 5.
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daty nawet za 85% wzrostu na rynku reklamy cyfrowej?. W 2020 r. spersonalizowane
reklamy wygenerowaty niemal 98% przychodu Facebooka®. Jednak sposoby przeka-
zywania spersonalizowanych reklam wykraczaja juz w duzym stopniu poza witryny
internetowe. Rozwoj nowych technologii doprowadzit do powstania m.in. telewizji
adresowalnej, dzieki ktorej osoby w sasiednich domach na tym samym kanale moga
ogladac rézne reklamy dopasowane do ich preferencji®®. W niedalekiej przysztosci
kolejng platforma do udostepniania spersonalizowanych reklam moga stac sie po-
jazdy autonomiczne, ze wzgledu na szeroki zakres pozyskiwanych przez nie danych
oraz mozliwos¢ bezpiecznego przeniesienia uwagi kierowcy na inne niz obserwacja
otoczenia czynnosci®'. Rekomendacje te mogtyby by¢ przekazywane przez asystenta
gtosowego, wyswietlane na kokpicie, a nawet na przedniej szybie pojazdu.

2.2.2. Personalizacja warunkéw umownych

Do najczesciej modyfikowanych w wyniku personalizacji elementow umowy nalezy
cena, chod nie jest wykluczone personalizowanie takze innych warunkéw umownych.
Konsumenci moga zaptacic za te sama ustuge lub produkt rézne ceny, co bedzie za-
lezato np. od posiadanych przez te osoby cech osobowosciowych, ich przewidywa-
nych mozliwosci finansowych lub tez momentu, w ktorym zdecydujg sie dokonac
zakupu. Dzieki temu konsumentowi korzystajacemu podczas zakupdw internetowych
z drozszego sprzetu zostanie wyswietlona wyzsza cena biletu lotniczego. Podobnie
wyzsza niz przecietnie cena moze byc¢ zaoferowana osobie, ktora od dtuzszego czasu
przeglada okreslone oferty lotow. Wykorzystywana jest wiedza o sktonnosci danego
konsumenta do zaptaty okreslonej ceny?®?. Historycznie personalizacja cen wymagata
ingerencji cztowieka, ktory bez pomocy algorytméw negocjowat warunki umowne
z konsumentem?,

Najbardziej zaawansowane wykorzystanie tego rodzaju personalizacji stosuje obec-
nie branza ubezpieczeniowa, ktora coraz czesciej oferuje mozliwos¢ spersonalizo-
wania stawki ubezpieczenia OC w oparciu o analize cech ubezpieczonego, np. stylu
jazdy**. W takim przypadku moze zostac¢ oceniona m.in. szybkos¢ i ptynnos¢ jazdy
oraz czestotliwos¢ jazdy po zmroku danego kierowcy.

Praktyka personalizacji cen moze przybrac posta¢ dyskryminacji cenowej, w ramach
ktorej przedsiebiorca stosuje rozne ceny dla réznych grup konsumentow za te same

28 Rezolucja Parlamentu Europejskiego z dnia 3.05.2018 r. w sprawie pluralizmu mediéw i wolnosci me-
diow w Unii Europejskiej, 2017/2209(INI). Dz.Urz. C 41 z 6.02.2020, s. 64-75.

29 Pozyskano z: https://investor.fb.com/investor-news/press-release-details/2021/Facebook-Reports-
Fourth-Quarter-and-Full-Year-2020-Results/default.aspx. Dostep: 11.06.2021 r.

30 Experian, Addressable TV. Harness the power of audience data for one-to-one targeting, 2016, s. 9.
31 A. Nowak, M. Wegtowska, M. Gapsa, Profilowanie na podstawie danych osobowych konsumentéw prze-
twarzanych przez pojazd autonomiczny, internetowy Kwartalnik Antymonopolowy i Regulacyjny 2020, nr
7(9), s. 54-55.

32 Z. Xu, A. Dukes, Personalization, Customer Data Aggregation, and The Role of List Price, 2020, s. 2.
Pozyskano z: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2777081. Dostep: 11.06.2021 r.

33 The Council of Economic Advisers, Big data and differential pricing, 2015, s. 12. Pozyskano z: https://
obamawhitehouse.archives.gov/sites/default/files/docs/big_data_privacy_report_5.1.14_final_print.
pdf. Dostep: 11.06.2021 r.

34 Pozyskano z: https://payhowyudrive.pl/. Dostep: 11.06.2021 r.
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towary badz ustugi®®. Dyrektywa 2006/123/WE o ustugach*® zakazuje dyskryminacji
cenowej na podstawie kryterium obywatelstwa i miejsca zamieszkania. Nie wyklu-
cza to jednak mozliwosci uzasadnienia stosowanych réznic obiektywnymi kryteriami.
W tym kontekscie mozna zastanawiac sie, czy oferowanie wyzszych cen zamozniej-
szym osobom nosi znamiona dyskryminacji cenowej, czy tez jest uzasadnione ich
wyzszymi mozliwosciami finansowymi.

Personalizacji cen nie nalezy myli¢ z dynamicznym ustalaniem cen. Opiera sie ono
bowiem na globalnej analizie warunkéw panujacych w danej chwili na rynku, a nie
analizie zachowan konkretnego konsumenta. W wyniku zastosowania dynamicznego
ustalania cen ceny produktow zyskujacych w danym okresie na popularnosci wsrod
konsumentow beda zatem wyzsze. Coraz czestsza forma dynamicznego ustalania cen
sq algorytmy cenowe, ktore automatycznie dostosowuja ceny oferowane przez jed-
nego przedsigbiorce do cen jego rynkowego konkurenta. Niewatpliwie algorytmy te
powoduja wiele powaznych probleméw z punktu widzenia prawa konkurencji, ale
ich niekontrolowane uzycie posrednio wywiera tez skutki na sytuacje konsumentow.
Na przyktad w marcu 2020 r., na poczatku rozprzestrzeniania sie pandemii COVID-19,
Z uwagi na duze zainteresowanie konsumentdw algorytm cenowy podnidst cene opa-
kowania ryzu z 10 dolaréw do rekordowych 60 dolarow?.

2.3. Pojecia zwigzane z personalizacja

W praktyce personalizacja nie ma wypracowanej jednolitej definicji i jest wykorzysty-
wana do réznorodnych celow. W zwiazku z tym istnieja rowniez pojecia, ktore swoim
zakresem pokrywaja sie z pojeciem personalizacji w sposob czesciowy lub niemal cat-
kowicie.

2.3.1. Profilowanie

Profilowanie na gruncie RODO jest jedna z kategorii operacji wykonywanych na da-
nych osobowych® i stanowi forme ich przetwarzania. W uproszczeniu mozna okresli¢
je jako ocene osoby, jej charakterystycznych cech i zachowania dokonywana na pod-
stawie analizy jej wczesniejszego zachowania oraz zachowania innych podobnych
do niej osob®. Profilowanie moze przybra¢ forme bezposrednia, oparta na danych
osoby profilowanej, oraz posrednia, podczas ktorej wnioski na temat danej jednostki
sa tworzone na podstawie danych o innych, podobnych grupach ludzi®. To wtasnie

35 0. Bar-Gill, Algorithmic price discrimination. When demand is a function of both preferences and
(mis)perceptions, University of Chicago Law Review 2018, nr 86, s. 217-254.

36 Dyrektywa 2006/ 123/WE Parlamentu Europejskiego i Rady z dnia 12 grudnia 2006 r. dotyczqca ustug
na rynku wewnetrznym, Dz.Urz.UE L 376 z 27.12.2006 r., s. 36.

37 Pozyskano z: https://themarkup.org/ask-the-markup/2020/04/28/why-am-i-paying-60-for-that-bag-
of-rice-on-amazon-com. Dostep: 11.06.2021 .

38 P. Litwinski, P. Barta, M. Kawecki, Komentarz do art. 4 (w:) P. Litwinski (red.), Rozporzqdzenie UE
w sprawie ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych osobowych i swobodnym przepty-
wem takich danych. Komentarz, Warszawa 2017, s. 130-132.

39 A. Mednis, Prawo ochrony danych osobowych..., s. 16.
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ta druga forma profilowania obarczona jest wiekszym ryzykiem przypisania osobie
btednie wywnioskowanych cech*'.

Profilowanie mozna podzieli¢ na trzy zasadnicze etapy: zbieranie danych, ich eksplo-
racje w celu odkrycia wzajemnych korelacji oraz wnioskowanie na ich podstawie co
do profilu osoby fizycznej*?. Proces ten moze by¢ dodatkowo zakonczony podjeciem
wobec tak sprofilowanej osoby okreslonej decyzji®.

Do celow profilowania wykorzystywanych jest wiele rdznorodnych danych pochodza-
cych z aktywnosci internetowej uzytkownikow. Dane zwigzane z aktywnoscia mozna
podzieli¢ na: dane dostarczone, dane zaobserwowane oraz dane wywnioskowane*.
Dane dostarczone sa wynikiem samodzielnej aktywnosci uzytkownika, np. przy reje-
strowaniu konta w portalu spotecznosciowym. Jest to zazwyczaj niewielki procent
informacji wykorzystywanych w procesie profilowania. Znacznie wiecej spostrzezen
pochodzi z danych zaobserwowanych przekazywanych w zwiazku z korzystaniem
z aplikacji, urzadzen lub platform internetowych®. Przyktadem sa roznego typu udo-
stepnienia, reakcje na okreslone tresci oraz wspotrzedne GPS uzytkownika. W ka-
talogu tym mieszcza sie tez dane zbierane za posrednictwem osob trzecich, np.
informacje o odwiedzonych stronach oraz zakupionych produktach. Ostatnia forma
to dane wywnioskowane, czyli tworzone przez administratora na podstawie danych
zaobserwowanych i dostarczonych*, np. wnioskowanie o stanie zdrowia danej osoby
na podstawie historii wyszukiwania oraz lokalizacji wskazujacej na czeste odwiedza-
nie placowek medycznych. Dane wywnioskowane stwarzaja najwieksze ryzyko dla
prywatnosci konsumentow®. Za A. Mednisem nalezy przyjac, ze dane wywnioskowa-
ne sktadajace sie na profil, o ile zostang przypisane do konkretnej osoby, mogg by¢
zakwalifikowane jako dane osobowe bez wzgledu na fakt, czy sa one prawdziwe®.

Rodzaj wykorzystanych do profilowania danych wiaze sie z kwestia zakwalifikowania
wytworzonego na ich podstawie profilu jako jawnego lub predykcyjnego. Profil jest
zestawem wiadomosci charakteryzujacych kategorie oséb, ktéry ma zostaé zastoso-
wany w odniesieniu do danej osoby®. Profile formalne sg oparte na danych dostarczo-
nych, a profile predykcyjne opieraja sie na dtugoterminowej obserwacji zachowan
uzytkownikow®, a wiec danych zaobserwowanych i wywnioskowanych.

Wzajemna relacja pojecia personalizacji i profilowania, w tym profilowania okreslo-
nego w art. 22 RODO, jest niejednoznaczna i zalezna od konkretnej sytuacji. Wydaje
sie, ze najczesciej profilowanie bedzie wchodzito w zakres pojecia personalizacji

41 B. Fischer, M. Gorski, A. Nerka, M. Sakowska-Baryta, K. Wygoda, Komentarz do art. 4 (w:) M. Sakowska-
-Baryta (red.), 0Ogdlne rozporzaqdzenie o ochronie danych osobowych. Komentarz, Warszawa 2018, s. 89.
42 M. Gumularz, P. Kozik, Ochrona danych osobowych w marketingu i sprzedazy, Warszawa 2019, s. 84-85.
43 A. Mednis, Prawo ochrony danych osobowych..., s. 27.

44 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqce zautomatyzowanego podejmowa-
nia decyzji w indywidualnych przypadkach i profilowania dla celédw rozporzqdzenia 2016/679, 2018, s. 8.
45 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqce zautomatyzowanego podejmo-
wania decyzji..., s. 8.

46 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqce zautomatyzowanego podejmo-
wania decyzji..., s. 8.

47 1. Davida, Consumer Rights and Personalised Advertising: Risk of Exploiting Consumer Vulnerabilities,
Socrates 2020, nr 1 (16), s. 79.

48 A. Mednis, Prawo ochrony danych osobowych..., s. 191.

49 Rekomendacja CM/Rec (2010) 13 Komitetu Ministrow panstw cztonkowskich w sprawie ochrony osob
w zwiazku z automatycznym przetwarzaniem danych osobowych podczas tworzenia profili, 2010, s. 3.
50 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Opinia 2/2010 w sprawie internetowych reklam..., s. 7.
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jako jeden z jej poczatkowych etapow. Wyswietlanie konsumentowi wyzszej ceny
produktu na skutek analizy rodzaju uzywanego do przegladania stron internetowych
urzadzenia bedzie zaréwno profilowaniem w rozumieniu art. 22 RODO, jak i forma
personalizacji oferty skierowanej do konsumenta. Niemniej jednak profilowanie ma
Znacznie szersze pole zastosowan, ktore nie zawsze beda powigzane z personaliza-
cja, np. w przypadku wykorzystania profilowania w celu prognozowania ryzyka wy-
stapienia okreslonej choroby co do zasady nie bedziemy mieli do czynienia z perso-
nalizacja. Odmiennie sytuacja bedzie sie ksztattowac, gdy wiedza o zwiekszonym
ryzyku zachorowania na okreslona chorobe zostanie wykorzystana w innych celach,
np. rekomendowania suplementow diety.

2.3.2. Targetowanie oraz mikrotargetowanie

Z problematyka personalizacji zwiazane sa takze terminy targetowania (ang. tar-
geting) oraz mikrotargetowania (tzw. targetowanie niszowe, ang. niche targeting).
Pojecie targetowania mozna dostrzec w dokumentach z zakresu ochrony danych
osobowych i definiowane jest ono jako proba odwotania sie do osoby lub grupy lub
wywarcia na nich jakiegos wptywu, na przyktad w celu marketingowym lub politycz-
nym>'. Praktyka ta polega na wybieraniu osob bedacych zamierzonymi odbiorcami
okreslonych tresci (tzw. grupa docelowa) i kierowaniu do tak okreslonej grupy tresci
na podstawie parametrow lub kryteriow?2. Jest to mozliwe dzieki prowadzeniu segre-
gacji uzytkownikow z uwagi na réznorodne kategorie spoteczne, kulturowe, religijne
i ekonomiczne®. Niektorzy autorzy wyrozniaja dodatkowo pojecie mikrotargetingu,
ktore jest bardziej inwazyjne od targetowania. Oparte jest ono na precyzyjnym do-
borze przekazu do waskiej grupy odbiorcow>.

Roznica miedzy personalizacja a targetowaniem i mikrotargetowaniem polega na tym,
ze w przypadku personalizacji dostawca dostosowuje tres¢ przekazu do konkretnej gru-
py odbiorcow, np. dla rodzin z matymi dzie¢mi gazetka promocyjna zostanie spersonali-
Zzowana w ten sposob, ze bedzie zawierac produkty, ktore wzbudza zainteresowanie ro-
dzicow. Z kolei w przypadku targetowania dostawca tresci okresla docelowa grupe osdb,
do ktorych przygotowany przez niego przekaz powinien trafi¢, np. decyduje, ze gazetka
promocyjna z przewagg produktow dla dzieci trafi do os6b posiadajacych mate dzieci,
mieszkajacych w duzych miastach. Efekt w postaci dostarczenia osobom zaintereso-
wanym gazetek z produktami dla dzieci pozostaje taki sam w obu przypadkach. Na po-
trzeby niniejszej pracy, ze wzgledu na subtelne réznice miedzy pojeciami targetowania
i mikrotargetowania oraz personalizacji, pojecia te beda traktowane synonimicznie.

3. Sztuczna inteligencja wykorzystywana na potrzeby personalizacji

Narzedzia oparte na sztucznej inteligencji w ostatnich latach przezywaja gwattowny
rozkwit. Sa juz na tyle istotnym elementem zycia konsumentow, ze znalazty odzwier-

51 Europejska Rada Ochrony Danych, Guidelines 8/2020 on the targeting of social media users, Version
2.0, 2021, s. 4.

52 Europejska Rada Ochrony Danych, Guidelines 8/2020 on the targeting..., s. 4.

53 Komitet Ministrow Rady Europy, Deklaracja z dnia 13.02.2019 r. w sprawie mozliwosci manipulacyjnych
procesow algorytmicznych, 2019, s. 1.

54 0. Barbu, Advertising, Microtargeting and Social Media, Procedia - Social and Behavioral Sciences
2014, nr 163, s. 46.
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ciedlenie w unijnej polityce konsumenckiej na lata 2020-2025. Wiekszos¢ dziatan
marketingowych przedsiebiorcéw obecnie jest czesciowo lub catkowicie zautomaty-
zowana, a za proces profilowania i bedaca jego efektem personalizacje tresci odpo-
wiedzialna jest coraz czesciej sztuczna inteligencja.

3.1. Definicja sztucznej inteligencji oraz jej rodzaje

Sztuczna inteligencja nie ma jednej, powszechnie uznanej definicji. W zaleznosci
od sposobu jej wykorzystywania definicje moga sie miedzy soba réznic. Jako jed-
na z bardziej uniwersalnych definicji mozna wskazac te, sformutowana przez Grupe
ekspertow wysokiego szczebla ds. sztucznej inteligencji, ktora okresla sztuczng inte-
ligencje jako oprogramowania komputerowe, dziatajace w wymiarze fizycznym lub
cyfrowym poprzez postrzeganie otoczenia dzieki gromadzeniu danych, ich interpre-
tacji, rozumowaniu na podstawie wiedzy lub przetwarzaniu informacji pochodzacych
z danych oraz podejmowaniu jak najlepszych decyzji w celu osiagniecia zatozonego
efektu®. W praktyce legislacyjnej pojawia sie wiele rozbieznosci co do sposobu nor-
mowania terminu sztucznej inteligencji. Przyktadem moze by¢ projekt rozporzadze-
nia o sztucznej inteligencji**, w ktorym zamiast definicjg sztucznej inteligencji po-
stuzono sie definicja systemu Sl. Zgodnie z nim jest to oprogramowanie, ktore zostato
opracowane przy uzyciu m.in. metod uczenia maszynowego lub deep learningu oraz
moze - dla danego zestawu celow okreslonych przez cztowieka - generowac wyniki
takie jak: tresci, przewidywania, zalecenia lub decyzje wptywajace na srodowiska,
z ktorymi wchodzi w interakcje®.

Z uwagi na zakres niniejszej pracy odpowiednia definicja sztucznej inteligencji wy-
korzystywanej w celu personalizacji oraz zwigzanego z tym procesu profilowania jest
definicja sformutowana przez A. Kaplana oraz M. Haenleina, tj.: ,,zdolnos¢ syste-
mu do poprawnej interpretacji zewnetrznych danych, aby uczyc sie z takich danych
i wykorzystywac te wiedze do osiagniecia okreslonych celow dzieki adaptacji”®. De-
finicja ta odnosi sie bowiem w przewazajacym stopniu do systeméow cyfrowych oraz
ktadzie nacisk na aspekt interpretacji danych i wykorzystywania wytworzonych w ten
sposob wnioskow. Wnioskowanie jest istotnym elementem szeroko rozumianej per-
sonalizacji, gdyz na nim opiera sie metoda jej dziatania - w celu znalezienia przy-
datnych powiazan analizie poddawane sg ogromne wolumeny danych o aktywnosci
konsumentow>’.

Pojecie sztucznej inteligencji jest szerokim zbiorem, obejmujacym m.in. podkatego-
rie uczenia maszynowego (ang. machine learning). Uczenie maszynowe jest jednym
ze sposobow stuzacych ulepszeniu i przyspieszeniu procesu znajdywania rozwiaza-
nia®. Systemy uczenia maszynowego, niezaleznie od ich tworcow, potrafig ulepszac

55 Grupaekspertow wysokiegoszczeblads. S, Definicja SI: gtéwne funkcjei dyscypliny naukowe, 2019, s. 16.
56 Proposal for a regulation of the European Parliament and of the Council laying down harmonised
rules on artificial intelligence (Artificial Intelligence Act) and amending certain union legislative acts,
COM(2021) 206 final, (dalej: projekt rozporzadzenia o sztucznej inteligencji).

57 Artykut 4 ust. 1 projektu rozporzadzenia o sztucznej inteligencji.

58 A. Kaplan, M. Haenlein, Siri, Siri, in my hand, Who'’s the fairest in the land? On the interpretations,
ilustrations, and implications of artificial intelligence, Business Horizons 2019, nr 62, s. 15-25.

59 0. Ben-Shahar, Data Pollution, Journal of Legal Analysis 2019, nr 11, s. 114.

60 FIGI Security, Infrastructure and Trust Working Group, Big data, machine learning, consumer protec-
tion and privacy, 2020, s. 12.
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swoje dziatanie dzieki rosngcemu doswiadczeniu lub coraz wiekszej ilosci dostar-
czanych danych, ktore sa poddawane analizie®'. Mechanizmy te z powodzeniem sg
stosowane w systemach rekomendacji produktow i tresci oraz w przypadku targeto-
wania reklam opartego na identyfikacji osob z podobnymi cechami (ang. look-alike
evaluation®?). Dzieki temu mozna przewidywac, czego i kiedy bedzie potrzebowat
dany klient, a takze jakie jest prawdopodobienstwo dokonania przez niego kolejnego
zakupu®.

W kategorii uczenia maszynowego mozna z kolei wyrézni¢ podkategorie nazywana
uczeniem gtebokim (ang. deep learning). Wykorzystuje ona sie¢ neuronowa, by sa-
modzielnie weryfikowaé swoja poprawnosc, co pozwala na niemal catkowitg elimi-
nacje udziatu cztowieka®. Uczenie gtebokie jest wykorzystywane m.in. do przetwa-
rzania jezyka naturalnego (ang. natural language processing, NLP). Polega ono na
umozliwieniu maszynom wydobywania informacji i znaczen z ludzkiego jezyka w celu
podejmowania w oparciu o nie decyzji%®>. NLP jest wykorzystywane w przypadku inte-
ligentnych korektorow, wirtualnych asystentéw, chatbotéw oraz filtrowania spamu.
Zaawansowane NLP pozwalaja na analize ludzkiego jezyka pod katem kontekstu wy-
powiedzi oraz jej pozytywnego lub negatywnego wydzwiekust.

Wszystkie wymienione wyzej dziedziny i podkategorie s czescia pojecia sztucznej
inteligencji i z powodzeniem sa stosowane do osiagniecia celu, jakim jest persona-
lizacja przekazu. Algorytmiczna analiza w pierwszej kolejnosci ma za zadanie stwo-
rzenie szczegotowego profilu konsumenta®’, a nastepnie skierowanie do tak sprofi-
lowanej osoby odpowiednio dobranych tresci i cen. Im wiecej roznorodnych danych
zostanie dostarczonych algorytmom sztucznej inteligencji, tym personalizacja bedzie
bardziej doktadna i poprawna. Mimo mozliwosci osiagniecia personalizacji na wiele
sposobow to wybor konkretnej techniki sztucznej inteligencji moze mie¢ duze zna-
czenie z punktu widzenia skutecznosci personalizacji - dziatania reklamowe oparte
na technice deep learning moga byc¢ do 50% bardziej skuteczne niz klasyczne formy
machine learning®.

3.2. Metoda dziatania sztucznej inteligencji w procesie personalizacji

Dostepne obecnie narzedzia stuzace do monitorowania i analizowania aktywnosci
konsumentow obejmuja: pliki cookie, piksele sledzace, odciski palcow przegladarek,
sygnaty nawigacyjne, adresy IP, wspotrzedne GPS i wiele innych®. Za ich pomoca
sa pozyskiwane roznorodne dane dotyczace aktywnosci przegladania sieci, np. in-

61 Pozyskano z: https://www.elementsofai.com/. Dostep: 11.06.2021 r.
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tique et des Libertés 2020, s. 19.
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formacje o odwiedzonych stronach i miejscach, dokonanych zakupach, informacje
o ruchach myszy i otwartych oknach. Uzywane w celu przegladania sieci urzadzenia
mogg sie rowniez sta¢ zrodtem wielu istotnych danych, np. o: uzywanym systemie
operacyjnym, identyfikatorach pochodzacych z gier, kont i aplikacji, pobliskich
nadajnikach sieci komorkowej, a nawet przetrzymywanych na nich zdjeciach
i kontaktach”. Zyskujaca na znaczeniu kategoria urzadzen zbierajacych dane o kon-
sumentach sa urzadzenia smart home i inteligentne liczniki. Kazde z takich urzadzen
podtaczonych do lokalnej sieci jest w stanie zbierac i przesytac dane o tym, co dzieje
sie w domu, jakie sg zwyczaje jego domownikow, styl zycia, godziny snu, zaintereso-
wania. Urzadzenia te sa w stanie komunikowac sie ze soba, co budzi kolejne proble-
my zwigzane z prywatnoscig’'. Z jednej strony informacje te w potaczeniu z innymi
danymi posiadanymi przez agencje marketingowe pozwalaja na zastosowanie jeszcze
bardziej spersonalizowanych reklam?. Z drugiej strony, w przypadku urzadzen smart
home, ryzyko btednej personalizacji jest duze, gdyz z urzadzen tych korzysta zazwy-
czaj kilku domownikow.

Samo zgromadzenie duzej ilosci danych nie jest wystarczajace. Dane uzyskuja bo-
wiem swoja wartosc¢ przez ich wtasciwy dobdr oraz mozliwos¢ ich wykorzystania’.
Podstawowym sposobem wykorzystywania danych w przypadku personalizacji jest
poddanie ich analizie przez algorytmy sztucznej inteligencji. Analizy przeprowa-
dzane na duzych zbiorach zgromadzonych danych zwykto nazywac sie pojeciem Big
Data™. Ich celem jest eksploracja i wykorzystywanie wzajemnych korelacji miedzy
danymi w celu konstruowania modeli predykcyjnych”. Analizy Big Data wptynety na
szybszy rozwoj nowych technologii, np.: autonomicznych pojazdow, idei smart ci-
ties, inteligentnego przewidywania chordb i przestepstw. W dziedzinie marketingu
analizy te sa wykorzystywane do przewidywania osobistych preferencji i zachowan
konsumentow oraz decydowania o zastosowaniu spersonalizowanych rabatéw, ofert
specjalnych i reklam behawioralnych?®.

Algorytmy przeksztatcaja dane wejsciowe na okreslone atrybuty stuzace do kierowa-
nia przekazu”’, a wiec tworza profil danej osoby (tzw. data mining). Kazdy uzytkownik
ma swoj wtasny zestaw atrybutow, na podstawie ktorych reklamodawcy moga doko-
nywac personalizacji wynikow wyszukiwania, ksztattowac preferencje uzytkownikow
oraz poddawac ich dziataniom opartym na marketingu behawioralnym?. Im wiecej
roznorodnych danych uda sie zebraé, tym wieksza szansa na znalezienie korelacji
o wiekszym stopniu doktadnosci.
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Algorytmy powinny charakteryzowac sie poprawnoscia, efektywnoscig i skonczono-
scia. Poprawny algorytm jest uniwersalny, zrozumiaty i znajduje rozwiazanie dla
postawionego przed nim zadania. Efektywnos¢ polega na jak najmniejszym stopniu
ztozonosci algorytmu, natomiast o skonczonosci algorytmu mozna moéwic w sytuacii,
gdy gwarantuje on znalezienie rozwiazania w skonczonej liczbie krokow™.

Whioski ptynace z analizy danych sga formutowane z okreslonym prawdopodobien-
stwem, ktore wynika z zastosowanych modeli statystycznych®. Zawsze istnieje wiec
ryzyko uzyskania nieprawidtowego wniosku, za ktore moga by¢ odpowiedzialne na
przyktad: zta jakos¢ danych, masowy charakter przetwarzania lub potaczenie danych
z roznych zrédet, ktore zwielokrotnia btedy tkwiagce w zbiorach zrédtowych?®'. Biorac
jednak pod uwage fakt, ze na podstawie 68 ,polubien” na Facebooku badacze sa
w stanie okresli¢ m.in.: kolor skory, orientacje seksualng oraz preferencje polityczne
jego uzytkownika z prawdopodobienstwem wahajacym sie od 85% do 95%%2, mozna
stwierdzic, ze skutecznos¢ modeli statystycznych juz dzis jest bardzo wysoka.

4. Oddziatywanie personalizacji opartej na sztucznej inteligencji na konsumentéw

4.1. Korzysci wynikajace z personalizacji opartej na sztucznej inteligencji

Personalizacja bez watpienia na state wpisata sie juz w obraz cyfrowej rzeczywistosci
konsumentow i przedsiebiorcow. Z uwagi na przyrost liczby przedsiebiorcow dziataja-
cych w branzy e-commerce, ale tez wieksza che¢ konsumentow do zakupdw online,
koniecznos¢ korzystania z systemow algorytmicznych opierajacych swoje dziatanie
na personalizacji tresci z roku na rok bedzie coraz wieksza®. Obie grupy moga czer-
pac z zastosowywania tych metod pewne korzysci.

4.1.1. Zindywidualizowanie tresci i ustug kierowanych do konsumentéw

Na wczesnym etapie rozwoju Internetu dostep do globalnego rynku i mozliwosci
uzyskiwania, weryfikowania i porownywania informacji o produktach i ich cenach
wzmocnit site rynkowa konsumenta w stosunku do przedsiebiorcow?*. Obecnie rynek
internetowy stat sie jednak zbyt duzy do komfortowego korzystania z niego przez
konsumentow. Tempo przyrostu tresci internetowych, w tym informacji ksztattuja-
cych $wiadomosc¢ spoteczna i polityczna, w znacznym stopniu ogranicza zdolnos¢ kon-
sumenta do podejmowania swiadomych decyzji zakupowych i Swiatopogladowych.
Przetadowanie informacyjne jest tagodzone dzigki personalizacji.

Platformy spotecznosciowe stosuja algorytmiczne filtrowanie wyswietlanych wiado-
mosci w oparciu o wywnioskowane przez algorytm oraz wybrane przez uzytkownikow
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dziedziny®. Dzieki temu konsument jest w stanie wybra¢ najlepiej dopasowane do
niego rozwigzanie. Personalizacja jest narzedziem, ktore utatwia kontakt z osobami
podzielajacymi podobne zainteresowania i przekonania®. Rekomendacje zakupowe
oraz spersonalizowane reklamy i oferty daja takze mozliwos¢ usprawnienia procesu
wyszukiwania interesujacej kategorii produktow i ustug oraz sfinalizowania zakupu
w krétszym czasie®. Zastosowanie personalizacji w dziedzinie reklam internetowych
sprawia natomiast, ze wyswietlane na stronach internetowych banery sa mniej uciaz-
liwe®. Spersonalizowana przestrzen internetowa staje sie tym samym bardziej inte-
resujaca i nie przyttacza konsumentow.

Z kolei profilowanie prowadzace do personalizacji warunkow cenowych ustugi spra-
wia, ze oferty sg konstruowane w sposob bardziej zindywidualizowany i przejrzysty
dla konsumentow®. Przyktad moze stanowi¢ branza ubezpieczeniowa, gdzie wykorzy-
stanie profilowania w celu roéznicowania cen sktadek ubezpieczeniowych jest coraz
powszechniejsze i pozwala na bardziej precyzyjne oszacowanie ryzyka ubezpiecze-
niowego i efektywny podziat kapitatu®. Dzieki temu oferta ubezpieczenia dla osoby
dbajacej o swoje zdrowie w wyniku zastosowania profilowania moze by¢ korzystniejsza
pod katem finansowym niz oferta przedstawiona natogowemu palaczowi. Ryzyko kolizji
w przypadku osoby prowadzacej samochod zgodnie z przepisami ruchu drogowego jest
mniejsze, a zatem sktadka ubezpieczenia OC potencjalnie bedzie nizsza. Swiadome
ograniczenie przez konsumentow swojej prywatnosci moze wiec przynosi¢ im zauwa-
zalne korzysci finansowe, na co wiekszosc¢ z nich jest sktonna sie zgodzi¢”'. Co wiecej,
przeswiadczenie o tym, Ze oferta zostata przygotowana specjalnie z mysla o danym
konsumencie pozytywnie wptywa na odbidr przedsiebiorcy przez konsumentdw?®. Kon-
sumenci doceniaja znaczenie personalizacji, w szczegolnosci w dziedzinie zdrowia
i bezpieczenstwa osobistego, cho¢ rownoczesnie podzielaja oni obawy co do sposobu
gromadzenia ich danych i zarzadzania nimi®. Sg oni sktonni zaptacic za spersonalizo-
wana ustuge lub produkt srednio o 25% wiecej, ale w zamian za udostepnienie swoich
danych w tym celu oczekuja rekompensaty na podobnym poziomie®. Co ciekawe, duza
czes¢ konsumentow nie dostrzega zadnych istotnych korzysci z personalizacji®.

4.1.2. Bezptatny dostep do tresci za sprawa monetyzacji danych konsumentéw

Nadawanie ustugom i produktom indywidualnego charakteru jest optacalne rowniez
dla przedsiebiorcow. Pozwala na wyroznienie przekazu przedsiebiorcy sposrod wielu
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innych komunikatow. Cieszy sie duza popularnoscia, na ktorg wptywaja: stosunkowo
niskie koszty monitoringu uzytkownikdw w sieci, wysoka skutecznos¢ predykcji® oraz
elastyczne mozliwosci zastosowan tego narzedzia. To wszystko przektada sie na niz-
sze koszty prowadzenia kampanii marketingowych, a zatem nizsze ceny towarow dla
konsumentow?’.

Oprocz zmniejszenia kosztow zbierane w celu profilowania dane osobowe potrafig
wygenerowac takze osobne zyski uzyskane przez dalsza odsprzedaz danych innym
podmiotom, takim jak: ubezpieczyciele, partie polityczne lub pracodawcy®. Szaco-
wano, ze wartos¢ danych osobowych przechowywanych w przestrzeni internetowej
do 2020 r. osiggnie 1 bilion euro rocznie®.

Monetyzacja zbieranych danych jest dodatkowo powiazana z szersza mozliwoscia udo-
stepniania ustug i tresci w sposob ,,nieodptatny” dla uzytkownikow. Ze wzgledu na sto-
sunek konsumentow do prawa do prywatnosci mozna podzielic ich na: osoby, ktore nie
majq Swiadomosci zagrozen zwiazanych z udostepnianiem przez siebie danych, oso-
by pragmatyczne, ktore maja swiadomosc¢ zagrozen, ale udostepniajg dane w zamian
za otrzymywane korzysci, oraz osoby Swiadome zagrozen, ale niezwracajace zbyt
duzej uwagi na swoja prywatnosc¢'®. Dla wielu pragmatycznych konsumentow barter
swoich danych osobowych w zamian za mozliwos¢ nieodptatnego korzystania z ustug
i przegladania tresci jest uznawany za sprawiedliwy. Wedtug takich osdb korzysci prze-
wazaja nad stratami, ktore moga wiazac sie z udostepnieniem swoich danych''. Bardzo
mozliwe, ze w przysztosci takie ograniczenie prywatnosci bedzie szeroko akceptowana
reguta. W mojej opinii obecnie korzysci wynikajace z udostepnienia danych osobowych
nie s na tyle duze, by rezygnowac z kontroli nad prywatnoscia.

4.2. Zagrozenia wynikajace z personalizacji opartej na sztucznej inteligencji

Cho¢ niewatpliwie personalizacja ma szerokie zastosowanie i niesie ze soba okreslone
korzysci, to niebezpieczenstwa z niej wynikajace sa rownie istotne. Zaawansowane
narzedzia analityczne negatywnie wptywaja na rownowage ekonomiczng i informa-
cyjna miedzy przedsiebiorcami i konsumentami'®. Pozornie korzystne funkcje perso-
nalizacji, takie jak: dostosowywanie reklam, rekomendowanie tresci lub oferowanie
bezptatnych tresci w zamian za dane osobowe, moga wiazac sie tez z powaznymi
zagrozeniami dla konsumentow.

4.2.1. Manipulowanie zachowaniem konsumenta przez wykorzystanie
mechanizméw wykrywania emocji

Przetomowe wydarzenia w zyciu ludzi mogg istotnie zaburzac ich zdolnos¢ racjonal-
nego myslenia. Te przejsciowa wrazliwosc i potencjalnie wieksza podatnosc¢ na wpty-
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wy zewnetrzne staraja sie wykorzystywac reklamodawcy przez podswiadome wpty-
wanie na emocje oraz dziatania podejmowane przez ludzi'®. Ich celem jest dotarcie
do 0s6b w momentach, w ktorych sa najbardziej wrazliwi na okreslony przekaz.

Przy pomocy algorytmow identyfikujacych zainteresowania poszczegélnych konsu-
mentow mozna wykry¢ ich potencjalne stabosci, np. zty stan emocjonalny lub fi-
zjologiczny'™. W oparciu o te wiedze mozliwe jest wyswietlanie oddziatujacych na
konsumentow reklam oraz dostosowywanie cen. Osoba, ktoéra stracita prace i ma pro-
blemy finansowe, moze byc bardziej podatna na reklamy oferujace pozyczki na wyso-
ki procent. Z kolei dla kogos, kto zmaga sie z otytoscia, reklama planu zywieniowego
moze okazac sie atrakcyjna bez wzgledu na cene promowanej ustugi. Targetowane
reklamy moga zostac wykorzystane, zeby dotrze¢ do zadtuzonych osob posiadajacych
nieruchomosci i zachecic¢ je do ich sprzedazy ponizej ceny rynkowej'®. Warto przy-
toczy¢ przyktad pandemii COVID-19, ktdra stworzyta nowe problemy spoteczne i go-
spodarcze. Konsumenci niejednokrotnie podejmuja irracjonalne decyzje zakupowe
spowodowane strachem i niepewnoscig'®.

Z punktu widzenia wykorzystywania emocji w personalizowaniu przekazu marketin-
gowego warto zwrocic uwage, ze algorytmy potrafig analizowac rowniez cechy oso-
bowosci konsumentow, zgodnie z tzw. modelem wielkiej piatki (ang. Big Five)'?’.
W ten sposdb, w zaleznosci od stopnia: neurotycznosci, ekstrawersji, otwartosci na
nowe doswiadczenia, ugodowosci oraz sumiennosci, reklamodawcy moga przygoto-
wywac odpowiednio dobrany przekaz, odwotujacy sie na przyktad do sktonnosci kon-
kretnego konsumenta do zachowan kompulsywnych.

Nalezy zaznaczy¢, ze najwieksze firmy na rynku reklamy internetowej zabraniaja
kierowania reklam, ktore wykorzystuja wiedze o niektorych osobistych trudnosciach
konsumentow. Facebook zakazuje reklam zawierajacych tresci dotyczace m.in. sta-
tusu finansowego i schorzen'®. Z kolei Google nie dopuszcza reklam, ktore odwotuja
sie do kwestii: zdrowotnych, osobistych niepowodzen, traumatycznych przezyc'®.
Przygladajac sie blizej stosowanym przez nich regulaminom reklamowym, mozna
dostrzec sporo wyjatkow, ktore tagodza wymienione powyzej zakazy. Warto w tym
kontekscie wspomniec¢ o informacjach, ktore wyciekty w 2017 r. z biura Facebooka
w Australii. Okazato sie wtedy, ze Facebook pozwala na wykorzystywanie stanu emo-
cjonalnego nawet 14-letnich uzytkownikow w celu profilowania reklam. Mozliwe byto
wykorzystywanie atrybutow takich jak: ,,niepewny swojej wartosci”, ,,zestresowany”
i ,,przechodzacy kryzys zyciowy”'°,
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Z kolei Google pozwala reklamodawcom kierowac przekaz marketingowy do uzytkow-
nikow, ktorzy sa w przetomowych momentach ich zycia ze wzgledu na np.: zawarcie
zwigzku matzenskiego, zakup domu lub moment przejscia na emeryture''. Roznico-
wanie dopuszczalnosci kierowania reklam w zaleznosci od faktu, czy konsument do-
Swiadcza nieprzyjemnego albo szczesliwego wydarzenia, wydaje sie nieuzasadnione.
Ograniczenie zdolnosci do racjonalnego podejmowania decyzji moze wystapi¢ w obu
przypadkach.

4.2.2. Utrata kontroli nad przekazanymi danymi

Personalizacja przekazu jest zwigzana w sposob nierozerwalny z duza iloscia da-
nych generowanych za posrednictwem Internetu i zbieranych przez réznorodnych
posrednikow. Wiaze sie to z ryzykiem utraty mozliwosci efektywnego zarzadzania
udostepnionymi danymi oraz potencjalnym naruszeniem prawa do prywatnosci przez
ingerencje w uprawnienie do decydowania o zakresie informacji osobistych, ktore
udostepnia sie innym osobom™'2,

Jak wynika z sondazu Eurobarometru przeprowadzonego w 2016 r., 72% ankietowa-
nych konsumentow niepokoito sie procederem zbierania ich danych osobowych, przy
czym az 56% ankietowanych przyznato, ze nie zwraca uwagi na regulaminy dziatania
platform internetowych'3. Z uwagi na postepujacy proces digitalizacji, przyspieszo-
ny w duzej mierze za sprawa epidemii COVID-19, mozna wysuna¢ teze, ze konsu-
menci sg obecnie jeszcze bardziej zaniepokojeni ochrong swoich danych osobowych.
Ponadto, ze wzgledu na wprowadzony przez RODO obowiazek informacyjny, wieksza
liczba konsumentow zyskata swiadomos¢ na temat skali przetwarzania ich danych
osobowych''“. Do tej pory byt to dla niektorych osob proces zupetnie niewidoczny.

W dalszym ciggu zdecydowana wiekszos¢ konsumentow nie zdaje sobie sprawy z ilo-
sci podmiotow zewnetrznych, ktorym przekazywane sg ich dane za pomoca jedno-
razowo udzielonej zgody. Uniemozliwia to realng kontrole nad ich wykorzystywa-
niem i utrudnia podmiotom danych korzystanie z przystugujacych im praw. Niekiedy
konsumenci nie sa hawet proszeni o zgode, gdyz ich dane zbierane sa z przestrze-
ni ogoélnodostepnej na podstawie innych przestanek przetwarzania'®>. Nawet jesli
uzytkownikowi uda sie dotrze¢ do wtasciwego podmiotu, proba uzyskania dostepu
do danych tworzacych jego profil najczesciej konczy sie odmowa. Brokerzy danych
postuguja sie przy tym argumentacja, ze dane uzytkownika sa zanonimizowane lub
w ogole nie sa danymi osobowymi, gdyz nie identyfikuja osoby fizycznej''. Takie
wyjasnienie nalezy uznac za nietrafne. Przyjmuje sie, ze dane osobowe sg zanoni-
mizowane, gdy sg przetworzone w takim stopniu, ktory uniemozliwia ich ponowne
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przypisanie do konkretnych osob'"”. Choc jest to skuteczny sposdb na ochrone danych
w wielu dziedzinach wykorzystujacych sztuczna inteligencje, to w przypadku branzy
reklam behawioralnych taka anonimizacja jest niecelowa ze wzgledu na zaktadany
skutek dokonywanej analizy - mozliwosci przypisania ich do konkretnego uzytkowni-
kai wyswietlenia na tej podstawie spersonalizowanej reklamy. Twierdzenie bowiem,
ze osoby sa niemozliwe do zidentyfikowania, podczas gdy celem przetwarzania jest
identyfikacja, zawiera w sobie wewnetrzng sprzecznosc¢''®.

Najczesciej wykorzystywanym sposobem ochrony danych jest ich pseudonimizacija,
ktora RODO w art. 4 pkt 5 definiuje jako przetwarzanie danych osobowych w taki
sposob, ze nie mozna ich juz przypisa¢ konkretnej osobie bez wykorzystania dodat-
kowych informacji. Informacje te s przechowywane oddzielnie i w sposéb zapew-
niajacy, ze dane osobowe nie zostang przypisane do osoby fizycznej'"*. W przypadku
uzytkownikow platform internetowych najczesciej nadaje sie im odpowiednie ID,
ktore umozliwia odszyfrowanie danych osobowych. Pomimo zastosowania pseudo-
nimizacji dane sktadajace sie na profil uzytkownika w dalszym ciagu stanowia dane
osobowe'?, Gdy dane umozliwiaja identyfikacje lub ponowna identyfikacje osoby,
wciaz maja zastosowanie zasady ochrony danych osobowych™'.

Trzeba zauwazyc, ze dane osobowe prowadzace bezposrednio do identyfikacji uzyt-
kownika nie sa w personalizacji reklam przydatne w takim stopniu jak dane, ktore
wskazuja na cechy osobowosci i zainteresowania danej osoby. Wazniejszym od imie-
nia i nazwiska zrodtem rozpoznawania uzytkownika Internetu sa jego indywidual-
ne identyfikatory reklamowe, na podstawie ktorych podmioty z branzy reklamowej
sa w stanie wymieniac sie informacjami o danym uzytkowniku oraz taczy¢ zebrane
z roznych zrodet dane w jeden spojny profil osobowy'?. Platformy internetowe naj-
czesciej nie dziataja bowiem w odosobnieniu i kooperujg w tworzeniu profilu uzyt-
kownika. Powszechna jest na przyktad praktyka stosowania konta jednej platformy
do rejestracji i logowania sie na innych stronach internetowych. Cho¢ jest to duze
utatwienie dla uzytkownikow, to moze pociagac za soba dos¢ niejasne zasady wymia-
ny danych osobowych miedzy witrynami'?. Przekazywane jednemu administratorowi
dane sa taczone ze znacznie wiekszymi i bardziej kompleksowymi zbiorami danych
pozyskiwanymi z roznych zrodet. Wiele pozornie nieistotnych danych w wyniku
potaczenia ich ze sobg moze ujawniac¢ wrazliwe cechy danej osoby.

Trzeba zwroci¢ tez uwage na naduzywanie mozliwosci przekazywania danych oso-
bowych osobom trzecim, tzw. ,,zaufanym partnerom”. Uzytkownicy najczesciej tra-
ca kontrole nad przetwarzaniem danych przez kolejne podmioty wystepujace w ta-
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kim tancuchu zgody'?*. Kontrola przetwarzania konczy sie zazwyczaj na pierwszym
ogniwie w tancuchu zgody, a sposob wykorzystania danych przez osoby trzecie nie
jest juz dla uzytkownikéw oczywisty. Z duzym prawdopodobiefnstwem dane zostang
przekazane kolejnemu podmiotowi, ktory moze nawet dokonac¢ zmiany pierwotnego
przeznaczenia danych deklarowanego przez administratora'?®, co jest kolejnym nie-
pokojacym problemem zwigzanym z przetwarzaniem danych osobowych.

Istotnym zagrozeniem jest rowniez praktyka nieuzasadnionego zbierania zbyt duzej
ilosci danych, wbrew zasadzie minimalizacji'?. Ma to miejsce w niektorych aplika-
cjach mobilnych. Czesto po ich uruchomieniu zadaja one dostepu do danych w spo-
sob oczywisty zbednych do zapewnienia poprawnego dziatania aplikacji. Jako przy-
ktad mozna podac aplikacje TikTok, ktéra przyznawata sobie dostep do schowkdéw
uzytkownikow smartfonow bez ich wiedzy'?’. Ponadto zgoda na przetwarzanie danych
osobowych udzielana przez uzytkownikow platform ma charakter iluzoryczny i naj-
czesciej nie spetnia wymagan stawianych przez RODO'%. Podobnie w przypadku wy-
razania zgod na stosowanie plikow cookie - zapytania w formie baneréw na stronach
internetowych najczesciej sa akceptowane przez uzytkownikow odruchowo, bez
zapoznania sie z zakresem informacji o przetwarzaniu danych, aby jak najszybciej
uzyskac dostep do tresci strony internetowej'?. Istotnym problemem jest tez stoso-
wanie przez administratorow tzw. dark patterns, czyli elementow interfejsow za-
projektowanych tak, by sktania¢ konsumentow do wybierania ustawien prywatnosci
najkorzystniejszy dla firm zajmujacych sie komercjalizacja danych'°. Taka praktyka
jest np. catkowicie nieuzasadniona fragmentaryzacja celéw przetwarzania z jedno-
czesnym brakiem mozliwosci ich tacznego odznaczenia®'. Manipuluje sie réowniez
kolorystyka elementéw na banerach.

Wymienione powyzej problemy dotyczace kontroli nad danymi wynikaja ze zbyt ma-
tej przejrzystosci procesow przetwarzania i braku swiadomosci po stronie podmiotow
danych, ale tez zbyt duzej presji przedsiebiorcow na udostepnianie przez konsu-
mentow danych osobowych'?, W interesie administratorow danych powinna by¢ od-
powiedz na te problemy poprzez skuteczniejsze informowanie konsumentow o tym,
jakie dane osobowe sa gromadzone i w jaki sposob sa one udostepniane i wykorzy-
stywane oraz zwiekszenie stopnia zaufania uzytkownikoéw do podejmowanych przez
nie procesow'.
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4.2.3. Naduzywanie danych osobowych jako formy zaptaty za towar lub ustuge

Jeszcze do niedawna Facebook reklamowat rejestracje w swoim serwisie spotecz-
nosciowym hastem ,To jest (i zawsze bedzie) darmowe!”, jednak hasto to stato
w sprzecznosci z rzeczywistym modelem biznesowym Facebooka, co potwierdzit
wtoski urzad antymonopolowy Autorita Garante della Concorrenza e del Mercato’s,
naktadajac w 2018 r. na Facebook kare w wysokosci 10 mln euro™. W sytuacji, gdy
platforma opiera swoje dziatanie na monetyzacji danych osobowych, czyli generowa-
niu przychoddéw z posiadanych danych'®, prezentowanie rejestracji jako darmowej
zostato uznane za nieuczciwa praktyke handlowa mogaca wprowadzac konsumentow
w btad. Sktaniato to bowiem uzytkownikow do podjecia decyzji co do transakcji,
ktorej w przeciwnym razie by nie podjeli. Organ przyjat przy tym, ze ekonomiczna
wartos¢ danych osobowych uzytkownikow Facebooka jest wystarczajaca, by warun-
kowac powstanie relacji konsumenckiej'*.

Powszechnos¢ Internetu i mozliwos¢ analizy coraz wiekszych zbiordow danych wptyne-
ta na postrzeganie danych osobowych, ktore nie sg juz efektem ubocznym transakcji
gtownej, ale stanowia podstawowa strategie biznesowa dla duzej czesci ustug online.
Dane osobowe sa bowiem cennym surowcem dla branzy marketingowej i coraz cze-
sciej staja sie gtownym zrédtem dochodu dla platform internetowych i aplikacji'®’.
Przedsiebiorcy nie wymagaja od uzytkownikow optat pienieznych, co nie oznacza,
ze oferowane przez nich tresci i ustugi maja charakter bezptatny. W zamian za moz-
liwosc¢ dostepu i korzystania z oferowanych funkcjonalnosci uzytkownicy wyrazaja
zgode na przetwarzanie danych osobowych w celu personalizacji reklam lub tez ich
dalszej odsprzedazy'®. Dane osobowe, preferencje uzytkownikow i inne generowa-
ne przez nich tresci maja tym samym istotng wartos¢ ekonomiczna'’, a zgoda na
ich przetwarzanie, wyrazona w sposob mniej lub bardziej swiadomy, stanowi forme
wynagrodzenia za korzystanie z ustug online. Konsument i jego dane osobowe staja
sie w ten sposob produktami, za ktory inny podmiot chetnie zaptaci'®. Powstaje
jednak pytanie, czy tak sformutowane wynagrodzenie mozna uznac za ekwiwalentne
dla konsumenta, ktory udostepnia niekiedy istotne dane duzej liczbie podmiotow,
w zamian za potencjalne, niewielkie utatwienia lub dostep do okreslonej ustugi?

Pozyskanie jak najwiekszej liczby zgod na przetwarzanie danych lezy w interesie pod-
miotow monetyzujacych dane. W zwiazku z tym podmioty moga uciekac sie do nie-
uzasadnionego naduzywania podstawy prawnej niezbednosci do wykonania umowy
zamiast wtasciwej podstawy, jaka jest zgoda podmiotu danych. Nalezy bowiem za-
uwazyc¢, ze faktyczna niezbednos¢ do wykonania umowy bedzie zachodzi¢ stosunkowo
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rzadko. Przestanka ta nie obejmuje sytuacji, w ktorej przetwarzanie jest przydatne dla
celow biznesowych administratora lub stuzy zwiekszeniu zaangazowania uzytkownika
w dang ustuge, ale nie jest w sposdb obiektywny niezbedne do wykonania umowy™!.

Ponadto, aby przekonaé konsumentow do wyrazenia zgody na przetwarzanie danych
osobowych w celu dostarczania spersonalizowanych reklam, platformy internetowe
czesto postuguja sie argumentacja, ze reklamy behawioralne posrednio finansujag
darmowe swiadczenie ustugi. Badania pokazuja jednak, ze reklama behawioralna
wcale nie generuje dla wtascicieli powierzchni reklamowej w Internecie znacznie
wiekszych przychoddow niz reklamy kontekstowe, ktére sa o wiele mniej inwazyjne
dla konsumentoéw i nie wymagaja zbierania od nich ogromnych ilosci danych osobo-
wych™2, Argument o wspieraniu darmowych tresci ma sprawié, ze konsument z wiek-
sza przychylnoscia spojrzy na prosbe o wyrazenie zgody na personalizacje reklam.

Mozna zaobserwowac niepokojaca tendencje, ze pomimo rosnacych obaw o swoja
prywatnosc¢ konsumenci powszechnie udostepniaja swoje dane osobowe w zamian
za udogodnienia i znizki, co mozna okresli¢ mianem ,,paradoksu prywatnosci”'*.
Unia Europejska zauwazyta, ze coraz czesciej dane osobowe staja sie forma zaptaty
za tresci cyfrowe i ustugi Swiadczone online, co znalazto odzwierciedlenie w dyrek-
tywie 2019/770'* w sprawie niektorych aspektow umow o dostarczanie tresci cyfro-
wych i ustug cyfrowych. Zgodnie z motywem 24 dyrektywa zapewnia konsumentom
prawo do umownych srodkow ochrony prawnej w przypadku, gdy podanie danych
osobowych nastepuje do celow innych niz jedynie dostarczenie tresci cyfrowych lub
ustugi cyfrowej lub innych niz spetnienie wymogow prawnych. Konsument ma m.in.
prawo do rozwiazania umowy, takze w przypadku nieistotnej niezgodnosci z umowa.
Dyrektywa nie ma natomiast zastosowania, gdy konsument oglada reklamy wytacznie
w celu uzyskania dostepu do tresci cyfrowych lub ustugi cyfrowej'*.

Kwestia umow, na podstawie ktorych konsument dostarcza lub zobowigzuje sie do-
starczy¢ dane osobowe, zostata uregulowana rowniez za sprawg ,,Nowego tadu dla
konsumentow” w dyrektywie 2011/83/UE. Tym samym w przypadku zaptaty w formie
danych osobowych bedzie obowigzywac¢ m.in. prawo do odstgpienia od umowy.

4.2.4. Dyskryminacja konsumentéw bedaca wynikiem profilowania

Przypadki swiadomej lub niezamierzonej dyskryminacji algorytmicznej zdarzaja sie
stosunkowo czesto i sg dos¢ szeroko udokumentowane, np.: firma zajmujaca sie szko-
leniami online oferowata wyzsze ceny osobom z azjatyckim pochodzeniem'¢; portal
rezerwacyjny proponowat wyzsze ceny hoteli osobom, ktore korzystaty z MacBookow,
zaktadajac, ze Swiadczy to o wyzszym statusie majatkowym tych os6b™; algorytm
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uzywany przez Amazon wytaczat mozliwos¢ bezptatnej dostawy w dzielnicach za-
mieszkatych przez mniejszosci etniczne'®.

Wyroznia sie kilka zrodet dyskryminacji algorytmicznej. Moze miec ona zwiazek z uzy-
ciem zbyt waskiego lub zbyt ogolnego kryterium klasyfikacji, przez co inne czynniki,
istotne z punktu widzenia podejmowanej decyzji, nie zostana wziete pod uwage. Przy-
ktadem jest proba klasyfikacji, czy zawrzec¢ z kims umowe ubezpieczenia mieszkania na
podstawie kryterium zamieszkiwania w ,,dobrej” okolicy, przy czym jedynym branym
pod uwage czynnikiem jest odsetek popetnianych w tej okolicy przestepstw. Moze sie
jednak okazac, ze okolica ze stosunkowo duzym odsetkiem popetnianych przestepstw
pod wzgledem czestotliwosci kradziezy lub wtaman nie wyrdznia sie na tle sredniej,
a zatem podane kryterium nie powinno mie¢ w tym przypadku decydujacego znaczenia.
Wyniki dostarczane przez sztuczng inteligencje nie powinny by¢ pozbawiane kontekstu
poprzez uwzglednianie jedynie niektdrych okolicznosci dotyczacych danych'.

Innym zrodtem dyskryminacji sa zatozenia przyswiecajace samym twodrcom algoryt-
mu. Na przyktad amerykanski serwis Lenddo dokonujacy ocen zdolnosci kredytowej
dla bankow bierze pod uwage takie czynniki jak rodzaj stuchanej muzyki i problemy
w sptatach kredytow znajomych osoby ocenianej'°. Cho¢ wydaje sie, ze poddanie
decyzji do rozstrzygniecia sztucznej inteligencji powinno by¢ bezstronne, to algo-
rytmy w dalszym ciagu sa w stanie powielac¢ uprzedzenia tworzacych je ludzi'™'. Pod-
mioty stosujace algorytmy do profilowania osob fizycznych moga wiec swiadomie lub
nieSwiadomie implementowac do nich kryteria dyskryminujace. Na przyktad reklamy
odziezy dla osob niepetnosprawnych notorycznie sa blokowane przez algorytmy Fa-
cebooka, ktore w zatozeniu zostaty stworzone w celu ochrony tej spotecznosci przed
podrobionymi produktami’2,

Istnieje rowniez prawdopodobienstwo, ze algorytm zacznie dyskryminowac wskutek
zle przeprowadzonego procesu ,uczenia” lub ztej jakosci, charakteru i pochodzenia
danych szkoleniowych zapewnionych algorytmowi. Dane mogga sie charakteryzowac:
matg réznorodnoscia, zbyt duza liczba historycznych uprzedzen, nadreprezentacja
lub niedostateczna reprezentacja pewnej grupy wzgledem innej. W takiej sytuacji
algorytm podczas podejmowania decyzji odtworzy dyskryminacyjny charakter da-
nych'3. Niektore z tak wytworzonych przez algorytm powiazan i predykcji okaza sie
niepoprawne i przypadkowe. Na przyktad zamieszkiwanie w okreslonej dzielnicy nie
zawsze wskazuje na status spoteczny danej osoby.

Efektami dyskryminacyjnych dziatan moga byc¢: podjecie decyzji o niezawieraniu umo-
wy z okreslonymi osobami, wykluczenie osob z grupy majacej dostep do oferty lub
zaproponowanie niektorym osobom wyzszej ceny produktow lub ustug. W konkretnych
przypadkach ukryta dyskryminacja moze zadecydowac o tym, ze komus z uwagi na niski
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scoring kredytowy nie zostanie udzielony kredyt', ktos$ nie zostanie przyjety do pracy'
lub jego sktadka ubezpieczeniowa bedzie zdecydowanie wyzsza niz przecietna'®.

Niekiedy odroznienie personalizacji o charakterze dyskryminacyjnym od pozadanej
personalizacji jest trudne'™. Na przyktad personalizacja cen ma na celu wyswietla-
nie konsumentom maksymalnych cen, ktore sg sktonni zaptaci¢ za dany produkt lub
ustuge, i z pewnoscig prowadzi do pogtebiania sie nieréwnosci istniejacych w spo-
teczenstwie. Powstaje jednak pytanie - skoro ceny sa dostosowywane do mozliwo-
sci finansowych konkretnego konsumenta, to czy w dalszym ciggu mamy do czynie-
nia z dyskryminacja? Kolejnym utrudnieniem jest fakt, ze pozornie neutralne dane
moga petnic role zastepcza dla cech szczegolnie chronionych, takich jak: rasa, religia
i orientacja seksualna. Na przyktad z danych o wykonywaniu przez kogo$ zawodu
zwigzanego z opieka nad dzie¢mi, ktoéry charakteryzuje sie dos¢ znacznag femini-
zacja, z duzym prawdopodobienstwem mozna wyciagna¢ wniosek o tym, ze dane
dotycza kobiety. Profilowanie moze zatem opierac sie na czynnikach, ktére niekiedy
pozostaja poza zakresem przepisow dotyczacych dyskryminacji, ale w dalszym ciagu
mozna uznac je za nieetyczne'.

Wiekszos¢ przypadkow dyskryminacji algorytmicznej ma charakter posredni - przy-
jete kryteria z pozoru zapewniaja neutralnosc¢, ale dyskryminacyjny skutek ujawnia
sie w przysztosci. W tym kontekscie za szczegolnie niebezpieczny nalezy uznac efekt
czarnej skrzynki (ang. black box), czyli niewyttumaczalnosci dziatania systemow
sztucznej inteligencji'®. W ztozonych, samoulepszajacych sie algorytmach ich tworcy
zazwyczaj ustalaja nadrzedny cel algorytmu oraz dane wejsciowe, jednak rozszyfro-
wanie poszczegolnych kryteriow kierujacych procesem podejmowania decyzji jest
znacznie trudniejsze. W tej sytuacji weryfikacja, czy i na jakiej podstawie doszto do
dyskryminacji, moze byc niedostepna. W zwiazku z tym postuluje sie, by wszelkie
algorytmy uzywane do profilowania, zwtaszcza w obszarach wrazliwych, charaktery-
zowalty sie przejrzystoscia, zapewniaty informacje o uzytym przez nie rozumowaniu
i umozliwiaty przeprowadzenie ich audytu'.

4.2.5. Ograniczanie dostepu do informacji przez banki filtrujace

Dla coraz wiekszej grupy konsumentéw Internet stanowi centrum aktywnosci zy-
ciowej, a zarazem gtowne zrodto informacji o otaczajacym ich swiecie''. W Polsce
odsetek osob korzystajacych z Internetu w celu czytania wiadomosci, gazet lub cza-
sopism w 2020 r. wyniost nieco ponad 78%'%2. Z kolei korzystanie z serwisow spotecz-

154 Pozyskano z: https://www.bbc.com/news/business-50432634. Dostep: 11.06.2021 r.

155 Pozyskano z: https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MKO08G.
Dostep: 11.06.2021 r.

156 Pozyskano z: https://caselaw.findlaw.com/us-5th-circuit/1292810.html. Dostep: 11.06.2021 .

157 0. Ben-Shahar, Data Pollution..., s. 115.

158 Zalecenie CM/Rec (2020) 1 Komitetu Ministrow Rady Europy dla panstw cztonkowskich z dnia 8.04.2020
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161 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regiondw, Zwalczanie dezinformacji w internecie: podejscie europejskie, COM/2018/236 final, s. 2.
162 Gtowny Urzad Statystyczny, Urzad Statystyczny w Szczecinie, Spoteczenstwo informacyjne w Polsce
w 2020 r., s. 143. Pozyskano z: https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-
-informacyjne/spoleczenstwo-informacyjne. Dostep: 11.06.2021 r.
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nosciowych zadeklarowato blisko 66% respondentow'®. Z duzym prawdopodobien-
stwem czes¢ z tych osob nie zdaje sobie sprawy, zZe tresci internetowe, z ktorymi
maja do czynienia, moga by¢ w réznym stopniu spersonalizowane.

Konsument poprzez przegladanie tresci wywiera wptyw na to, ktére informacje
w przysztosci zostang mu wyswietlone oraz jaki bedzie ich priorytet. Serwisy spo-
tecznosciowe filtrujg informacje tak, by byty one jak najbardziej dopasowane do kon-
kretnej osoby i odpowiadaty jej zainteresowaniom'¢*. Przeprowadzane eksperymenty
dowodza, ze reagowanie na okreslone tresci moze wptynac na zwiekszone wyswietla-
nie tresci marketingowych oraz radykalizacje tresci dotyczacych pogladow politycz-
nych'®. Pozornie korzystne zjawisko niejawnej personalizacji tresci moze prowadzic
do powstawania tzw. baniek filtrujacych (ang. filter bubble)'®, ktore w sposéb arbi-
tralny ograniczaja swobodny dostep do réznorodnych informacji.

Banki informacyjne mozna zdefiniowa¢ jako ,,0sobiste i niepowtarzalne uniwersum
informacyjne, w ktorym kazdy z nas zyje online”'®’. Spektrum informacji zawartych
w bance informacyjnej jest scisle powiazane z osobg uzytkownika'®, co w konse-
kwencji prowadzi do sytuacji, ze takie samo hasto wpisane w wyszukiwarke inter-
netowa przez dwie rozne osoby z roznych adresow IP, kont lub lokalizacji moze
dac zupetnie odmienne wyniki'®®. W petni zautomatyzowane systemy rekomendujace
maja za zadanie wyeksponowac odbiorcom konkretne informacje, ktore sa w ich kre-
gu zainteresowan. Niekoniecznie jest to skorelowane z tym, co zobaczyliby, gdyby
przeptyw informacji nie byt spersonalizowany, np. informacje: wazne globalnie, nie-
wygodne z punktu widzenia konkretnej osoby lub obrazujace inny punkt widzenia.

Serwisy spotecznosciowe, takie jak Facebook, zapewniaja swoich uzytkownikow, ze
pokazuja najistotniejsze, najbardziej wartosciowe materiaty i nadaja priorytet lo-
kalnym informacjom i zaufanym serwisom informacyjnym'°. Niemniej jednak sam
proces filtrowania informacji jest niewidoczny dla uzytkownikéw Internetu, a co za
tym idzie, nie jest rowniez mozliwe skontrolowanie tego, co zostato celowo pominie-
te w wyniku zastosowanej personalizacji'”.

Warto w tym miejscu wspomnie¢ o zatozeniach zawartych w propozycji projektu
Kodeksu Ustug Cyfrowych' z 15 grudnia 2020 r., gdzie postuluje sie wprowadze-
nie jasnych, przystepnych i tatwo zrozumiatych informacji o gtéwnych parametrach
systemow rekomendujacych uzywanych przez platformy internetowe. Regulacje

163 Gtowny Urzad Statystyczny, Urzad Statystyczny w Szczecinie, Spoteczenstwo informacyjne w Polsce
w 2020 r.,s. 143...
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w zaproponowanym ksztatcie pozwolityby konsumentom zdecydowac o niekorzysta-
niu z wyswietlania opartego na profilowaniu, co mogtoby w duzej mierze rozwigzac
problem baniek filtrujacych.

5. Wnioski czesciowe

Personalizacja moze mie¢ wiele zastosowan wykorzystywanych w kontakcie z kon-
sumentami. Nie ogranicza sie to jedynie do personalizacji reklam internetowych,
cho¢ niewatpliwie jest to jedna z najbardziej rozwinietych obecnie gatezi persona-
lizacji. Jednoczesnie nie sposob okreslic personalizacji jako zjawiska jednoznacznie
pozytywnego lub negatywnego. Sztuczna inteligencja zapewnita technologie, dzigki
ktorym mozna wykorzystac informacje o konsumentach w celu uatrakcyjnienia ich
przestrzeni internetowej i utatwienia im dokonywania wyborow'”3. Niemniej jednak
pozytywne aspekty bardzo szybko ulegty wypaczeniu i skutkowato to powstaniem
nieznanych dotad zagrozen dla podstawowych praw i wolnosci jednostek. Jako ze sa
to zagrozenia wzglednie nowe, to regulacje prawne nie odpowiadaja na nie jeszcze
w petni, cho¢ z pewnoscia sa one w przestrzeni prawnej dostrzegane.

Obecne mozliwosci technologiczne na niespotykang wczesniej skale pozwalaja w sposob
niezauwazony wkracza¢ w prywatnos¢ konsumentow. Procesy te sg zazwyczaj nieprzej-
rzyste, a powszechna swiadomosc konsekwencji udostepniania duzej ilosci danych osobo-
wych zbyt wielu podmiotom jest wciaz niewielka. Korzysci bedace efektem personaliza-
cji nie rownowaza obecnie skali wynikajacych z niej zagrozen. Z uwagi na sama specyfike
personalizacji, ktora nie moze istnie¢ bez profilowania, ochrona konsumenta, bedacego
jednoczesnie najczesciej podmiotem danych osobowych, bedzie podlegata obu tym
rezimom. Co wiecej, rozwigzania prawne z obu tych gatezi zaczynaja wzajemnie siebie
wspierac i uzupetnia¢, czego dowodem jest wspomniany wczesniej wyrok Regionalnego
Sadu Administracyjnego Lazio z 10 stycznia 2020 r. w sprawie Facebooka.

Aktem prawnym, ktory chroni uzytkownikow Internetu w sferze konsumenckiej, jest
w gtownej mierze dyrektywa 2005/29/WE o nieuczciwych praktykach handlowych.
W ramach niej konsumenci moga poszukiwac ochrony przed personalizacjg opieraja-
ca sie na manipulowaniu emocjami oraz wykorzystywaniu ich stabosci. Choc persona-
lizacja w celach politycznych i spotecznych wykazuje pewne podobienstwa do nad-
uzyc, o ktorych mowa w prawie konsumenckim, to wykracza ona poza jego zakres'”“.
Z tego powodu problematyka wptywania na przekonania polityczne, cho¢ niezwykle
aktualna, zostanie pominieta w dalszych rozwazaniach.

Z kolei z perspektywy podmiotu danych osobowych najwazniejszym aktem prawnym nor-
mujacym problematyke personalizacji i nieodtacznego procesu profilowania jest RODO.
W oczekiwaniu narozporzadzenie ePrivacy to wtasnie tam nalezy szukac ochrony podmio-
tow danych przed pozbawianiem ich kontroli nad danymi osobowymi oraz zwigzana z tym
kwestig wykorzystania danych jako formy zaptaty. Z tego tez wzgledu regulacja ogolne-
go rozporzadzenia o ochronie danych stanowi punkt wyjscia dla dalszych rozwazan.

173 G. Sarton, New aspects and challenges in consumer protection..., s. 6.
174 Europejski Inspektor Ochrony Danych, Opinia 3/2018, EDPS Opinion on online manipulation..., s. 17.
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Rozdziat 2.
RODO jako instrument prawny ochrony
konsumenta przed personalizacja
oparta na sztucznej inteligencji

1. Uwagi wprowadzajace

Nieodtacznym elementem personalizacji jest profilowanie, ktore taczy sie z koniecz-
noscia przetwarzania duzych ilosci danych, w tym danych osobowych. Zwiagzane jest
to z zagrozeniami, m.in.: nieprzejrzystoscia algorytmow, zbieraniem danych bez
wiedzy osob, ktorych dane dotycza, oraz dyskryminacyjnym charakterem profilowa-
nia'”.

Profilowanie w RODO zostato omoéwione dwukrotnie: w art. 4 pkt 4 RODO oraz
w art. 22 RODO. W art. 4 pkt 4 RODO mamy do czynienia z najszersza definicja
profilowania, ktére obejmuje rowniez przetwarzanie czesciowo zautomatyzowane.
Takie profilowanie co do zasady traktowane jest jak kazdy inny rodzaj przetwarza-
nia danych osobowych. W zwiazku z tym zastosowanie majg zasady ogélne RODO
dotyczace przetwarzania'’®. Na potrzeby niniejszej pracy ten rodzaj profilowania
zostat okreslony profilowaniem zwyktym. Z kolei art. 22 RODO odnosi sie jedynie
do profilowania catkowicie zautomatyzowanego, co nazwane zostato profilowaniem
szczegolnym.

Ochrona danych osobowych niewatpliwie powinna uwzgledniac interesy osob nie-
Swiadomych zagrozen zwiazanych z wykorzystaniem danych w celu personalizacji
oraz tych, ktore sg szczegolnie narazone na nadmierne profilowanie z uwagi na swoj
duzy slad cyfrowy. Jako ze kazdy konsument w przypadku internetowej personali-
zacji jest jednoczesnie podmiotem danych osobowych, regulacje RODO zachowuja
swoja aktualnos¢. W tym rozdziale ocenie, czy regulacja RODO zapewnia skuteczne
mechanizmy ochronne w stosunku do konsumentéw poddawanych personalizacji.

Z powodu obszernosci zagadnienia poza zakresem niniejszej pracy znajduje sie pro-
blem wtasciwego okreslenia administratoréw danych i zakresu ich odpowiedzialnosci.
W procesie personalizacji uczestniczy bowiem wiele podmiotow, m.in.: wynajmuja-
cy powierzchnie reklamowa, dostawcy profili osobowosciowych, reklamodawcy wy-
korzystujacy profile w celu tworzenia konkretnych kampanii marketingowych, a tak-
ze tzw. zaufani partnerzy, ktérym administratorzy przekazujg dane osobowe. W tym
miejscu trzeba jednak poprzestac¢ na stwierdzeniu, ze taka rozpietosc potencjalnych
administratoréw danych rowniez moze negatywnie wptywac na utrzymanie kontroli
nad danymi osobowymi oraz realizacje praw konsumentow.

175 M. Kibil (w:) M. Gawronski (red.), RODO Przewodnik ze wzorami, Warszawa 2018, s. 244.
176 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqce zautomatyzowanego podejmo-
wania decyzji..., s. 9.
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2. Dane osobowe wykorzystywane w procesie profilowania

Z uwagi na stale rozwijajace sie techniki sledzenia konsumentow oraz szerokie spek-
trum pozyskiwanych spostrzezen profilowanie na potrzeby personalizacji najczesciej
bedzie opierac sie wtasnie na danych osobowych, czyli informacjach dotyczacych
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Jest to niezalez-
ne od tego, czy dane osobowe zostaty uzyte do zbudowania profilu, czy tez powstaty
dopiero na skutek potaczenia wielu danych niebedacych wczesniej danymi osobowy-
mi. O ile informacja o zakupie duzej ilosci stodyczy sama w sobie nie ma charakteru
danej osobowej, to wyciagniety z takiej informacji wniosek, ze dany konsument ma
zwiekszone ryzyko otytosci, jest juz dang osobowa, w dodatku o charakterze wraz-
liwym'”7,

Juz w samej definicji danych osobowych zawartej w art. 4 pkt 1 RODO jako przyktad
wymienione sa m.in.: dane o lokalizacji, identyfikatory internetowe, takie jak pliki
cookies i adresy IP, lub czynniki okreslajace psychiczna, ekonomiczna, kulturowa lub
spoteczna tozsamosc osoby fizycznej. Danymi osobowymi moga wiec by¢ informacje,
ktdre identyfikuja osobe, ale tez takie, ktdre odnosza sie do jej cech, statusu osobi-
stego lub rzeczowego'”®. Powyzsze wyliczenie w duzym stopniu pokrywa sie z katego-
riami danych osobowych, najczesciej pojawiajacymi sie w profilach behawioralnych
konsumentoéw, ktore obejmuja m.in.: adres, stan cywilny, poziom edukacji, uzyski-
wane dochody, profil religijny i etniczny lub dane o lokalizacji'”. Do tego nalezy
dodac wszelkie inne atrybuty, ktore zostaty wywnioskowane z potaczenia pozornie
nieistotnych spostrzezen dotyczacych uzytkownika'®.

Choc¢ w doktrynie postuluje sie, by wszelka aktywnos¢ internetowa byta automatycz-
nie traktowana jako dana osobowa'®', to przewaza stanowisko, ze nie jest mozliwe
zakwalifikowanie okreslonej informacji jako danej osobowej w sposob uniwersalny.
Kategoria ta zawsze bedzie charakteryzowata sie pewnym stopniem wzglednosci za-
leznym od tego, jakimi innymi informacjami i mozliwosciami dysponuje osoba, ktora
weszta w ich posiadanie’®. Przyktad moze stanowic adres IP, ktérego status jest dos¢
niejednoznaczny. W swietle orzeczen Trybunatu Sprawiedliwosci zaréwno statyczny
identyfikator IP'®, jak i IP dynamiczne' zostaty uznane, w pewnych sytuacjach, za
dane osobowe. W przypadku sprawy C-70/10 Société belge des auteurs, composi-
teurs et éditeurs Trybunat Sprawiedliwosci uznat, ze adres IP jest dang osobowa dla
dostawcy ustugi dostepu do Internetu. Z kolei w sprawie C- 582/14 Patrick Breyer
dotyczacej dynamicznego IP przyjeto, ze adres IP ma charakter danych osobowych
dla podmiotow majacych mozliwos¢ potaczenia go z dodatkowymi informacjami be-
dacymi w posiadaniu np. dostawcy ustugi dostepu do Internetu.
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A minori ad maius mozna potwierdzic, ze dla branzy reklamowej, ktora ma wiele in-
nych specyficznych spostrzezen dotyczacych danej osoby, adres IP bedzie stanowit
w wiekszosci przypadkow dane osobowa. Przy tak rozwinietych metodach sprzedazy
i taczenia ze soba wiedzy o uzytkownikach Internetu nawet potencjalna mozliwosc¢
uzyskania w ten sposob danych osobowych jest, moim zdaniem, wystarczajaca do
uznania, ze administrator powinien postepowac z takimi informacjami jakby byty one
danymi osobowymi'®. Niezaleznie od przyznanego adresowi IP statusu, nie wydaje sie,
by byta to informacja szczegolnie uzyteczna w branzy reklamowej z uwagi na specyfike
dynamicznego adresu IP, ktorym postuguje sie wiekszos¢ uzytkownikow Internetu. Dy-
namiczne IP zmienia sie bowiem przy kazdym potaczeniu z Internetem, a zatem mozli-
wosc¢ identyfikacji osoby fizycznej na tej podstawie jest dos¢ ograniczona.

Co ciekawe, z pozoru najbardziej oczywiste dane osobowe, takie jak imie i nazwisko
lub numer PESEL, nie sa w procesie profilowania na cele personalizacji szczegblnie
uzyteczne'™. Znacznie wazniejsza role odgrywaja indywidualne identyfikatory nada-
wane przez poszczegélne podmioty z branzy reklamowej, ktore w sposéb bezposredni
sg powiazane z okreslong osoba. Podmioty te przekazuja sobie wzajemnie informacje
o nadanych konsumentom identyfikatorach i profilach w ramach tzw. cookie syncing
w celu sprawdzenia, czy posiadaja dane o konkretnym uzytkowniku w swoich zaso-
bach'®. Uzycie takiego identyfikatora nie bedzie jednak powodowato, ze informacje
zawarte w profilu osobowosciowym stang sie anonimowe.

3. Zasady profilowania okreslone w RODO jako podstawy personalizacji
3.1. Definicja profilowania zwyktego zgodnie z art. 4 pkt 4 RODO

Definicja profilowania zwyktego zostata okreslona w art. 4 pkt 4 RODO. Wedtug niej
profilowanie oznacza dowolna forme zautomatyzowanego przetwarzania danych oso-
bowych, ktdre polega na wykorzystaniu danych osobowych do oceny niektorych czyn-
nikow osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow
dotyczacych: efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie. Funkcjami profilowania w tym znaczeniu sa: identyfikacja, oce-
na zachowania i cech okreslonej osoby oraz przewidywanie jej zachowan'®,

Dokonujac analizy art. 4 ust. 4 RODO, trzeba wyroznic trzy przestanki profilowania
zwyktego:

a. dotyczy danych osobowych,
b.  stanowi dowolna forme zautomatyzowanego przetwarzania,

Cc. na jego podstawie powinna by¢ dokonywana ocena czynnikow osobowych
osoby fizycznej'®.
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Profilowanie moze przybra¢ postac: niezautomatyzowang, czesciowo zautomatyzo-
wang oraz catkowicie zautomatyzowanga'®. Niezautomatyzowane profilowanie opar-
te jest na ludzkim dziataniu' i nie bedzie wchodzi¢ w zakres definicji art. 4 pkt 4
RODO™?, Z kolei profilowanie czesciowo zautomatyzowane pozbawione zostaje czyn-
nika ludzkiego gtownie w obszarze analiz danych'®. Tres¢ art. 4 pkt 4 RODO wskazuje
na dowolng forme zautomatyzowanego przetwarzania, co potwierdza, ze profilowa-
nie zautomatyzowane moze taczyc sie z pewnymi formami ludzkiej interwencji'®.
Ostatnia, catkowicie zautomatyzowana forma profilowania jest oparta wytacznie na
algorytmach, ktore nie tylko dokonujg analizy danych, ale tez wyciagaja z nich od-
powiednie wnioski, kategoryzuja je i wykorzystuja do okreslonego celu'®. Profilo-
waniem w tym znaczeniu nie bedzie zatem proces, w ktorym cztowiek bedzie miat
mozliwos¢ nadzoru nad wynikiem profilowania'®, np. przez koniecznos$¢ weryfikacji
zaproponowanej przez algorytm rekomendacji cenowej dla danego klienta. Profilo-
wanie catkowicie zautomatyzowane zostato opisane w art. 22 RODO.

W przypadku ostatniej przestanki profilowania zwyktego, jaka jest ocena czynnikow
osobowych osoby fizycznej, nalezy podkreslic, ze zawarte w tym przepisie wyliczenie
czynnikow nie jest wyczerpujace'”’. Dokonanie takiej oceny ma na celu utatwienie
w zakwalifikowaniu danego konsumenta do jakiejs kategorii'®. Uwaza sie jednak, ze
prosta kategoryzacja danych bez wnioskowania o nowych informacjach nie bedzie
profilowaniem w rozumieniu RODO'.

Personalizacja ma szerokie spektrum zastosowania - poczynajac od reklam beha-
wioralnych, zindywidualizowanych promocji, a konczac na dostosowanych cenach
produktow i ustug oraz innych warunkach umownych. Odnoszac wymienione powyzej
przestanki profilowania do procesu personalizacji, mozna stwierdzi¢, ze wiele form
personalizacji bedzie zarazem wyczerpywato definicje profilowania zwyktego z art. 4
pkt 4 ogdlnego rozporzadzenia o ochronie danych.

3.2. Definicja profilowania szczeg6lnego zgodnie z art. 22 RODO

Niekiedy profilowanie jest wykorzystywane do podejmowania decyzji wobec da-
nej osoby, co zostato okreslone w art. 22 ROD0O>®, Podleganie takiemu profilowaniu
szczegolnemu podlega restrykcyjnym ograniczeniom. Ma to minimalizowac ryzyko
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niebezpieczenstwa dla praw jednostki wynikajace z rozwoju nowych technologii?'.
Na marginesie nalezy wspomniec, ze obok profilowania szczegblnego w art. 22 RODO
wymieniono tez zautomatyzowane podejmowanie decyzji, ktore jest kategoria szer-
sza od profilowania i niekoniecznie musi by¢ z nim zwigzane.

Moga bowiem zaistniec sytuacje, w ktorych podjecie decyzji nastapi bez dokonywa-
nia oceny czynnikdéw osobowych danej osoby fizycznej, np. w przypadku przyznania
kuponéw rabatowych w aplikacji do sklepow ze wzgledu na fakt, ze algorytm na
podstawie geolokalizacji wykryt, ze dana osoba je mineta?®?. Jednak podobna decyzja
moze zostac podjeta na skutek catkowicie zautomatyzowanego profilowania, jesli al-
gorytm przyznajacy kupony rabatowe kierowatby sie np. stopniem zamoznosci danej
osoby lub faktem posiadania przez taka osobe matych dzieci, co zostatoby wywnio-
skowane z dokonywanych przez taka osobe zakupdw. Niekiedy, wraz ze zmiang sposo-
bu wykorzystania danych, dziatanie oparte jedynie na procesie zautomatyzowanego
podejmowania decyzji moze przeksztatcic¢ sie w dziatanie oparte na profilowaniu?®.
Ze wzgledu na brak dokonywania oceny czynnikow osobowych zautomatyzowane po-
dejmowanie decyzji pozostaje na uboczu rozwazan dotyczacych personalizacji.

3.2.1. Przestanka catkowitego zautomatyzowania procesu profilowania

Wedtug art. 22 RODO osoba, ktorej dane dotycza, ma prawo do tego, by nie podlegac
decyzji, ktora opiera sie wytacznie na zautomatyzowanym przetwarzaniu, w tym pro-
filowaniu, i wywotuje wobec tej osoby skutki prawne lub w podobny sposob istotnie
na nig wptywa. Pierwsza przestanka profilowania okreslonego w art. 22 RODO jest
catkowite zautomatyzowanie. W przeciwienstwie do art. 4 pkt 4 RODO art. 22 RODO
zaktada bowiem petng automatyzacje przetwarzania, co oznacza zdolnos$¢ do podej-
mowania decyzji z wykorzystaniem rozwiazan technicznych bez interwencji ludz-
kiej?®. Réwniez proces profilowania poprzedzajacy podjecie decyzji musi spetniac
przestanke petnej automatyzacji?®. Przy ocenie udziatu cztowieka w podejmowaniu
decyzji nalezy bra¢ pod uwage jej realny wptyw na proces decyzyjny?®. Chodzi w tym
przypadku o mozliwos¢ zmiany lub catkowitego odrzucenia zaproponowanej przez
algorytm rekomendacji. W przypadku personalizacji przekazu wiekszos¢ dziatan jest
catkowicie zautomatyzowana. Zaréwno tworzenie profili uzytkownikow, proces ich
sprzedazy na gietdach reklamowych, jak i ostateczna decyzja co do wyswietlenia
konsumentowi danej reklamy, tresci lub ceny jest dokonywana poprzez zastosowanie
algorytmu sztucznej inteligencji. Ingerencja ludzka konczy sie zazwyczaj w momen-
cie okreslenia atrybutow stuzacych do targetowania konsumentow.
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3.2.2. Przestanka wywotywania skutkéw prawnych lub wptywania na sytuacje
osoby w podobnie istotny sposéb

Poza pierwsza przestanka catkowitego zautomatyzowania profilowania konieczne do
spetnienia sa rowniez alternatywnie: wywarcie skutkow prawnych w stosunku do oso-
by objetej decyzja lub tez wywarcie na niej podobnego istotnego wptywu. Obie te
przestanki zostaty wyjasnione przez Grupe Robocza Art. 29 ds. Ochrony Danych w wy-
tycznych dotyczacych zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach i profilowania dla celow rozporzadzenia 2016/679.

3.2.2.1. Przestanka wywotywania skutkéw prawnych

Odnoszac sie do wywotywania skutkow prawnych przez decyzje opartg wytacznie na
zautomatyzowanym profilowaniu, Grupa Robocza Art. 29 ds. Ochrony Danych okresli-
ta, ze taka decyzja ma wptyw na status prawny danej osoby, ich prawa przewidziane
w przepisach lub na prawa przystugujace jej na mocy umowy?”. Za wptyw prawny
uznane beda na przyktad: zawarcie umowy, jej zmiana, rozwiazanie lub anulowanie.
W doktrynie wyrazane jest stanowisko, ze tresc art. 22 RODO przesadza o tym, ze
pod uwage brane sg jedynie negatywne skutki prawne dla konsumenta?®,

Przyktadem decyzji, ktdra w sposob ewidentny wptywa na sytuacje prawna danej
osoby, jest decyzja o udzieleniu lub odmowie udzielenia kredytu albo decyzja o za-
warciu lub odmowie zawarcia umowy ubezpieczenia. W doktrynie przyjmuje sie, ze
personalizacja cen wywiera wptyw na sytuacje prawna konsumenta?”®. Mozna tez
wskazac na profilowanie pomocy dla 0s6b bezrobotnych, co uskuteczniane byto przez
powiatowe urzedy pracy w Polsce do 2019 r. Profilowanie prowadzito do tego, ze
zakwalifikowanie osob do konkretnej kategorii pozbawiato ich mozliwosci skorzysta-
nia z niektorych instrumentow aktywizacji zawodowej, co niewatpliwie roznicowato
sytuacje prawng bezrobotnych?°, Mozna wyciagna¢ wniosek, ze decyzja bedzie wy-
wierac skutek prawny, jezeli bedzie wptywac¢ na prawa konsumenta zawarte m.in.
w ustawie o ochronie konkurencji i konsumentow?'", np. prawo do rzetelnej, praw-
dziwej i petnej informacji. Za takim stanowiskiem przemawia tez poglad, ze skutek
prawny moze pojawic sie na etapie kontraktowania lub wykonania umowy?'2,

3.2.2.2. Przestanka wptywania na sytuacje osoby w podobnie istotny sposéb

O wiele bardziej niejednoznaczna przestanka jest ,,wptyw na sytuacje osoby w po-
dobnie istotny sposéb”. Chodzi o wptyw na sytuacje danej osoby, jej zachowanie
lub podejmowane przez nig wybory. Przestanke te bedzie spetniat wptyw dtugotrwa-
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ty lub taki, ktory prowadzi do dyskryminacji osob fizycznych?'. Jednoczesnie nie
kazde zrdéznicowanie warunkow sprzedazy lub swiadczenia ustug bedzie swiadczyto
o dyskryminacji. Istotnos¢ wptywu zaistnieje np., gdy decyzja dotyczy sytuacji finan-
sowej danej osoby, dostepu do $wiadczen zdrowotnych i edukacyjnych lub utraty
szansy na zatrudnienie?™. W przypadku personalizacji dokonywanej w celach rekla-
mowych spetnienie tej przestanki jest niejednoznaczne. W doktrynie prezentowane
jest stanowisko, ze wyswietlanie uzytkownikowi reklam behawioralnych nie wptywa
w sposob istotny na jego sytuacje, jesli nie prowadzi do jego dyskryminacji lub nie-
réwnego traktowania?’®. Grupa Robocza Artykutu 29 ds. Ochrony Danych takze wy-
chodzi z zatozenia, ze w typowych sytuacjach, gdy profile tworzone sa w oparciu
o najpopularniejsze cechy osobowosciowe, takie jak wiek i miejsce zamieszkania,
decyzja o skierowaniu do danej osoby spersonalizowanej oferty nie bedzie wywierata
podobnie istotnego wptywu na osoby fizyczne. Zaznacza przy tym, ze w indywidual-
nych przypadkach wptyw moze okazac sie istotny ze wzgledu na stopien inwazyjnosci
procesu profilowania, oczekiwania i wole zainteresowanych oséb, sposob dostarcze-
nia materiatu reklamowego lub wykorzystywania wiedzy o czynnikach zwiekszaja-
cych podatnosc osob, ktorych dane dotycza?'. Przyktadem wykorzystywania wiedzy
o konsumentach w celu manipulacji i zarazem inwazyjnego sposobu dostarczenia
reklamy jest kierowanie reklam wysokooprocentowanych pozyczek do osoéb prze-
chodzacych trudnosci finansowe?'”. Podobnie istotny skutek bedzie mie¢ negatywny
wptyw na sytuacje rodzinng lub zawodowa oraz pogorszenie stanu zdrowia z powodu
np. zakupienia w wyniku reklamy ryzykownych srodkow na odchudzanie?'®. Zawarcie
na skutek reklamy umow wiaze sie dla takich osob z powaznymi konsekwencjami
majatkowymi, osobistymi i zdrowotnymi. Mozna zatem uznac, ze kierowanie reklam
behawioralnych zakonczonych ostatecznie skutecznym zawarciem umowy bedzie
spetniato przestanke ,,istotnego wptywania w podobny sposob”?°. Nie jest to jednak,
moim zdaniem, warunek sine qua non uznania reklam behawioralnych za profilowa-
nie w rozumieniu art. 22 RODO. Nie kazda reklama ma bowiem na celu naktonienie
do zawarcia umowy, czego przyktadem jest np. targetowanie polityczne i spoteczne.
Tego rodzaju targetowanie z pewnoscia wywotuje podobny istotny wptyw na osobe
profilowana. W moim przekonaniu przestanka istotnego wptywu powinna by¢ rozu-
miana szerzej i spetniona zostaje m.in. w przypadku przesytania wiadomosci handlo-
wych i reklam behawioralnych ingerujacych w prawo do prywatnosci oraz roéznico-
waniu kupondw promocyjnych w zaleznosci od profilu konsumenta??. Nie jest zatem
konieczne uzaleznianie istotnego wptywania w podobny sposob od osiagniecia skutku
w postaci zawarcia umowy. Podobnie stwierdzita Grupa Robocza art. 29 ds. Ochrony
Danych, uznajac, ze juz samo wyswietlanie reklam zaktadow online w stosunku do
0s0b znajdujacych sie w trudnej sytuacji finansowej moze wchodzi¢ w zakres art. 22
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RODO?', Rowniez zrdznicowanie cen w Internecie mozna uznac za wywierajace istot-
ny wptyw, jesli prowadzi to do cen na tyle wysokich, ze maja one charakter blokujacy
dostep do pewnych towarow lub ustug.

Z pewnoscia niejednoznacznosé przestanki istotnego wptywu stanowi duze pole do
naduzy¢ ze strony administratorow danych. Przy obecnych inwazyjnych metodach
Sledzenia konsumentow w sieci oraz coraz czestszemu opieraniu sie reklamodawcow
na ich emocjach i obawach, a nie potrzebach, granice miedzy zautomatyzowanym
profilowaniem zwyktym, a zautomatyzowanym profilowaniem z artykutu 22 RODO
zacieraja sie. Administratorzy czesto zaktadaja bezpodstawnie, ze dokonywane przez
nich profilowanie nie podlega restrykcjom z artykutu 22 RODO, gdyz nie wywotuje
w stosunku do uzytkownikow istotnego wptywu podobnego do skutkow prawnych.
Niemniej jednak przy wykorzystywaniu do profilowania sztucznej inteligencji nie sa
oni w stanie okresli¢ jednoznacznie momentu, w ktorym decyzja nabierze dla da-
nego konsumenta istotnego wptywu. W zwiazku z tym proces profilowania powinien
by¢ traktowany przez administratorow z ostroznoscia. W przypadku braku mozliwosci
potwierdzenia, ze decyzje skierowane do konsumentow nie beda wywiera¢ na nie
podobnego istotnego wptywu, zasadne bytoby stosowanie przez nich ograniczen wy-
nikajacych z artykutu 22 RODO.

3.2.3. Dopuszczalno$¢ wykorzystywania profilowania okreslonegow art. 22 RODO

W doktrynie dywaguje sie, czy tresc art. 22 ust 1 RODO oznacza zakaz, ktory tagodzo-
ny jest wyjatkami okreslonymi w ust. 2222, czy tez jest to raczej istotne uprawnienie
osoby fizycznej, ktére nie ma charakteru zakazowego??. Niezaleznie od przyjetej
koncepcji osoby fizyczne sa niejako automatycznie objete ochrong przed tego typu
przetwarzaniem?*. Komisja poczatkowo byta gotowa wprowadzic catkowity zakaz in-
dywidualnych rozstrzygnie¢ opartych na automatycznym procesie przetwarzania da-
nych osobowych, jednak zwyciezyto podejscie lobbowane przez firmy technologiczne
i administratorow danych. Tym samym powstata kompromisowa regulacja RODO?,

Profilowanie w rozumieniu art. 22 RODO jest co do zasady dopuszczalne w przypadku
wystapienia jednej z trzech sytuacji:

a. jezeli decyzja jest niezbedna do zawarcia lub wykonania umowy,

b. jezeli decyzja jest dozwolona prawem Unii lub prawem panstwa cztonkow-
skiego, ktoremu podlega administrator, lub

c. opiera sie na wyraznej zgodzie osoby, ktorej dane dotycza.

Wyjatek stanowia dane szczegolnie wrazliwe okreslone w art. 9 ust. 1 RODO, ktoére
zgodnie z art. 22 ust. 4 RODO moga byc uzyte do profilowania tylko w przypadku
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wystgpienia przestanki zgody lub gdy przetwarzanie jest niezbedne ze wzgledow
zwiazanych z waznym interesem publicznym. W tej kwestii uwidacznia sie jednak
zasadniczy problem zwiagzany z wykorzystaniem do profilowania sztucznej inteligen-
cji. Potaczenie zwyktych danych osobowych moze doprowadzi¢ do powstania danych
wywnioskowanych o charakterze szczegoélnie wrazliwym, ktore wykraczaja poza dane
podane dobrowolnie administratorowi??¢, Jesli proces profilowania zostat oparty na
przestance niezbednosci do zawarcia lub wykonania umowy, to pojawia sie pytanie,
czy tego rodzaju profilowanie nie staje sie niedopuszczalne?

Ograniczenie z art. 9 RODO bedzie stosowane, jesli dane zostang faktycznie wyko-
rzystane do wnioskowania o szczegolnych kategoriach danych. Sama mozliwos¢ po-
taczenia danych i wytworzenia danych szczegélnie wrazliwych nie jest wystarczaja-
ca??’, Wedtug Grupy Roboczej Art. 29 ds. Ochrony Danych zakresem tego ograniczenia
objete sa rowniez wrazliwe dane wywiedzione lub wywnioskowane z profilowania??.
W praktyce kontrola algorytmu pod tym wzgledem moze okazac sie niemozliwa i pro-
filowanie oparte na przestance niezbednosci do zawarcia lub wykonania umowy moze
wykorzystywac informacje o charakterze szczegolnie wrazliwym. W doktrynie mozna
spotkac takze stanowisko przeciwne, oparte na zatozeniu, ze ograniczenie z art. 22
ust. 4 RODO nie dotyczy danych wywnioskowanych z profilowania??.

Warto wskaza¢ na motyw 71 RODO, w ktorym zakazano stosowania profilowania
w rozumieniu art. 22 RODO w odniesieniu do szczegolnej grupy, jaka sa dzieci. We-
dtug Grupy Roboczej Art. 29 ds. Ochrony Danych z uwagi na nieumieszczenie zakazu
bezposrednio w przepisie nalezy traktowac je w wiekszym stopniu jako zalecenie?®.
Tak elastyczne uregulowanie profilowania w stosunku do dzieci, w swietle powszech-
nego korzystania przez te grupe z Internetu, budzi powazne watpliwosci. Wyraznie
odradza sie stosowanie profilowania w celach marketingowych, zwiazanych np. z re-
klama behawioralna, na ktorej wptyw sa naturalnie bardziej podatne dzieci. Jesli
administrator zdecyduje sie na taki proceder, to dzieci powinny podlegac szczegolnej
ochronie, gdyz sa one mniej swiadome ryzyka z tym zwiazanego?*'. Niestety, nie okre-
slono, na czym te szczegolne srodki ochrony miatyby polegac¢. Podobne zapatrywanie
wyrazita Grupa Robocza Art. 29 ds. Ochrony Danych w opinii w sprawie interneto-
wych reklam behawioralnych, stwierdzajac, ze dostawcy sieci reklamowych nie po-
winni proponowac kategorii zainteresowan, ktore mogtyby by¢ stosowane w celu kie-
rowania reklam behawioralnych w stosunku do dzieci?*2. Niezaleznie od powyzszego
profilowanie dzieci w celach marketingowych jest dos¢ powszechnie stosowane. Po
czesci moze byc¢ to spowodowane ograniczeniami technicznymi zwigzanymi z wery-
fikacja rzeczywistego wieku odbiorcow. Wydaje sie, ze rozpowszechnienie zagrozen
zwigzanych z reklama behawioralna oparta na profilowaniu przemawia za objeciem
nieco bardziej restrykcyjna ochrong najmtodszej grupy konsumentow. Cho¢ wywa-

226 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqgce zautomatyzowanego podejmo-
wania decyzji..., s. 17.

227 Europejska Rada Ochrony Danych, Guidelines 8/2020 on the targeting..., s. 33.

228 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqce zautomatyzowanego podejmo-
wania decyzji..., s. 17.

229 A. Mednis, Prawo ochrony danych osobowych..., s. 182.

230 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczgce zautomatyzowanego podejmo-
wania decyzji..., s. 33.
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zenie efektywnosci mechanizmoéow sprawdzania wieku i ochrony prywatnosci jest
niezwykle trudnym zadaniem, Grupa Robocza Art. 29 ds. Ochrony Danych oczekuje
od administratorow, ze beda podejmowac rozsadne wysitki w celu sprawdzenia, czy
uzytkownik osiagnat odpowiedni wiek, by wyrazic¢ zgode cyfrowa, nie doprowadzajac
jednoczesnie do nadmiernego przetwarzania danych?.

Dla porzadku nalezy wspomnie¢, ze niektore branze objete sa jeszcze surowszymi
przepisami dotyczacymi zautomatyzowanego podejmowania decyzji, w tym profilo-
wania. W przypadku branzy ubezpieczeniowej ustawa o dziatalnosci ubezpieczenio-
wej i reasekuracyjnej?* okresla zamkniety katalog danych, na ktorych mozna oprzec
decyzje dotyczace oceny ryzyka ubezpieczeniowego bez koniecznosci uzyskiwania
zgody osoby profilowanej?*®*. W konsekwencji analityka ubezpieczeniowa oparta na
sztucznej inteligencjii profilowaniu nie rozwija sie w sposob dynamiczny. Bez wzgle-
du jednak na wymienione tu odrebnosci profilowanie szczegélne bedzie musiato spet-
ni¢ rowniez podstawowe zasady przetwarzania okreslone w RODO.

4. Podstawy przetwarzania istotne z punktu widzenia personalizacji opartej na
sztucznej inteligencji

4.1. Zasady przetwarzania danych zgodnie z art. 5 RODO

Wsrdd zasad przetwarzania za szczegoélnie wazne w kontekscie personalizacji w ce-
lach marketingowych nalezy uznac: zasade przejrzystosci, zasade ograniczenia celu
oraz minimalizacji danych.

Z uwagi na szerokie wykorzystanie sztucznej inteligencji w procesie personalizacji
najwiekszym zagrozeniem dla konsumentow, a zarazem powaznym wyzwaniem dla
administratorow danych jest kwestia przejrzystosci przetwarzania okreslona w art.
5 ust. 1 lit. a RODO. Procesy oparte na algorytmach trudno w sposdb jasny i zrozu-
miaty przetozy¢ na informacje dla konsumentow. Potegowane jest to przez problem
czarnych skrzynek oraz ochrony tajemnicy przedsiebiorstwa, ktore powoduja jeszcze
wieksza nieprzejrzystos¢ algorytmow, a w konsekwencji - niepodwazalnos¢ podejmo-
wanych przez nie decyzji. Niemniej jednak administratorzy danych powinni czyni¢
zadosc tej zasadzie poprzez rzetelne realizowanie obowiazku informacyjnego, w tym
szczegoblnego obowigzku informacyjnego zwiazanego z zastosowaniem procesu profi-
lowania. Dodatkowo obowiagzek informacyjny z RODO bedzie stanowit realizacje pra-
wa konsumentow do rzetelnej, prawdziwej i petnej informacji wyrazonego w art. 24
ust. 2 pkt 2 ustawy o ochronie konkurencji i konsumentow. Innym elementem zasady
przejrzystosci jest audyt dostepnych dla uzytkownikow interfejsow i wyskakujacych
okienek (ang. pop-upéw ) w celu upewnienia sie, ze sposob prezentowania w nich
informacji jest zrozumiaty dla konsumenta.

Z kolei zasada ograniczenia celu przetwarzania wyrazona w art. 5 ust. 1 lit. b RODO

ma fundamentalne znaczenie z uwagi na stale rosnaca w site dziatalnosc¢ brokeréw
danych. Niekiedy legalnos¢ zebranych w ten sposob danych budzi watpliwosci,

233 Europejska Rada Ochrony Danych, Wytyczne 05/2020 dotyczqce zgody na mocy rozporzqdzenia
2016/679, 2020, s. 27.

234 Ustawa zdnia 11.09.2015r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej, Dz.U. z2015r., poz. 1844.
235 A. Mednis, Prawo ochrony danych osobowych..., s. 209-210.
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a kupno danych osobowych od brokerow czestokro¢ skutkuje nieuprawniong zmiang
celu przetwarzania. W 2017 r. taka sytuacja miata miejsce w przypadku brokera
danych Experian, ktory zakupit dane osobowe od witryny internetowej Emma’s dia-
ry, zawierajacej porady dla przysztych mam. Sprzedaz obejmowata ponad milion
rekordow nielegalnie zabranych danych uzytkownikow, zawierajacych m.in.: nazwi-
ska rodzicow, adresy, liczbe posiadanych dzieci oraz daty ich narodzin, ktore zostaty
nastepnie wykorzystane w kampanii wyborczej Partii Pracy w Wielkiej Brytaniiz®.
Podobnie oczywista niezgodnosc z zasadg ograniczenia celu bedzie zachodzi¢ w przy-
padku wykorzystania przez sklep internetowy danych o systemie operacyjnym uzy-
wanym przez konsumenta w celu réznicowania wysokosci przyznanego mu rabatu bez
poinformowania o tym klientow?.

Nalezy podkresli¢ koniecznos$¢ wyraznego okreslania celow przetwarzania, co zapew-

ni jednoczesnie transparentnosc i przewidywalnosc¢ przetwarzania oraz mozliwosc
jego kontroli przez konsumenta. W ten sposéb konsumenci sg w stanie dokonywac
swiadomego wyboru, czy chca powierzyc¢ swoje dane firmie, ktéra wykorzystuje je
w bardzo szerokim zakresie?*®. Cele powinny zostac okreslone w sposdb kompleksowy.
Jednoczesnie Grupa Robocza Art. 29 ds. Ochrony Danych wskazuje, ze czasami zbyt
szczegoOtowy opis moze przyniesc efekty przeciwne do zamierzonych?®. W praktyce
administratorzy najczesciej okreslaja cele dos¢ ogodlnie, ukrywajac profilowanie, np.
pod sformutowaniem ,,poprawa doswiadczen uzytkownika”?%,

Wyswietlanie spersonalizowanych reklam na podstawie zainteresowan uzytkownikow
oraz tworzenie profilu uzytkownika powinny by¢ okreslone jako odrebne cele prze-
twarzania. Uzycie danych zebranych w jednym z tych celow na potrzeby drugiego celu
jest sprzeczne z zasada ograniczenia celu przetwarzania. Nie wolno rowniez wzboga-
cac informacji zebranych dla celéw reklam behawioralnych innymi informacjami?*'.
Przetwarzanie danych poza celem, w ktorym zostaty one pierwotnie zebrane, wedtug
art. 6 ust. 4 RODO jest dopuszczalne tylko w scisle okreslonych przypadkach. Nalezy
brac¢ pod uwage m.in.: zwiazek miedzy pierwotnym celem i celem dalszego przetwa-
rzania; kontekst, w ktorym zbierano dane; charakter danych; wptyw dalszego prze-
twarzania na osoby, ktorych dane dotycza; a takze zabezpieczenia przyjete przez
administratora??.

Niemniej jednak nie sposob nie zaznaczy¢ uwag wysuwanych przez branze nowych
technologii, zgodnie z ktorymi zasada ograniczenia celu moze by¢ powaznym utrud-
nieniem mozliwosci prowadzenia procesu uczenia algorytmu. Dane osobowe stano-
wig bowiem dane treningowe, ktore sg niezbedne dla doskonalenia ustug i produk-
tows,

236 Uzasadnienie kary natozonej przez Information Commissioner’s Office (ICO) na wtasciciela witryny
internetowej Emma’s Diary. Pozyskano z: https://ico.org.uk/media/action-weve-taken/mpns/2259583/
lifecycle-marketing-mother-and-baby-ltd-mpn-8-august-2018.pdf. Dostep: 11.06.2021 r.
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238 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Opinion 03/2013 on purpose limitation, 2013, s. 17.
239 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Opinion 03/2013 on purpose limitation, 2013, s. 16.
240 C. Utz, M. Degeling, S. Fahl, F. Schaub, T. Holz, (Un)informed Consent: Studying GDPR Consent Notices
in the Field, CCS ‘19: 2019 ACM SIGSAC Conference on Computer and Communications Security 2019, s. 4.
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wania decyzji..., s. 12.
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Ostatnig juz zasada, na jaka warto zwrdcic szczegolng uwage, jest zasada minima-
lizacji danych okre$lona w art. 5 ust. 1 lit. ¢ RODO. Sledzenie aktywnosci uzytkow-
nikow jest obecnie tak gtebokie, ze uzyskiwane za jego pomoca dane niekiedy sg
zbedne dla celow personalizacji, co jest niezgodne z zasada minimalizacji danych,
a takze wymogami w zakresie ograniczenia przechowywania zawartych w art. 5 ust.
1 lit. e RODO**. Choc¢ agregowanie takich danych w przypadku algorytméw sztucznej
inteligencji moze przyczyniac sie do ich doskonalenia, to wnioskuje sie, by przecho-
wywanie ograniczato sie do niezbednego minimum?#. Konflikt zasady minimalizacji
oraz algorytmow sztucznej inteligencji opartych na analizie duzych zbiorow danych
jest zauwazalny w literaturze?*. W przypadku tego typu algorytmow dane uzyskuja
bowiem znaczenie dopiero po dokonaniu analizy i ustaleniu powigzan miedzy nimi.
Tym samym poczatkowo zbior danych faktycznie jest nadmierny.

4.2. Przestanki legalizujace przetwarzanie danych osobowych w celu personalizacji
tresci

Personalizacja tresci oraz profilowanie zwykte, ktore nie wykorzystuje szczegdlnych
kategorii danych osobowych, zasadniczo moze byc¢ oparte na kazdej podstawie praw-
nej wymienionej w RODO, a wiec na podstawie:

a. zgody,
b. niezbednosci do wykonania umowy,

niezbednosci do celow wynikajacych z prawnie uzasadnionych interesow,

0

d. niezbednosci do wypetnienia obowiazku prawnego ciazacego na administra-
torze,

e. niezbednosci do ochrony zywotnych interesow,

niezbednosci do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi.

Natomiast w przypadku profilowania wypetniajacego przestanki art. 22 RODO przestan-
ki przetwarzania zostaty ograniczone. Z uwagi na scisty zwigzek personalizacji i profi-
lowania z nowymi technologiami nie zawsze bedzie mozliwe jednoznaczne okreslenie
wtasciwej podstawy przetwarzania?¥’. Najistotniejsze znaczenie beda miaty trzy pierw-
sze przestanki - i to wtasnie one zostaty omowione szerzej w niniejszej pracy.

4.2.1. Przestanka niezbednosci do wykonania umowy

Przestanka niezbednosci do wykonania umowy w przypadku personalizacji przekazu
bedzie zachodzita rzadko. Beda to sytuacje, w ktorych personalizacja i profilowa-
nie s nieodtaczna czescia ustugi, np. w przypadku oferowania ustugi ubezpiecze-
nia pojazdu uzaleznionej od analizy bezpieczenstwa jazdy kierowcy. W razie braku
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przetwarzania danych dotyczacych stylu jazdy konkretna ustuga spersonalizowanego
ubezpieczenia nie mogtaby zostac zrealizowana?®. Personalizacja tresci moze takze
stanowic¢ uzasadnienie niezbednosci do wykonania umowy pod warunkiem ustalenia,
ze personalizacja stanowi nieodtaczny i oczekiwany element ustug online, co bedzie
zalezec od: charakteru ustugi, oczekiwan przecietnej osoby ustalonych na podstawie
warunkow swiadczenia ustugi oraz sposobu jej reklamowania?®. Z tego wzgledu plat-
forma handlowa chcaca wyswietlac¢ spersonalizowane sugestie dotyczace produktow
nie moze oprzec sie na przestance niezbednosci do wykonania umowy.

Niezbednos¢ nie obejmuje przetwarzania, ktoére jest jedynie przydatne do wyko-
nania ustugi. Nie chodzi tu tez o niezbednos¢ do celéw biznesowych administratora
danych?, polegajacych np. na zbieraniu danych osobowych zamiast pobierania fak-
tycznej optaty za oferowane ustugi. Podobnie zanegowano koniecznos¢ przetwarza-
nia danych do celoéw reklamy behawioralnej tylko dlatego, ze reklama taka posrednio
finansuje $wiadczenie ustugi?'.

Postanowienia umowne, ktore jedynie w sposdb pozorny uzalezniaja $wiadczenie
ustugi od dokonania pewnych czynnosci przetwarzania, nie beda spetniaty przestanki
niezbednosci®?. W przypadku dokonania zakupu w sklepie internetowym mozliwos¢
wywigzania sie z umowy nie bedzie zaleze¢ od stworzenia profilu preferencji konsu-
menta, nawet w przypadku zawarcia w umowie informacji o mozliwosci stosowania
profilowania?>. Nie bedzie rowniez niezbedne do wykonania umowy zbieranie danych
w celu poprawy jakosci ustugi lub opracowania nowych funkcji ustugi?**.

4.2.2. Przestanka uzasadnionego interesu administratora

Administratorzy czesto okreslaja uzasadnione interesy zwiazane z personalizacja
w dos¢ kontrowersyjny sposob, np. jako poznanie preferencji konsumentow w celu
personalizacji ofert lub zwiekszenie sprzedazy swoich produktow?>. Przestanki do-
puszczalnosci przetwarzania opartego na uzasadnionym interesie zostaty sformuto-
wane w wyroku Trybunatu Sprawiedliwosci w sprawie C-40/17 Fashion ID*®. Po pierw-
sze, konieczna jest realizacja uzasadnionych interesow przez administratora danych
lub osobe trzecia, ktorej dane sg ujawniane. Po drugie, przetwarzanie danych oso-
bowych musi odbywac sie na potrzeby uzasadnionych interesow. Kluczowa w tym
wzgledzie jest przestanka niezbednosci przetwarzania do realizacji interesow, ktora

248 Europejska Rada Ochrony Danych, Wytyczne 2/2019 w sprawie przetwarzania danych osobowych na
podstawie art. 6 ust. 1 lit. b)..., s. 4.
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powinna by¢ interpretowana wasko?’. Po trzecie, w procesie wazenia interesow na-
lezy wykazac brak pierwszenstwa praw i wolnosci osoby objetej ochrong danych.
W trakcie procesu wazenia interesow pod uwage brana jest obecnos¢ dodatkowych
zabezpieczen, m.in. prawa do sprzeciwu®®,

Administrator powinien, zgodnie z zasada legalizmu, wzia¢ pod uwage inte-
resy osoby, ktorej dane dotycza, i sprawdzic¢, czy w wyniku personalizacji przekazu
jego dziatania nie beda wiazaty sie z nadmierng ingerencja w prawo prywatnosci?.
Wedtug wytycznych Grupy Roboczej art. 29 ds. Ochrony Danych w trakcie tej ana-
lizy administrator powinien wzig¢ pod uwage: poziom szczegotowosci profilu, jego
wszechstronnos¢; skutki, jakie profilowanie wywrze na osobie, ktorej dane dotycza;
a takze zabezpieczenia prawidtowosci procesu profilowania?°. W literaturze zwraca
sie uwage na aspekt taczenia profili, wykorzystywania wiedzy o podatnosciach osoéb,
ktorych dotycza dane, oraz uwzgledniania oczekiwan zainteresowanych osob?'.

Po uwzglednieniu powyzszych przestanek mozna dojs¢ do wniosku, ze inwazyjne pro-
filowanie i Sledzenie osoby, przy wykorzystaniu roznych zrodet, urzadzen i brokerow
informacji w celach marketingowych lub reklamowych, nie powinno by¢ prowadzone
na podstawie uzasadnionego interesu?. Tym samym personalizacja tresci oparta na
monitorowaniu zachowania osob w sieci przy uzyciu technologii sledzenia, w tym
plikdw cookies, moze byC oparta wytacznie na przestance zgody?®*. Za dopuszczalne
nalezy uzna¢ jednak sledzenie aktywnosci uzytkownika na potrzeby wtasne wtasci-
ciela strony internetowej?¢4.

4.2.3. Przestanka zgody osoby, ktorej dane dotycza

Przestanka zgody jest wyrazem daleko posunietej autonomii osoby fizycznej** i po-
winna by¢ podstawowa przestanka legalizujaca personalizacje i profilowanie. Gru-
pa Art. 29 ds. Ochrony Danych podkresla, ze zgoda opt-in jest wymagana m.in. do
Sledzenia i profilowania na potrzeby marketingu bezposredniego, reklam behawio-
ralnych lub reklam opartych na lokalizacji*¢. Zgoda musi by¢ wyrazona przed roz-
poczeciem przetwarzania?’. Zaleca sie dodatkowo jej odnawianie w okreslonych
odstepach czasu®®. Trzeba jednak podkresli¢, ze nawet jesli przetwarzanie danych
osobowych opiera sie na zgodzie osoby, ktorej dane dotycza, nie uzasadnia to targe-
towania nieproporcjonalnego lub niesprawiedliwego?®’.
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Zgoda powinna spetnia¢ warunki okreslone w art. 4 pkt 11 i 7 RODO, a wiec byc
dobrowolna, konkretna, swiadoma, jednoznaczna i byé wyrazona przez os$wiadcze-
nie lub wyrazne potwierdzenie dziatania. W przypadku profilowania spetniajacego
przestanki z art. 22 RODO zgoda powinna by¢ ponadto wyrazna, co oznacza np. wy-
mog uzyskania potwierdzenia w formie pisemnej lub dokumentowej?”°. Oceniajac
dobrowolnos¢ zgody, nalezy wziac¢ pod uwage fakt, czy zgoda jest zawarta w pakiecie
jako niepodlegajaca negocjacjom czes$¢ warunkow umownych?!. Taka konstrukcja
nie spetnia bowiem przestanki dobrowolnosci zgody. Jesli ustuga obejmuje wiele ope-
racji przetwarzania w wiecej niz jednym celu, konsumenci powinni mie¢ zapewniong
swobode wyboru celu, ktory akceptujg. Niedopuszczalne jest taczenie celow prze-
twarzania w pakiety oparte na jednej, zbiorowej zgodzie?.

Co istotne, z uwagi na powszechny proceder wykorzystywania danych poza wstepnie
ustalonymi celami pierwotna zgoda nie moze legitymizowac dalszych celow przetwa-
rzania??. Nalezy zagwarantowa¢ konsumentowi mozliwos¢ odmowy lub wycofania
zgody bez zadnych negatywnych konsekwencji, np. bez obnizenia wartosci ustugi ze
szkoda dla konsumenta?“. Zgoda nie bedzie wazna, jezeli administrator zastosuje
wstepnie zaznaczone pola wyboru lub uzna za jednoznaczne ze zgoda milczenie,
brak aktywnosci ze strony uzytkownika, a takze kontynuowanie ustugi?”>. Z tego po-
wodu nie mozna uznac za prawidtowe wyrazenia zgody poprzez przewiniecie w dot
strony internetowej?¢. Przed wyrazeniem zgody podmioty powinny zostac¢ nalezy-
cie poinformowane, m.in.: o celach przetwarzania, rodzaju zbieranych danych oraz
mozliwosciach ich dalszego przekazania podmiotom trzecim, tak by wyrazona przez
nich zgoda wynikata ze Swiadomej decyzji?”’. Przy przekazywaniu informacji powinno
uzywac sie jasnego i prostego jezyka zrozumiatego dla przecietnego cztowieka?’®.

Niestety w praktyce istnieje powazny problem z aspektem swiadomosci wyrazenia
zgody. Z jednej strony konsumenci nie czytaja wyswietlanych im pop-updéw dotycza-
cych przetwarzania danych osobowych i klikaja przypadkowe elementy powodujace
ich znikniecie. Z drugiej strony administratorzy nie staraja sie zachecac uzytkowni-
kéw do ich czytania, gdyz konstruuja nieprzejrzyste i skomplikowane banery oparte
na dark patterns. Administratorzy manipuluja bowiem kolorystyka i rozmieszczeniem
przyciskow odpowiedzialnych za wyrazenie zgody w ten sposob, by uzytkownicy
podswiadomie lub przez przypadek klikali na przyciski wyrazajace zgode na prze-
twarzanie?®. Jak pokazuja badania, nawet niewielkie zmiany w architekturze bane-
row sa w stanie wptyna¢ na decyzje podejmowane przez konsumentow?°. Wybory
dokonywane przez konsumentéw w warunkach wstepnie zaznaczonych pol okazuja
sie zdecydowanie bardziej korzystne dla administratorow od banerow opartych na
domyslnej prywatnosci?'.
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Ponadto jednorazowe niewyrazenie zgody na przetwarzanie najczesciej nie bedzie
powodowato, ze administrator przestanie probowac uzyskac ja przy kolejnych oka-
zjach®2. W ten sposob uzytkownicy otrzymuja jedynie ztudne poczucie wyboru?®,
Predzej czy pozniej uzytkownik, chcac szybko przejsc do tresci strony, wyrazi zgode
na przetwarzanie swoich danych. Z tego powodu niezwykle wazne jest, by zgoda
uzyskiwana przez administratorow charakteryzowata sie Swiadomoscig i swoboda.

5. Prawa konsumentéw i obowiazki przedsiebiorcow dotyczace procesu
profilowania jako element ochrony przed nadmierna personalizacja

RODO daje do dyspozycji konsumentom prawa i gwarancje, ktére mozna wykorzystac
do ochrony przed nadmierna personalizacja oraz zwigzanym z nig procesem profilo-
wania. Z kolei administratorzy, w zwiazku z wykorzystywaniem procesu profilowania
i personalizacji, sg obciazeni dodatkowymi obowiazkami, gtownie z zakresu zapew-
nienia przejrzystosci i bezpieczenstwa.

5.1. Prawa konsumentéw jako podmiotow danych
5.1.1. Prawo do ludzkiej interwencji

Zautomatyzowana decyzyjnosc oparta na sztucznej inteligencji i samodoskonalacych
sie algorytmach z zatozenia nie podlega jakiejkolwiek kontroli cztowieka?®*. Poten-
cjalna niedoktadnos¢ lub stronniczosc algorytmow wiaze sie takze z wiekszym ryzy-
kiem dla praw i wolnosci obywateli®®. W zwiazku z tym unijny prawodawca, oprocz
ogolnej zasady stanowiacej o tym, ze przetwarzanie danych musi rowniez odbywac
sie w sposob rzetelny i przejrzysty, przewidziat pewne formy weryfikacji podejmo-
wanych w ramach profilowania decyzji.

Zgodnie z art. 22 ust. 3 RODO, jezeli automatyczne podejmowanie decyzji jest nie-
zbedne do zawarcia lub wykonania umowy lub odbywa sie na podstawie zgody, ad-
ministrator jest zobowiazany do wdrozenia wtasciwych srodkéw ochrony praw, wol-
nosci i prawnie uzasadnionych interesow osoby, ktorej dane dotycza. Obejmuje to
w szczego6lnosci prawo konsumenta do uzyskania interwencji ludzkiej ze strony admi-
nistratora, do wyrazenia wtasnego stanowiska i do zakwestionowania tej decyzji. Za-
pewniono tym samym mozliwos¢ swoistego odwotania sie od podjetej automatycznie
decyzji do wyzszej instancji, jaka ma byc w tym przypadku cztowiek. Osoba rozpatru-
jaca takie odwotanie powinna dokonac oceny wszystkich danych oraz dodatkowych
informacji przedstawionych przez osobe, ktorej dotyczy decyzja?¢. Oprocz tego ad-
ministratorzy sa obowiazani do regularnego sprawdzania algorytmow pod katem ich
ewentualnej stronniczosci, nieprawidtowosci lub nadmiernego opierania sie na ko-
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relacjach statystycznych?®’. Prawo do ludzkiej interwencji bezsprzecznie wzmacnia
pozycje konsumenta wobec profilowania i pozwala na kwestionowanie decyzji, ktore
maja na niego istotny wptyw. Dostawcom rozwiazan z zakresu sztucznej inteligencji
powinno zaleze¢ na zapewnieniu przyjaznego i wartosciowego dla konsumentow pra-
wa do ludzkiej interwencji, gdyz tego typu weryfikacja zwieksza posrednio zaufanie
do samych procesow algorytmicznych.

5.1.2. Prawo do sprzeciwu

Prawo do sprzeciwu wynikajace z art. 21 ust. 1 i 2 RODO nie dotyczy wytacznie
profilowania. Przystuguje w przypadku, gdy podstawa prawna jest realizacja zada-
nia wykonywanego w interesie publicznym lub uzasadniony interes administratora
danych, a osoba wnoszaca sprzeciw znajduje sie w stabszej sytuacji, ktora sprzeciw
rownowazy?. W przypadku wyrazenia zgody uprawnienie do sprzeciwu jest zastgpio-
ne dalej idacym prawem do wycofania zgody, ktore nie moze byc zakwestionowane
przez administratora?®’. Wyrazenie sprzeciwu, w przeciwienstwie do wycofania zgo-
dy, nie jest automatycznie jednoznaczne z koniecznoscig zaprzestania profilowania
i usuniecia danych.

Rozpatrujac sprzeciw, administrator dokonuje wazenia podstaw do przetwarzania da-
nych z interesami, prawami i wolnosciami osoby, ktorej dane dotycza?®. Oprocz testu
réwnowagi intereséw administrator powinien ocenic stopien niezbednosci przetwa-
rzania danych, w tym profilowania dla osiggniecia zaktadanego celu®'. Szczegoblna
sytuacja konsumenta moze polegac na tym, Ze ponosi on negatywne konsekwencje,
Zwigzane np. z grozba naruszenia sfery jego prywatnosci osobistej, zawodowej lub
spotecznej, a przy tym przetwarzanie danych w konkretnej sytuacji nie jest bez-
wzglednie konieczne?®?. Dopiero po uznaniu, ze interesy wnoszacego sprzeciw kon-
sumenta sa wazniejsze od podstaw przetwarzania administratora, konieczne beda
zaprzestanie przetwarzania oraz usuniecie zebranych danych na podstawie art. 17
ust. 1 lit. ¢ RODO.

Zgodnie z art. 21 ust. 2 i 3 RODO bezwzglednie skuteczny jest natomiast sprzeciw
dotyczacy przetwarzania w celu marketingu bezposredniego?®. Jest to niezwykle
istotny przepis z punktu widzenia dziatan marketingowych opartych na reklamach
spersonalizowanych. Osoba wnoszaca sprzeciw nie ma w tym przypadku obowiazku
uzasadniania swojej decyzji, a administrator nie ma mozliwosci dalszego przetwa-
rzania danych po zgtoszeniu sprzeciwu. Przepis ten jest skuteczny niezaleznie od
podstawy prawnej wykorzystywanej do uzasadnienia przetwarzania, cho¢ w prak-
tyce najczestsza podstawa jest uzasadniony interes administratora?®* polegajacy na
zwigkszeniu zainteresowania jego towarami poprzez kierowanie reklam targetowa-
nych lub finansowanie swiadczenia ustug przez sprzedaz powierzchni reklamowej lub
danych osobowych. Pozostawiajac na marginesie kwestie dopuszczalnosci stosowania
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tej podstawy prawnej w przedstawionych powyzej celach?®, nalezy zaznaczyc, ze
administrator, chcac korzysta¢ z podstawy uzasadnionego interesu administratora,
musi utatwic osobie fizycznej wyrazenie uprzedniego sprzeciwu wobec wykorzystania
jego aktywnosci do celu targetowania i profilowania?®. Niestety, obowigzek ten jest
skutecznie obchodzony przez administratorow. Mimo tego, ze przy okazji pierwszej
komunikacji z osoba, ktorej dane dotycza, administrator musi poinformowac w spo-
sob jasny o prawie do wniesienia sprzeciwu, a samo ztozenie sprzeciwu powinno
by¢ dostepne rowniez droga elektroniczna, to konsumenci rzadko korzystaja z tego
prawa. Problem stanowi w gtoéwnej mierze konstrukcja pop-upow dotyczacych celow
przetwarzania. Administratorzy nie przewiduja bowiem mozliwosci jednoczesnego
odznaczenia wszystkich okienek dotyczacych uzasadnionego interesu administratora,
a co za tym idzie, uzytkownik chcacy zgtosi¢ sprzeciw musi w sposob manualny od-
znaczac kilkanascie, a czasem nawet kilkadziesiat domyslnie zaznaczonych okienek.
Praktyka obrotu zweryfikowata, ze ochrona przed przetwarzaniem w celu marketingu
bezposredniego skonstruowana na podstawie mechanizmu opt-out jest wypaczana
przez administratoréw danych.

5.1.3. Prawo do usuniecia danych

Zgodnie z art. 17 RODO osoba, ktorej dane dotycza, ma prawo zadania od administra-
tora niezwtocznego usuniecia dotyczacych jej danych osobowych, a administrator ma
obowiazek bez zbednej zwtoki usunaé dane osobowe, m.in. jezeli osoba cofneta zgode,
na ktorej opiera sie przetwarzanie, lub wniosta skuteczny sprzeciw wobec przetwarza-
nia. Co do zasady, administrator sam powinien zaprzestac przetwarzania danych oso-
bowych w przypadku wystapienia ktorejkolwiek z wyzej opisanych sytuacji. Niemniej
jednak, jezeli z jakiego$ powodu administrator nie dopetnit tego obowiazku, mozliwe
jest wysuniecie zadania usuniecia danych osobowych na podstawie art. 17 RODO%”.

Zapewnienie prawa do usuniecia danych w sytuacji wykorzystywania samodoskona-
lacej sie sztucznej inteligencji moze powodowac pewne konflikty?%®. Aby uznad, ze
administrator wywiazat sie ze swojego obowiazku, powinien usunaé¢ dane z modelu
trenujacego algorytm, co niekiedy, ze wzgledu na ich objetosc¢, moze okazac sie cza-
sochtonne, kosztowne lub nieskuteczne?”. Co istotne z punktu widzenia profilowania,
administrator powinien usunaé¢ dane wejsciowe, jak i dane wynikowe*®. Natomiast
nie jest konieczne usuwanie danych uzytych przez algorytm w celu zbudowania mo-
delu, o ile s3 one anonimowe.

5.1.4. Prawo do sprostowania danych

Rozpatrujac gwarancje dotyczace procesu personalizacji i profilowania, szczegolng
uwage nalezy zwrdci¢ na art. 16 RODO dotyczacy prawa do sprostowania danych.
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Uzupetnia on prawo do zakwestionowania decyzji przystugujace na podstawie art. 22
ust. 3 RODO, ktore nie dotyczy wszystkich form profilowania. Prawo do sprostowania
danych uprawnia do Zadania od administratora sprostowania danych osobowych, kto-
re sa nieprawidtowe. Dotyczy zarowno danych wejsciowych stuzacych do tworzenia
profilu, jak i danych wyjsciowych, czyli wyniku profilowania®*'. Konsumenci moga tym
samym zakwestionowac¢ prawidtowos¢ wykorzystanych do profilowania danych oraz
stusznos¢ zakwalifikowania ich do danej grupy lub kategorii®®2.

Uprawnieniu do sprostowania danych odpowiada zasada prawidtowosci danych wy-
razona w art. 5 ust. 1 lit. d RODO. Wedtug niej administratorzy powinni zapewniac
prawidtowos¢, bezstronnos¢ i reprezentatywnos¢ danych na wszystkich etapach pro-
cesu profilowania, w tym przy: zbieraniu danych, ich analizowaniu, tworzeniu profilu
danego konsumenta oraz wykorzystywaniu profilu do podjecia decyzji wywierajacej
wptyw na dang osobe fizyczna®*®. Prawo do sprostowania danych daje mozliwos¢ mo-
nitorowania aktualnosci danych i poprawienia ich jakosci.

Wydaje sie jednak, ze prawo do sprostowania danych ma w przypadku personaliza-
cji i profilowania pewne ograniczenia. O ile weryfikacja decyzji o ustaleniu sktadki
ubezpieczeniowej opartej na profilowaniu oraz uzytych w celu jej podjecia danych
jest mozliwa, o tyle sprostowanie wyniku profilowania w postaci wyswietlenia nie-
wtasciwej reklamy behawioralnej ex post jest niemozliwe’*. Mozliwe jest jedynie
wptyniecie na reklamy wyswietlane w przysztosci. Kolejnym ciekawym aspektem
tego prawa jest koniecznos¢ wykazania przez osobe zadajaca sprostowania, ze dane
sa nieprawidtowe3®, Powstaje zatem pytanie, w jaki sposob osoba bedaca profilowa-
na powinna wykazac, ze przypisany jej w celu marketingowym profil behawioralny
jest nieprawidtowy. Czy wystarczy samo zapewnienie osoby zadajacej sprostowania,
ze dane osobowe bedace czescia profilu s nieprawidtowe?

5.2. Obowiazki przedsiebiorcow jako administratoréw danych
5.2.1. Obowiazek informacyjny

Profilowanie w przewazajacej czesci przypadkow jest niewidoczne dla osoby, ktorej
dane dotycza. Ponadto konsumenci sa zroznicowani z uwagi na poziom zrozumienia
tego skomplikowanego pod wzgledem technicznym procesu’®. Niezbedne jest za-
pewnianie zrozumiatej, zwieztej i przejrzystej dla przecietnego konsumenta infor-
macji o ryzykach zwiazanych z przetwarzaniem, skutkach wigzacych sie z przekaza-
niem danych administratorowi oraz przystugujacych uprawnieniach®”’. Z tego powodu
tak wazne w przypadku profilowania jest czynienie zados¢ zasadzie transparentnosci
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przetwarzania wyrazonej w art. 5 ust. 1 lit. a RODO. Podstawowym narzedziem stu-
zacym realizacji tej zasady jest obowiazek informacyjny.

Obowiazek informacyjny okreslony w art. 13 i 14 RODO stanowi szczegolnie waz-
ng gwarancje dla podmiotow danych poddawanych personalizacji i profilowaniu.
Z perspektywy administratora stanowi on z kolei element sktadajacy sie na zasade
przejrzystosci przetwarzania. Pozwala m.in. na zidentyfikowanie administratora, od-
biorcow danych osobowych oraz celéw i podstaw prawnych przetwarzania danych
osobowych. W przypadku pozyskania danych z innych zrodet niz od osoby, ktérej
dane dotycza, w ramach obowiazku informacyjnego podane zostanie rowniez zrodto
pochodzenia danych osobowych.

Najczesciej obowiazek informacyjny sformutowany jest w formie polityki prywat-
nosci. Dokumenty te powinny mobilizowac przedsiebiorcow do przestrzegania usta-
nowionych w nich zasad, a dla konsumentow by¢ zrodtem przydatnych informacji
o przetwarzaniu danych przez administratora i przystugujacych im w zwiazku z tym
praw. W praktyce polityki prywatnosci niejednokrotnie stanowia skopiowany z in-
nych stron, niezrozumiaty oraz zbyt dtugi dokument, ktory jest ignorowany przez
konsumentow3%,

W szczegolnosci wazne jest odpowiednie poinformowanie o celach przetwarzania.
Stusznie wskazuje sie, ze uzycie przy okreslaniu celu stowa ,,reklama”, gdy w rze-
czywistosci chodzi o reklame spersonalizowana, nie stanowi nalezytego wykonania
obowiazku informacyjnego®®. Za niejednoznaczne i niespetniajace kryterium kon-
kretnosci nalezy uznac cele takie jak poprawa doswiadczen uzytkownikéw lub cele
marketingowe?'°. Ponadto, by dopetni¢ obowiazku przejrzystosci, informacje powin-
ny by¢ przekazywane interaktywnie, a niekiedy z zastosowaniem kolejnych warstw
powiadomien®'".

Na podstawie art. 13 ust. 2 lit. f i art. 14 ust. 2 lit. g RODO administrator, oprocz ty-
powych informacji dotyczacych przetwarzania, jest zobowiazany do poinformowania
o stosowaniu profilowania w rozumieniu art. 22 RODO, podania istotnych informacji
na temat zasad zautomatyzowanego podejmowania decyzji, a takze poinformowania
0 znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktorej dane dotycza. W tym samym zakresie podmiotowi danych przystuguje na
podstawie art. 15 ust. 1 lit. h RODO prawo dostepu do tych informacji. Ponadto na
podstawie art. 15 ust. 3 RODO na zadanie podmiotu danych administrator udostepnia
dane wykorzystane do stworzenia profilu, informacje o samym profilu i kategoriach,
do ktorych zakwalifikowano dang osobe®'2.

Administrator powinien, w celu zagwarantowania zasady rzetelnosci przetwarzania,
wyttumaczy¢ proces, ktéremu poddawany jest podmiot danych, oraz wskazac jego
potencjalne skutki*'*. Prawo do wyjasnienia w doktrynie zostato okreslone jako opis
procesu, w ktorym okreslony zestaw danych wejsciowych doprowadzit do konkretne-
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go wniosku®'“. Informacje te sa konieczne, by konsument podlegat decyzjom, ktore
rozumie i jest w stanie kontrolowac?". Pojecie istotnych informacji nalezy rozumiec
szeroko, jako informacje o stosowaniu narzedzi analitycznych i sledzacych oraz two-
rzeniu profili osobowych przez portale spotecznosciowe?®. Cho¢ Grupa Robocza Art.
29 ds. Ochrony Danych zaznacza, ze niezaleznie od typu profilowania podmiotowi
danych naleza sie informacje o fakcie i zasadach jego stosowania’', to w przypadku
profilowania niewypetniajacego przestanek z art. 22 RODO udzielanie informacji wy-
maganych przez art. 13 ust. 2 lit. f i art. 14 ust. 2 lit. g RODO jest uwazane jedynie
za dobrg praktyke®'®. Niemniej jednak w doktrynie sugeruje sie, ze w celu zachowa-
nia rzetelnosci i przejrzystosci przetwarzania w niektorych sytuacjach podawanie po-
wyzszych informacji jest wymagane niezaleznie od tego, czy w ramach profilowania
podejmowana jest decyzja w rozumieniu art. 22 RODO3"°.

Niestety systemy sztucznej inteligencji niekiedy utrudniaja wypetnienie obowiazku
informacyjnego w sposob prawidtowy, a tym samym takze wypetnienie zasady przej-
rzystosci przetwarzania. Problem wiaze sie z techniczna strong algorytmow profi-
lowania, ktérych zmienne nie zawsze sa tatwe do wyjasnienia w sposob zrozumiaty
dla podmiotéow danych®?’. W przypadku samodoskonalacej sie sztucznej inteligencji
zmienne, ktorymi kieruje sie algorytm, nie beda znane takze samym tworcom3?.
Innym Zzrodtem ograniczenia prawa do informacji o profilowaniu jest korzystanie
Z oprogramowania chronionego przez tajemnice handlowa lub prawa autorskie do
algorytméw?22. Z punktu widzenia zasady przejrzystosci obowiagzek ten nie oznacza
Z pewnoscig koniecznosci udostepniania catosci algorytmu, a jedynie wyjasnienia,
jakie czynniki zadecydowaty o podjeciu konkretnej decyzji.

Moze to obejmowac np. kategorie danych wykorzystanych do profilowania wraz
z podaniem powoddw, dla ktorych sa one uznane za istotne, sposob tworzenia profili
oraz ich pozniejsze wykorzystywanie do podjecia decyzji**. To pozwala podmiotom
danych na ocene, czy w ich sytuacji system podjat wtasciwa decyzje’?*. Postuluje
sie, by w celu zadoscuczynienia obowiazkowi informacyjnemu tworzy¢ dodatkowe
algorytmy, ktorych celem bedzie identyfikowanie czynnikéw wzietych pod uwage
przy podejmowaniu decyzji*?®. Z kolei w celu przedstawienia przewidywanych konse-
kwencji profilowania rekomenduje sie opieranie sie na autentycznych i konkretnych
przyktadach?3z.
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W doktrynie zwraca sie rowniez uwage na role obowiagzku informacyjnego w przy-
padku roznicowania cen produktow i ustug®?. Dla konsumenta istotne znaczenie ma
informacja o tym, czy zaproponowana w wyniku profilowania cena jest wyzsza lub
nizsza niz przecietna. Postulaty te zostaty czesciowo zrealizowane w nowym obo-
wigzku informacyjnym wprowadzonym za sprawg ,,Nowego tadu dla konsumentow”
do dyrektywy 2011/83/UE w art. 6 ust. 1 lit. ea. W dalszym ciagu konsument nie
zyskat jednak narzedzi do zweryfikowania, czy aby na pewno identyczne kryteria za-
stosowane w stosunku do innej osoby spowodowaty wyswietlenie identycznej ceny3?,
Poki konsument nie bedzie miat prawa do poréwnania swojej sytuacji z sytuacja in-
nych konsumentow, moze jedynie mie¢ nadzieje, ze uzyskane od administratora wy-
jasnienie jest zgodne z prawda.

5.2.2. Ocena skutkéw dla ochrony danych

Ocena skutkéw dla ochrony danych (ang. Data Protection Impact Assessment, DPIA)
to proces pozwalajacy opisac przetwarzanie, ocenic jego niezbednos¢ i proporcjo-
nalnos¢ oraz pomoc w  zarzadzaniu ryzykiem naruszenia praw lub wolnosci osob
fizycznych wynikajacym z przetwarzania danych osobowych przez jego oceng i usta-
lenie odpowiednich $srodkow zaradczych’?. Proces DPIA nalezy przeprowadzi¢ przed
rozpoczeciem przetwarzania i dokonywac jego cyklicznej aktualizacji**. Sktada sie
on z trzech etapow:

a. oceny, czy przetwarzanie wiaze sie z duzym ryzykiem naruszenia praw lub
wolnosci osob fizycznych,

b.  dokonania oceny skutkow przetwarzania dla danych osobowych,

c. uprzednich konsultacji z organem nadzorczym, o ile ujawniono istnienie wy-
sokiego ryzyka szczatkowego3'.

Ocena jest obowiazkowa tylko wtedy, gdy proces przetwarzania wiaze sie z duzym
ryzykiem naruszenia praw lub wolnosci osob fizycznych. Wedtug art. 35 ust. 3 lit.
a RODO administrator ma wymog przeprowadzenia oceny skutkow dla ochrony da-
nych w przypadku prowadzenia systematycznej, kompleksowej oceny czynnikéw
osobowych odnoszacych sie do osob fizycznych, ktéra opiera sie na zautomatyzo-
wanym przetwarzaniu, w tym profilowaniu, i jest podstawa decyzji wywotujacych
skutki prawne wobec osoby fizycznej lub w podobny sposob znaczaco wptywajacych
na osobe fizyczng. Oznacza to, ze w tym przypadku pierwszy etap oceny skutkéw
dla ochrony danych automatycznie uznajemy za spetniony - profilowanie wiaze sie
z duzym ryzykiem naruszenia praw lub wolnosci osdb fizycznych. Jako ze nie uzyto
w tym przypadku stowa ,,wytacznie”, mozna zatozy¢, ze obowiazek oceny dotyczy
takze profilowania zautomatyzowanego czesciowo’.

327 A. Mednis, Prawo ochrony danych osobowych..., s. 132.

328 A. Mednis, Prawo ochrony danych osobowych..., s. 132.

329 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqce oceny skutkéw dla ochrony da-
nych oraz pomagajqce ustali¢, czy przetwarzanie ,,moze powodowac wysokie ryzyko” do celow rozporzg-
dzenia 2016/679, 2017, s. 4.

330 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqce oceny skutkéw..., s. 17.

331 A. Mednis, Prawo ochrony danych osobowych..., s. 291.

332 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqce zautomatyzowanego podejmo-
wania decyzji..., s. 34.

[ ]
[ >> Anna Nowak

Urzqd Ochrony Konkurencii i Konsumentéw




Warto w tym kontekscie zwrdci¢ uwage na przestanke systematycznosci i komplet-
nosci, ktorg powinna cechowac sie ocena czynnikow osobowych. Jest to pojecie
W znacznym stopniu uznaniowe, co nie wptywa pozytywnie na zakres zastosowania
art. 35 ust. 3 lit. a RODO. Jezeli przestanka systematycznosci i kompletnosci nie
zostanie spetniona, administrator zgodnie z pierwszym etapem ocenia, czy przetwa-
rzanie wiaze sie z duzym ryzykiem naruszenia praw lub wolnosci osob fizycznych333,
Obowiazkowy charakter oceny skutkdw przetwarzania w tym przypadku bedzie zatem
uzalezniony od wynikdw pierwszego etapu. Istotnym kryterium decydujacym o tym,
Ze przetwarzanie moze charakteryzowac sie duzym ryzykiem, jest m.in. dokonywa-
nie oceny lub punktacji***. Kryterium to spetniajg przedsiebiorstwa tworzace profile
behawioralne oparte na wykorzystaniu lub nawigacji na swoich stronach interneto-
wych33 | ale nie jest to przesadzajace o zaistnieniu wysokiego ryzyka. Grupa Robocza
art. 29 ds. Ochrony Danych uwaza bowiem, ze dla strony internetowej wyswietla-
jacej reklamy behawioralne oparte na analizie aktywnosci internautow na tej stro-
nie nie bedzie wymagane przeprowadzenie procesu DPIA, choc¢ kryterium oceny lub
punktacji wystapi. Nieco odmienna teza zostata sformutowana w wytycznych 8/2020
dotyczacych kierowania reklam do uzytkownikdéw mediow spotecznosciowych. Grupa
Robocza art. 29 ds. Ochrony Danych uznata, ze w niektorych przypadkach charakter
reklamowanego produktu lub ustugi, tres¢ komunikatu lub sposob, w jaki reklama
zostanie dostarczona, moga mie¢ wptyw na wrazliwe osoby**. Aby zweryfikowac ist-
nienie wysokiego ryzyka dla praw i wolnosci osob fizycznych, w tym przypadku nalezy
wzig¢ pod uwage: cel kampanii reklamowej, stopien jej ingerencji oraz to, czy kie-
rowanie wiaze sie z przetwarzaniem zaobserwowanych lub wywnioskowanych danych
osobowych.

Ocena skutkow przetwarzania w przypadku personalizacji profilowania bedzie pole-
gata m.in. na opisie: planowanej operacji profilowania i celow przetwarzania, oceny
niezbednosci oraz proporcjonalnosci profilowania, a takze oceny ryzyka naruszenia
praw lub wolnosci osob, ktorych dane dotycza®’. Ocena bedzie zawierac rowniez opis
srodkow zapobiegajacych istniejgcemu ryzyku, m.in.: prawa do ludzkiej interwencji,
obowiazku informacyjnego, prawa do sprzeciwu. Gdyby wprowadzone srodki zarad-
cze okazaty sie niewystarczajace, nalezy zaprzestac przetwarzania®.

6. Wnioski czesciowe

Rolg prawa ochrony danych jest proba pogodzenia dwoch przeciwstawnych intereséw
- ochrony prawa do prywatnosci po stronie konsumentow oraz potrzeby reklamo-
dawcow, by jak najskuteczniej dotrzec do przysztych klientow. Argumentem przed-
siebiorcow jest fakt, ze zbyt restrykcyjna ochrona danych osobowych moze spowo-
dowac spadek ich konkurencyjnosci w dziedzinie sztucznej inteligencji**°. Postuluje

333 K. Witkowska-Nowakowska, Komentarz do art. 35 (w:) E. Bielak-Jomaa, D. Lubasz (red.), RODO...,
s. 728- 756.

334 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqgce oceny skutkéw..., s. 10.

335 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqce oceny skutkéw..., s. 10.

336 Europejska Rada Ochrony Danych, Guidelines 8/2020 on the targeting..., s. 30.

337 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Wytyczne dotyczqce oceny skutkéw..., s. 20.

338 Europejska Rada Ochrony Danych, Guidelines 8/2020 on the targeting..., s. 31.

339 M. Humerick, Taking Al Personally: How the E.U. Must Learn to Balance the Interests of Personal Data
Privacy & Artificial Intelligence, Santa Clara High Technology L. J. 2018, nr 34, s. 396.

>> PERSONALIZACJA OPARTA NA SZTUCZNEJ INTELIGENCJI A OCHRONA PRAW KONSUMENTOW ZAGADNIENIA WYBRANE




sie, ze prywatnos¢ nie jest celem samym w sobie i przysztos¢ ochrony danych musi
ewoluowac na rzecz bardziej elastycznego podejscia opartego na pewnej dostepno-
sci danych osobowych*#. Jednymi z wysuwanych propozycji sg przyjecie, ze podsta-
wowe dane osobowe, takie jak: imie, nazwisko, adres e-mailowy, numer telefonu,
nie sa objete ochrona, a takze wzmocnienie kar za ich nieodpowiednie wykorzysty-
wanie3*,

Z kolei konsumenci wraz z rozwojem technik personalizacji i sledzenia sa narazeni
na nowe zagrozenia zwigzane z nieprzejrzystoscia i zbyt duzym skomplikowaniem
tych procesow. Pogtebia sie tym samym problem utraty kontroli nad prywatnoscia
w erze cyfrowej. Wiele przedsiebiorcéw dokonato tzw. ztosliwego wdrozenia RODO
i ich praktyki agresywnego wymuszania zgod na uzytkownikach balansuja na granicy
legalnosci*®. Model, w ktérym obecnie odbywa sie zbieranie zgod na przetwarzanie
danych osobowych z punktu widzenia konsumentdw, nie zapewnia wystarczajacej
ochrony.

RODO daje konsumentom wiele narzedzi do egzekwowania swojej prywatnosci. Na-
rzedzia te nie sa jednak moim zdaniem skutecznie wdrazane i wykorzystywane przez
administratorow, co jest warunkiem koniecznym do osiagniecia wysokiego poziomu
ochrony konsumentow. Konsumenci nie korzystaja z praw przystugujacych im na pod-
stawie dziatu Ill RODO, gdyz nie sa Swiadomi skali zbierania i wykorzystywania ich da-
nych osobowych?*#. Administratorzy powinni odpowiedzie¢ na te problemy poprzez sku-
teczniejsze i bardziej odformalizowane informowanie uzytkownikéw o tym, jakie dane
osobowe sa gromadzone, w jaki sposob sa wykorzystywane i komu sg one udostepnia-
ne’*, To wtasnie zasada transparentnosci przetwarzania danych bedzie stale zyskiwata
na znaczeniu. Uwazam, ze przepisy dotyczace szczegoblnych gwarancji w przypadku
profilowania powinny by¢ interpretowane w jak najszerszym zakresie, tak aby profilo-
wanie zwykte stato sie dla konsumentow bardziej widoczne i zrozumiate.
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Rozdziat lll.
Personalizacja oparta na
sztucznej inteligencji jako
nieuczciwa praktyka handlowa

1. Uwagi wprowadzajace

Konsumenci codziennie musza podejmowac ogromng liczbe decyzji dotyczacych
transakcji. Przedsiebiorcy chcag wptywac na te decyzje m.in. poprzez zastosowanie
praktyk opartych na personalizacji. Wiele z nich, np.: zaniechania informacyjne, dys-
kryminacyjna personalizacja cenowa oraz reklama behawioralna o charakterze mani-
pulacyjnym i wprowadzajacym w btad, budzi watpliwosci natury etycznej i prawnej.
Niektore z tych praktyk moga przyczyniaé sie takze do ograniczania zdolnosci po-
znawczych konsumentow i utrudniania dokonywania decyzji transakcyjnych’®. W ta-
kiej sytuacji praktyki oparte na personalizacji moga zosta¢ zakwalifikowane jako
nieuczciwe praktyki handlowe w rozumieniu dyrektywy 2005/29/WE o nieuczciwych
praktykach handlowych (dalej: dyrektywa, dyrektywa 2005/29/WE). Dyrektywa jest
bowiem wystarczajagco kompleksowa, zeby objaé szybko zmieniajace sie w erze cy-
frowej produkty oraz metody ich marketingu i sprzedazy®¥. Konsumentom zapew-
nia sie na jej podstawie ochrone przed konsekwencjami zwigzanymi z zawieraniem
uméw w warunkach manipulacji oraz niedostatecznej informacji**.

2. Pojecie nieuczciwej praktyki handlowej

Praktyka handlowa, zgodnie z art. 2 lit. d dyrektywy 2005/29/WE, oznacza kazde
dziatanie przedsiebiorcy, jego zaniechanie, sposob postepowania, o$wiadczenie lub
komunikat handlowy, w tym reklame i marketing, ktore sa bezposrednio zwigzane
Z promocja, ze sprzedaza lub z dostawa produktow do konsumentéw. Moze przybrac
forme dziatania faktycznego, np. spersonalizowanej reklamy online, lub prawnego,
np. dostosowywania warunkow umownych w wyniku profilowania konsumentow3*,
Sa one bezposrednio zwigzane z promocja lub ze sprzedaza produktu. Z orzecznic-
twa Trybunatu Sprawiedliwosci wynika, ze jednorazowos$¢ dziatania lub zaniechania
przedsiebiorcy oraz skierowanie go tylko do jednego konsumenta nie wykluczaja
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stwierdzenia stosowania nieuczciwej praktyki>*. Dotyczy to takze dziatan opartych
na personalizacji, ktore z zasady cechujg sie duzym stopniem zindywidualizowania
i moga byc wykorzystywane w stosunku do niewielkiej grupy konsumentow, a nawet
konkretnego konsumenta.

Ocena praktyki handlowej pod katem nieuczciwosci zostata oparta na trzypoziomo-
wym systemie - klauzuli generalnej, tzw. matych klauzulach generalnych, ktore obej-
muja dwa rodzaje najczesciej wystepujacych nieuczciwych praktyk handlowych, oraz
zamknietym katalogu praktyk bezwzglednie zakazanych w kazdych okolicznosciach,
czyli tzw. czarnej liscie zawartej w zataczniku | do dyrektywy. W pierwszej kolejnosci
nalezy stwierdzi¢, czy praktyka nie jest jedna z nieuczciwych praktyk handlowych
wymienionych na czarnej liscie’*°. Jesli tak, nie jest konieczne ocenianie konkretne-
go przypadku w swietle matych klauzul generalnych lub klauzuli generalnej. W przy-
padku stwierdzenia, ze praktyka miesci sie w wykazie okreslonym w zataczniku I,
trzeba zbadac, czy nie spetnia przestanek jednej z matych klauzul generalnych, tj.
agresywnej praktyki handlowej lub praktyki wprowadzajacej w btad®'. Co istotne,
w Swietle orzecznictwa Trybunatu Sprawiedliwosci zakwalifikowanie okreslonej prak-
tyki handlowej jako wprowadzajacej w btad lub agresywnej nie wymaga odwotywa-
nia sie do przestanek okreslonych w klauzuli generalnej?*?, ktoéra jest analizowana
jako ostatnia. Ma ona zastosowanie do wszelkich niestypizowanych nieuczciwych
praktyk handlowych, ktére nie mieszcza sie w kategoriach czarnej listy oraz nazwa-
nych praktyk handlowych33.

Dyrektywa jest swoistym mechanizmem bezpieczenstwa w przypadkach, ktoére nie sa
regulowane w innych aktach prawnych®*. Z tego powodu mogtaby stanowi¢ doskona-
ty instrument ochrony przed nieuczciwymi praktykami zwigzanymi z personalizacja,
ktore wciaz czekaja na bezposrednie uregulowanie®®. Wskazuje sie, ze dyrektywa
moze by¢ narzedziem wykorzystywanym do oceny nowych praktyk internetowych,
w tym reklam online®*®. Niemniej jednak, zgodnie z art. 3 dyrektywy, w przypadku
kolizji z innymi przepisami regulujacymi szczegoblne aspekty nieuczciwych praktyk
handlowych, dyrektywa ustepuje im pierwszenstwa. Do takich szczegolnych aspek-
tow naleza m.in. wymogi informacyjne i zasady dotyczace sposobu prezentowa-
nia informacji konsumentom3®7. W wytycznych dotyczacych stosowania dyrektywy
2005/29/WE zaznaczono jednak, ze moze by¢ ona stosowana do praktyk handlowych,
ktore sa uregulowane w innych ogolnych badz sektorowych przepisach unijnych?.

349 Wyrok TS z 16.04.2015 r. w sprawie C-388/13 Nemzeti Fogyasztovédelmi Hatdsdg v. UPC Magyarorszdg
Kft, ECLI:EU:C:2015:225, pkt 41-42.
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352 Wyrok TS z 19.09.2013 r. w sprawie C-435/11 CHS Tour Services GmbH v. Team4 Travel GmbH, ECLI:EU-
:C:2013:574, pkt 45.
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3. Zakres stosowania dyrektywy

Dyrektywa 2005/29/WE chroni konsumentow przed nieuczciwymi praktykami han-
dlowymi, ktore wywieraja wptyw na podejmowane przez nich decyzje dotyczace
transakcji*. Zwrot ,,decyzja dotyczaca transakcji” obejmuje nie tylko decyzje o za-
kupie, ale tez decyzje przygotowawcze bezposrednio z nig zwigzane’®, co znajduje
potwierdzenie w art. 3 ust. 1 dyrektywy. W kontekscie praktyki personalizacji dzia-
taniem poprzedzajacym zakup jest decyzja o kliknieciu i przejsciu na odpowiednig
strone internetowa w nastepstwie oferty handlowej*'. Dyrektywa ma zastosowanie
rowniez w przypadku, w ktorym nieuczciwa praktyka nie bedzie skutkowac przysta-
pieniem przez konsumenta do transakcji lub umowy. Wystarczajace jest samo po-
Swiecenie wiekszej ilosci czasu np. na realizacje procesu rezerwacji*2. W zwiazku
Z powyzszym nalezy przyjac, ze internetowe reklamy behawioralne wchodza w za-
kres stosowania dyrektywy jako praktyki reklamowe3®,

Zgodnie z motywem 6 dyrektywy nie ma ona zastosowania do praktyk zwigzanych
z reklama, takich jak stosowanie zachet, ktore moga w sposob zgodny z prawem od-
dziatywac na postrzeganie produktow przez konsumentow i wptywac na ich zachowa-
nie, nie zaktocajac ich zdolnosci do podejmowania swiadomej decyzji. W przypadku
personalizacji granica miedzy dopuszczalnym wptywem na konsumenta a wptywem
znieksztatcajacym zdolnos¢ do podejmowania decyzji jest niejednoznaczna. Trudno
okreslic, jak profilowanie i personalizacja wptywaja na decyzje kontraktowe konsu-
menta i czy prowadza do zaburzenia procesu decyzyjnego. Ocena tego, czy praktyka
handlowa jest nieuczciwa, musi odbywac sie kazdorazowo na podstawie analizy in-
dywidualnego przypadku®.

4. Wptyw personalizacji opartej na sztucznej inteligencji na pojecie
przecietnego i wrazliwego konsumenta

Wedtug danych GUS w 2020 r. w Polsce dostep do Internetu w domu miato az 90% go-
spodarstw domowych?*%>. Co najmniej raz w tygodniu korzystato z niego 81% o0sob
w wieku od 16 do 74 lat. Widoczna jest tendencja wzrostowa, gdyz w poprzednim
roku byto to tylko 78% osob*. Z jednej strony czes¢ konsumentow jest juz swiadoma
technik behawioralnych i podejmowane przez siebie decyzje zakupowe uwaza za
rozsadne i przemyslane. Z drugiej strony umiejetnosci cyfrowe duzej grupy konsu-
mentow wciaz sa na niskim poziomie. Konieczna jest zatem analiza tego, jak nowe
technologie, w tym personalizacja, wptywaja na pojecie przecietnego i wrazliwego
konsumenta.
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4.1. Pojecia przecietnego i wrazliwego konsumenta jako punkt odniesienia
dla oceny nieuczciwosci praktyki handlowej

Dyrektywa 2005/29/WE przewiduje trzy modele konsumentow: konsumenta prze-
cietnego, przecietnego cztonka grupy konsumentow, do ktorych praktyka handlowa
jest skierowana, oraz konsumenta wrazliwego®’. Modele te sa wykorzystywane do
oceny praktyk handlowych pod katem ich nieuczciwosci.

Motyw 18 dyrektywy 2005/29/WE stanowi, ze przy ocenie nieuczciwosci praktyk han-
dlowych konieczne jest zbadanie wptywu praktyki na przecietnego konsumenta. Poje-
cie to wywodzi sie z orzecznictwa Trybunatu Sprawiedliwosci. Zgodnie z nim przecietny
konsument to konsument dostatecznie dobrze poinformowany, dostatecznie spo-
strzegawczy i ostrozny*®. Przy interpretacji pojecia przecietnego konsumenta nalezy
uwzglednic art. 114 TFUE, ktory przewiduje wysoki poziom ochrony konsumentow>®,
Mozna zatozyc, ze model przecietnego konsumenta nie zawsze bedzie odpowiadat rze-
czywistosci, zwtaszcza w przypadku konsumentow poruszajacych sie w Internecie i ma-
jacych do czynienia z praktykami opartymi na sztucznej inteligencji.

Konsumenci sa grupa zréznicowana, dlatego istnieje potrzeba uwzgledniania ich sytu-
acji, czynnikow spotecznych, jezykowych i kulturowych, ktére moga réznic sie w po-
szczegolnych panstwach cztonkowskich. W zwiazku z powyzszym nie mozna zaktadad,
ze test przecietnego konsumenta jest testem statystycznym, o czym wprost stanowi
motyw 18 dyrektywy. W doktrynie podkresla sie, ze na wzorzec przecietnego konsu-
menta, a w szczegolnosci na poziom jego uwagi w danej sytuacji, moga wptywac
m.in. cena oraz rodzaj produktu®™. Na przyktad w przypadku oferty pozyczki konsu-
ment powinien wykazac sie wieksza uwaznoscia niz w przypadku reklamy odziezy. Od
przecietnego konsumenta mozna oczekiwac tylko pewnego stopnia wiedzy, ktdra nie
musi by¢ kompletna i profesjonalna®'. Nie nalezy zaktadac¢ w sposdb automatyczny,
ze przecietny konsument zawsze ma mozliwos¢ uzyskania niezbednych informacji
i podjecia na ich podstawie korzystnej dla siebie decyzji*’?, gdyz niekiedy konieczne
jest odstapienie od tak skonstruowanego wzorca.

Zgodnie z motywem 18 dyrektywy, jezeli praktyka jest skierowana do szczegodlnej
grupy konsumentow, ocena powinna nastepowac z perspektywy przecietnego cztonka
takiej grupy. Jest to drugi model przecietnego konsumenta, ktory zostat okreslony
w dyrektywie. Na przyktad w przypadku reklam zabawek dla dzieci grupa docelowa
sq dzieci - i to z ich perspektywy trzeba dokonywac oceny nieuczciwosci danej prak-
tyki. Tym samym model przecietnego konsumenta konstruowany bedzie z uwzgled-
nieniem cech tejze grupy.
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Konsument moze posiadac cechy, ktore beda czynity go tzw. konsumentem wrazli-
wym, szczegoblnie podatnym na nieuczciwe praktyki handlowe. Konsument ten wy-
maga szczegolnej ochrony?”?, ktora jest zapewniana przez art. 5 ust. 3 dyrektywy
2005/29/WE. Zgodnie z nim praktyki handlowe, ktore moga w sposob istotny znie-
ksztatci¢ zachowanie gospodarcze wytacznie dajacej sie jednoznacznie zidentyfiko-
wac grupy konsumentow szczegolnie podatnej na te praktyke lub na produkt, ktorego
ona dotyczy, oceniane sa z perspektywy przecietnego cztonka tej grupy.

Co istotne, grupa konsumentow, do ktoérej skierowana jest dana praktyka, musi dac¢
sie jednoznacznie zidentyfikowac¢, a sama praktyka handlowa musi byc skierowana
wytacznie do konsumentow wrazliwych. W moim przekonaniu przestanka wytaczno-
Sci zostata uzyta w dyrektywie dosc niefortunnie i nie powinna by¢ interpretowana
restrykcyjnie. Ocena tego, czy praktyka skierowana jest wytacznie do grupy konsu-
mentow wrazliwych, czy do ogoétu konsumentow, moze sprawiac ktopoty*4. Wytacze-
nie szerszego zakresu ochrony z powodu takich watpliwosci bytoby bardzo niekorzyst-
ne z punktu widzenia konsumentéw i powodowatoby, ze w wiekszosci przypadkéw
art. 5 ust. 3 nie miatby zastosowania. Dodatkowo nie jest do konca klarowne, dla
kogo grupa musi by¢ jasna do zidentyfikowania®”>. Trudnosci moze rowniez przyspa-
rza¢ proba okreslenia, w stosunku do jakich praktyk handlowych konsumenci wrazliwi
sg bardziej podatni, gdyz wrazliwos¢ nie powoduje per se bezbronnosci konsumenta
w kazdym aspekcie. Aby zastosowac szczegolny wariant ochrony przewidziany w art.
5 ust. 3, przedsiebiorca musi mie¢ takze racjonalng mozliwos¢ przewidzenia wrazli-
wosci, ktora cechuje sie dana grupa konsumentow.

Podatny na zagrozenia moze stac sie konsument w zwiazku ze swoja charakterystyka
spoteczno-demograficzna, behawioralng, sytuacja osobista lub sytuacja na rynku3.
Dyrektywa wprost wymienia wiek, niepetnosprawnos¢ fizyczna lub umystowa jako
cechy czynigce konsumentow szczegolnie podatnymi na praktyke handlowa. Cha-
rakter tego katalogu jest poddawany dyskusjom w doktrynie®”. Z uwagi na literalng
tres¢ motywu 19 dyrektywy nalezy jednak przychyli¢ sie do stanowiska o otwartym
charakterze tego katalogu*’. W literaturze jako inne cechy stanowiace o wrazliwosci
wskazuje sie np. na: rase, dochdd, pte¢ i wyksztatcenie®”, stan zdrowia, umiejetno-
sci cyfrowe oraz umiejetnosc¢ rozumowania matematycznego®®.

Warto zwroci¢ uwage, ze wrazliwos¢ konsumentow moze by¢ postrzegana na trzech
ptaszczyznach: ograniczonej zdolnosci radzenia sobie z praktykami handlowymi,
wyzszym stopniu narazenia pewnych konsumentow na okreslone praktyki oraz donio-
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stoscig konsekwencji, jakie wynikaja z danej praktyki dla roznych konsumentow3®',
Niektorzy autorzy przyjmuja, ze dyrektywa o nieuczciwych praktykach handlowych
normuje jedynie pierwszy rodzaj wrazliwosci konsumentdow, bowiem w dwodch ostat-
nich ptaszczyznach konsumenci nie maja zmniejszonej zdolnosci do radzenia sobie
Z nieuczciwymi praktykami*®2. Zgodnie z tym stanowiskiem, mimo ze osoby korzy-
stajace z Internetu w oczywisty sposob sa bardziej narazone na personalizacje, nie
oznacza to, ze maja mniejsza zdolnos$¢ do radzenia sobie z takimi praktykami. Inny-
mi stowy, dyrektywa skupia sie na wewnetrznych elementach wrazliwosci konsumen-
ta, pozostawiajac na uboczu elementy zewnetrzne3®.

Podsumowujac, co do zasady ocena nieuczciwych praktyk handlowych jest przepro-
wadzana z uwzglednieniem modelu przecietnego konsumenta, czyli uwaznego i do-
statecznie poinformowanego uczestnika obrotu. Model przecietnego konsumenta
moze ulec modyfikacji w przypadku skierowania praktyki handlowej do okreslonej
grupy konsumentow. Niemniej jednak w celu ochrony konsumentéw, ktérych cechy
czynia ich szczegolnie podatnymi na nieuczciwe praktyki handlowe, dyrektywa po-
zwala odstapi¢ od powyzszych zasad. Jesli praktyka handlowa skierowana jest do
takiej grupy, to nieuczciwos¢ praktyki nalezy ocenic z perspektywy jej przecietne-
go cztonka. Dyrektywa 2005/29/WE postuguje sie pojeciem konsumenta wrazliwego,
w opozycji do konsumenta przecietnego, lecz nie zawsze wpasowanie konsumentow
w jedna z tych kategorii jest jednoznaczne®4. W prawie konsumenckim obserwuje sie
nieustanne napiecie pomiedzy tymi pojeciami®®.

4.2. Zasadno$¢ pojecia przecietnego konsumenta w obliczu personalizacji
opartej na sztucznej inteligencji

Ogodlny model przecietnego konsumenta wypracowany przez Trybunat Sprawiedli-
wosci oraz sady panstw cztonkowskich moze nie sprawdzic sie w sferze cyfrowej.
Konsumenci nie maja narzedzi i umiejetnosci do zachowania odpowiedniej uwagi
i ostroznosci w relacjach z przedsiebiorcami, ktorzy wykorzystuja techniki z zakresu
sztucznej inteligencji. Wciaz istnieje znikoma swiadomosc tego, w jaki sposob dane
osobowe sa zbierane i wykorzystywane do personalizacji*®, a jeszcze mniejszy jest
stopien kontroli konsumentow nad tymi danymi. Zatozenie, ze konsument porusza-
jacy sie w przestrzeni internetowej wykazuje sie uwaga, ostroznoscia i dostatecz-
nie dobrym poinformowaniem, jest nieelastyczne i nie przystaje do rzeczywistosci.
Z tych wzgleddw trzeba zrewidowac model przecietnego konsumenta w odniesie-
niu do grupy konsumentow poddawanych spersonalizowanym praktykom handlowym
w Internecie’®,

Zgadzam sie z przedstawionym w doktrynie postulatem, ze wymagania dla przeciet-
nego konsumenta w srodowisku cyfrowym powinny zosta¢ zmniejszone stosownie do
zwiekszonej ztozonosci technicznej i organizacyjnej przestrzeni internetowej oraz
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zmienionego charakteru produktéow poddanych personalizacji®®. Rozpatrujac dosto-
sowanie modelu przecietnego konsumenta do przestrzeni internetowej, nalezatoby
odstapic przede wszystkim od zatozenia, ze konsument jest dostatecznie dobrze po-
informowany. Odstgpienie od przestanki ostroznosci lub uwaznosci mogtoby by¢ uzna-
ne za zbyt daleko idace. Niektorzy argumentujg bowiem, ze s$wiadomos¢ stopnia
skomplikowania przestrzeni internetowej oraz odbywajacych sie tam procesow moze
prowadzi¢ do zwiekszonej spostrzegawczosci konsumentow?®. Dostrzec nalezy, ze
zroznicowanie wiedzy technologicznej konsumentow jest obecnie na tyle duze,
ze stanowi to element utrudniajacy skonstruowanie tak ogolnego modelu przeciet-
nego konsumenta, z jakim mamy do czynienia obecnie. Ponadto warto zwrdcic¢ uwa-
ge na fakt, ze w przypadku obszernych profili osobowosciowych uwzgledniajacych
wiele cech i zmiennych zastosowanie modelu przecietnego konsumenta moze okazac
sie niemozliwe**. Na przyktad spersonalizowana cena zostanie dostosowana do do-
ktadnie tego poziomu, ktory jest w stanie zaptaci¢ dany konsument. Reklama sper-
sonalizowana z kolei bedzie uwzglednia¢ niepowtarzalny zestaw cech danego konsu-
menta. Konsument poddany personalizacji przestaje by¢ tym samym konsumentem
przecietnym.

4.3. Pojecie konsumenta wrazliwego z uwagi na brak umiejetnosci cyfrowych

Modyfikacji powinno ulec réwniez pojecie konsumenta szczegolnie podatnego na
nieuczciwe praktyki handlowe. Dyrektywa o nieuczciwych praktykach handlowych
wprost wymienia jedynie trzy przestanki mogace powodowac zwiekszona podatnosc¢
na praktyki handlowe stosowane przez przedsiebiorcow. S to: wiek, niepetnospraw-
nos¢ oraz tatwowiernos¢. Wedtug mnie przestanka, ktora obecnie wptywa w duzym
stopniu na wrazliwos¢ europejskich konsumentow, jest niedostateczny poziom umie-
jetnosci cyfrowych®', w tym brak znajomosci technik opartych na personalizacji.
Konsumenci w zwiazku ze swoja wrazliwoscig powinni uzyskac wyzszy poziom ochro-
ny niz przecietny, dobrze poinformowany, uwazny i ostrozny konsument®.

Stopien zaawansowania umiejetnosci technologicznych konsumentow wyraznie
wptywa na ich pewnosc siebie oraz podatnosc¢ na manipulacje®®. Mozna stwierdzic,
ze generalnie umiejetnosci cyfrowe oséb mtodszych sa na wyzszym poziomie, gdyz
od najmtodszych lat Internet jest integralng czescia ich zycia. Starsi konsumenci
swoj pierwszy kontakt z Internetem mieli znacznie pozniej, co wptywa na ich sto-
pien umiejetnosci cyfrowych®*. Trudniej im poréwnywac oferty, a spersonalizowane
tresci oraz nieprzejrzyste praktyki zbierania danych uniemozliwiajg im dokonanie
swiadomego wyboru. Konsumenci w podesztym wieku mogg mie¢ wydtuzony czas
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przetwarzania informacji i mniejsza zdolnos¢ do pozostawania uwaznymi i czujnymi
przez dtuzszy czas*>.

Kolejna grupa konsumentow, ktéra moze byc szczegolnie podatna na praktyki oparte
na personalizacji, sg dzieci. Pod pojeciem tym nalezy rozumiec takze mtodziez, ktora
co prawda ma zdolnosci decyzyjne porownywalne do zdolnosci dorostych, lecz wciaz
ma niewystarczajace doswiadczenie i samokontrole3®.

Brak umiejetnosci radzenia sobie z technikami personalizacji nie musi by¢ jednak po-
wigzany z wiekiem konsumentow. Niektore badania wykazuja, zZe starsi konsumenci
niekoniecznie sa oszukiwani w Internecie czesciej niz mtodsi konsumenci*””. W ob-
liczu personalizacji opartej na sztucznej inteligencji zasadniczo kazdy konsument
moze okazac sie podatny na manipulacyjne techniki behawioralne®.

Komisja Europejska, po przeprowadzeniu badan dotyczacych podatnosci konsumen-
tow na zagrozenia, doszta do wniosku, ze konsumenci czuja sie wzglednie dobrze
poinformowani o cenach, czytaja informacje w Internecie i nie polegaja wytacznie
na informacjach z reklam®°. Konsumenci postrzegaja siebie jako raczej ostroznych
w podejmowaniu decyzji*®. Niemniej jednak w przypadku bardziej ztozonych technik
reklamowych opartych na analizie behawioralnej konsumenci nie byli juz tak samo
pewni w odpowiedziach i nie potrafili wybra¢ obiektywnie najlepszej oferty. Jak
wskazuja badania, konsumenci uwazaja, ze zta sytuacja finansowa jest czynnikiem
wptywajacym na ich wrazliwos$c bardziej niz obecna sytuacja dotyczaca zatrudnienia,
wiek, a takze problemy zdrowotne®'. W zwiazku z tymi cechami konsument moze
trudniej przyswaja¢ informacje, wybiera¢ nieodpowiednie produkty, przez co jest
bardziej podatny na okreslone praktyki marketingowe*?. Konsument poddany per-
sonalizacji moze by¢ zatem scharakteryzowany jako tatwowierny i bezbronny*,

Ze wzgledu na szeroka analize behawioralng kazdy konsument poruszajacy sie w sfe-
rze cyfrowej stat sie w pewnych aspektach konsumentem wrazliwym#“. Tym samym
przyjete w dyrektywie 2005/29/WE zatozenie o przecietnym konsumencie jako regu-
le, a konsumencie wrazliwym jako wyjatku, ulegto diametralnej zmianie“. Sam fakt
posiadania przez przedsiebiorcow profili osobowosciowych konsumentow sprawia, ze
sg oni bardziej podatni na nieuczciwe praktyki handlowe*®. Dzieki personalizacji
przedsiebiorcy z tatwoscia moga ustali¢ grupe osob w trudnej sytuacji finansowej,
ktorym mozna zaoferowac wysokooprocentowane pozyczki. Z kolei osobom cierpia-
cym z powodu uzaleznien w sposob podprogowy mozna podsuwac odpowiednie oferty
i reklamy powodujace jeszcze wieksze uzaleznienie. Sa to okolicznosci, ktore w przy-
padku tradycyjnych technik marketingowych nie mogtyby zosta¢ wykorzystane, gdyz
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konsumenci nie dzielg sie powszechnie tego typu informacjami. Dzieki sledzeniu
dziatan konsumentow w sieci znalezienie ich stabosci nie sprawia przedsiebiorcom
trudnosci technicznych i finansowych. Jednoczesnie trudno jednoznacznie okreslic
moment, w ktorym przecietny konsument poddawany procesom manipulacyjnej per-
sonalizacji stanie sie konsumentem wrazliwym*”. W zwigzku ze wskazanymi powy-
zej trudnosciami postuluje sie, by zamiast okreslania kolejnych grup wrazliwych kon-
sumentow przyjac ogolng ceche wrazliwosci, jaka jest podatnosé cyfrowa, co bedzie
oznaczato stan podatnosci bedacy wynikiem automatyzacji handlu oraz specyficzng
architektura rynkow cyfrowych®®,

Jezeli praktyka skierowana jest do konsumentow przynalezacych do grupy szczegol-
nie podatnej na oddziatywanie praktyki lub produktu, nalezy uwzglednia¢ to przy
ocenie nieuczciwosci praktyki handlowej. Mozliwosci zapewniane przez profilowanie
i personalizacje powinny pomagac przedsiebiorcom wyznaczac grupe konsumentow,
Z jaka maja do czynienia, np. osobami borykajacymi sie z problemami finansowymi.
To od przedsiebiorcy zalezy, czy zdobyta wiedze o stabosciach konsumenta wykorzy-
sta do manipulowania, czy do dostosowania uzywanej przez siebie praktyki w taki
sposob, by utatwi¢ konsumentowi podjecie swiadomej decyzji dotyczacej umowy.
Modelowo przedsiebiorcy powinni spozytkowac szersza wiedze o stabosciach kon-
sumenta do kierowania w stosunku do nich odpowiednio skonstruowanych reklam
i warunkéw umownych, niwelujac przy tym ryzyko zarzutu stosowania nieuczciwych
praktyk handlowych. Z wieksza wiedza na temat konsumentow powinna sie rowniez
wigzac wieksza odpowiedzialnos$¢®,

Szczegolng uwage nalezy zwrocic takze na przestanke racjonalnej mozliwosci przewi-
dzenia przez przedsiebiorce wrazliwosci, ktdra cechuje sie dana grupa konsumentow.
Odpowiednia interpretacja tej przestanki moze mie¢ kluczowe znaczenie w przypad-
ku personalizacji opartej na sztucznej inteligencji. Przy tak zaawansowanym sledze-
niu konsumentow w sieci i rozbudowanym profilowaniu przedsiebiorcy korzystajacy
z reklam behawioralnych i spersonalizowanych warunkéw umownych beda mieli moz-
liwos¢ w sposob racjonalny przewidzieé, ze ich praktyka handlowa bedzie skierowana
do wrazliwej grupy konsumentow. Uwazam, ze szeroka wiedza o cechach konsumen-
tow uzyskiwana poprzez wykorzystywanie technik sztucznej inteligencji bedzie tym
samym w pewnym stopniu utatwia¢ wykazywanie, ze okreslona praktyka powinna by¢
oceniana z perspektywy konsumenta wrazliwego.

5. Personalizacja oparta na sztucznej inteligencji w $wietle czarnej listy
nieuczciwych praktyk handlowych

Niewiele sposrod praktyk opartych na personalizacji moze zosta¢ zakwalifikowana
jako jedna z praktyk z tzw. czarnej listy. Moim zdaniem spersonalizowana reklama
odwotujaca sie do pragnien dziecka moze wypetnia¢ dyspozycje pkt 28 zatacznika
| do dyrektywy. Agresywna praktyka handlowa zakazana w pkt 28 polega nha wywie-
raniu bezposredniej presji na dzieciach, by kupity dany produkt lub przekonaty do
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zakupu rodzicow. Przepis ten nie oznacza catkowitego zakazu reklamy skierowanej
do dzieci.

U dzieci obserwuje sie trudnosci w rozpoznawaniu wptywu spersonalizowanych
reklam internetowych i opieraniu sie¢ mu, gdyz nie dostrzegaja intencji stojacych
za zaprezentowang w ten sposéb reklama*®. Wywarcie na dziecku bezposredniej
presji dotyczacej zakupu danego produktu, dzieki tworzeniu rozbudowanych profili
marketingowych, jest o wiele prostsze niz dotychczas. Tym samym jeszcze wyrazniej
warto podkresli¢ postulat zaprzestania profilowania dzieci oraz wyswietlania im do-
pasowanych reklam, mimo ze nie sa to dziatania wprost zakazane na gruncie RODO.
W doktrynie prezentowane sg tez wezsze interpretacje pojecia bezposredniej pre-
sji“". Decydujaca bedzie analiza konkretnego przypadku, uwzgledniajaca m.in. jezy-
kowy sposob sformutowania reklamy behawioralnej, a niekiedy okolicznosci, w kto-
rych doszto do wyswietlenia reklamy*'2.

Mozna rowniez rozwazy¢ nowe nieuczciwe praktyki handlowe wprowadzajace w btad
w kazdych okolicznosciach, dodane do zatacznika | przez dyrektywe 2019/216143
zwanej tez dyrektywa Omnibus. Punkt 23c zabrania zamieszczania lub zlecenia innej
osobie prawnej lub fizycznej zamieszczania nieprawdziwych opinii konsumentow lub
rekomendacji. Przepis obejmuje takze znieksztatcanie opinii konsumentow lub reko-
mendacji uzytkownikow Internetu w celu promowania produktow. Owo znieksztatce-
nie z powodzeniem moze nastgpi¢ w wyniku zastosowania personalizacji opartej na
sztucznej inteligencji - konkretnemu konsumentowi mozna bowiem wyswietli¢ sper-
sonalizowane rekomendacje dotyczace danego produktu. Innymi stowy, kazdy kon-
sument miatby dostep do odmiennego zakresu rekomendacji. Sztuczna inteligencja
moze byc¢ wykorzystywana takze do egzekwowania wspomnianego zakazu poprzez
wykrywanie fatszywych opinii*4.

W doktrynie podkresla sie potrzebe dostosowania czarnej listy do praktyki nadmiernej
personalizacji o charakterze manipulacyjnym. Postuluje sie m.in. zakazanie praktyki
wykorzystywania w spersonalizowanych reklamach osobistych stabosci konsumentow
oraz wykorzystywania profili osobowosciowych konsumentow w celu wywierania na
nich presji emocjonalnej sktaniajacej do zakupu*>.

6. Personalizacja oparta na sztucznej inteligencji w s$wietle matych klauzul
generalnych

Jako ze tylko nieliczne przejawy personalizacji moga zostac zakwalifikowane w swie-
tle czarnej listy nieuczciwych praktyk handlowych jako nieuczciwe w kazdych oko-
licznosciach, nalezy zbadac, czy zastosowanie moga znalez¢ mate klauzule general-
ne. Dyrektywa 2005/29/WE wymienia dwie formy nazwanych nieuczciwych praktyk
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handlowych - praktyki handlowe wprowadzajace w btad, ktore dziela sie na dziatania
i zaniechania, oraz agresywne praktyki handlowe. Na tle ogolnej problematyki perso-
nalizacji opartej na sztucznej inteligencji scharakteryzuje wybrane nieuczciwe prak-
tyki handlowe, tj. naruszanie przepisow dotyczacych obowiazkow informacyjnych
oraz personalizacje cenowa jako praktyki wprowadzajace w btad, a takze reklame
behawioralng ukierunkowana na emocje i stabosci konsumenta jako agresywna prak-
tyke handlowa*'®.

6.1. Personalizacja jako praktyka handlowa wprowadzajaca w btad
6.1.1. Wprowadzajace w btad dziatanie polegajace na personalizacji cenowej

W wyniku rozpowszechnienia profilowania coraz czesciej mozna spotkac sie z prakty-
ka dostosowywania cen do sytuacji finansowej i osobistej konkretnego konsumenta.
Po raz pierwszy praktyka personalizacji cenowej zostata wykorzystana w 2000 r. przez
Amazon do réznicowania cen ptyt DVD dla nowych nabywcow i statych klientow*”.
W okreslonych sytuacjach personalizacja cenowa moze zostac¢ zakwalifikowana jako
dziatanie wprowadzajace w btad.

6.1.1.1. Dziatanie wprowadzajace w btad

Zgodnie z art. 6 ust. 1 dyrektywy 2005/29/WE z wprowadzajacym w btad dziataniem
mamy do czynienia, gdy praktyka zawiera fatszywe informacje i w zwiazku z tym jest
niezgodna z prawda lub w jakikolwiek sposob, w tym przez wszystkie okolicznosci
jej prezentacji, wprowadza lub moze wprowadzi¢ w btad przecietnego konsumenta
i ktora powoduje lub moze spowodowac podjecie przez konsumenta decyzji dotycza-
cej transakcji, ktorej inaczej by nie podjat. Zakazane sg wiec dziatania wprowadza-
jace w btad, ktore moga zmyli¢ przecietnego konsumenta m.in. co do: gtéwnych cech
produktu, zakresu obowigzkow przedsiebiorcow lub sposobu obliczania ceny*®. Prze-
kazanie informacji w sposdb wprowadzajacy w btad prowadzi do mylnego wyobra-
zenia konsumenta o produkcie i uposledzenia procesu podejmowania decyzji. Przy
ocenie praktyki nie ma znaczenia fakt, czy informacje s zgodne z rzeczywistoscia
w odniesieniu do jednego lub do wiekszej liczby elementow. Wprowadzenie w btad
moze nastapi¢ w wyniku roznych dziatan marketingowych, w tym reklam za posred-
nictwem ktorych przekazywane sa konsumentowi nieprawdziwe lub prawdziwe infor-
macje. Z kolei art. 6 ust. 2 dyrektywy 2005/29/WE dotyczy procesu wprowadzania
produktu na rynek oraz nieprzestrzegania kodeksow postepowania.

6.1.1.2. Mozliwosc zakwalifikowania personalizacji cenowej jako dziatania
wprowadzajacego w btad

Dzigki personalizacji cenowej mozliwe jest zaproponowanie wyzszej ceny osobie,
ktorej moze szczegolnie zaleze¢ na zakupie danej rzeczy lub takiej, ktora moze za-
ptacic¢ wiecej. W idealnej sytuacji konsumenci ptaciliby za produkty tyle, ile maksy-
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malnie byliby w stanie zaoferowac. Personalizacja pozwala przedsiebiorcom zblizyc
sie do tej granicy.

Co do zasady przedsiebiorcy maja dowolnos¢ w zakresie okreslania cen pobieranych
za ich produkty“®. Niemniej jednak, wedtug art. 6 ust. 1 lit. d dyrektywy 2005/29/
WE konsumenci powinni by¢ odpowiednio poinformowani o tacznych kosztach i spo-
sobie ich obliczania“’. Z tego wzgledu w pewnych okolicznosciach praktyki personali-
zacji cenowej moga spetnic kryteria definicji nieuczciwych praktyk wprowadzajacych
w btad.

W kontekscie personalizacji cen uwarunkowanej stopniem zamoznosci konsumenta
Komisja Europejska w wytycznych dotyczacych stosowania dyrektywy 2005/29/WE
z 2016 r. poprzestaje na stwierdzeniu, ze praktyka ta nie jest obecnie zbyt rozpo-
wszechniona wsrod przedsiebiorcow. Wydaje sie jednak, ze w ciggu ostatnich 5 lat
praktyki personalizacji cenowej przestaty by¢ marginalnym zjawiskiem*', cho¢ wciaz
nie sa rownie popularne jak spersonalizowane reklamy. W sytuacji gdy prezentowana
jest okreslona cena, konsument ma prawo przewidywac, ze bedzie ona ksztattowa-
na niezaleznie od jego osobistych cech i sytuacji finansowej. Wprowadzenie w btad
moze polegac w tym przypadku na znieksztatceniu procesu decyzyjnego poprzez wy-
tworzenie mylnego wrazenia co do sposobu wyliczenia ceny w danej transakcji. Gdy-
by konsument wiedziat, ze zaproponowana mu cena uwzglednia takze jego sytuacje
finansowa lub sktonnos¢ do zaptaty wyzszej ceny, mogtby nie podjac takiej decyzji.

Na tle powyzszych rozwazan powstaje rowniez pytanie, czy podwyzszanie ceny
na podstawie wiedzy o tym, Ze dany konsument musi dokonac okreslonego zakupu,
powinno by¢ w dalszym ciagu dopuszczalne. Z pewnoscig nie jest to zjawisko ko-
rzystne dla konsumentoéw. Mimo to uwazam, ze taka praktyka moze funkcjonowac
na rynku pod warunkiem klarownego poinformowania konsumenta nie tylko o fakcie
spersonalizowania ceny, ale tez powodow, dla ktorych cena zostata indywidualnie
dopasowana. Postulat ten czesSciowo zostat zrealizowany p rzez wprowadzenie do dy-
rektywy 2011/83/UE o prawach konsumenta nowego obowiazku informacyjnego z za-
kresu personalizacji cen, ktory polega na poinformowaniu konsumenta o indywidu-
alnym dostosowaniu ceny w oparciu 0 zautomatyzowane podejmowanie decyzji.

6.1.2. Wprowadzajace w btad zaniechanie polegajace na pomijaniu
istotnych obowigzkéw informacyjnych wobec konsumenta

Personalizacja wiaze sie z koniecznoscig wypetniania wielu obowiazkow informacyj-
nych wzgledem konsumentow. Niedopetnienie niektdrych z nich moze skutkowac za-
rzutem zaniechania wprowadzajacego w btad.

6.1.2.1. Zaniechanie wprowadzajace w btad

Zgodnie z art. 7 dyrektywy 2005/29/WE za zaniechanie wprowadzajace w btad uwaza
sie praktyke pomijania istotnych informacji potrzebnych przecigetnemu konsumento-
wi, stosownie do okolicznosci, do podjecia Swiadomej decyzji dotyczacej transak-

419 Dokument roboczy Stuzb Komisji, Wytyczne dotyczqce wykonania/stosowania dyrektywy 2005/ 29..., s. 163.
420 Dokument roboczy Stuzb Komisji, Wytyczne dotyczqce wykonania/ stosowania dyrektywy 2005/29..., s. 163.
421 Ipsos, London Economics, Deloitte consortium, Consumer market study on online market..., s. 43-44.
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cji, ktéra powoduje lub moze powodowac podjecie przez przecietnego konsumenta
decyzji dotyczacej transakcji, ktorej inaczej by nie podjat. Ocena dokonywana jest
z uwzglednieniem okolicznosci danego przypadku. Zaniechaniem wprowadzajacym
w btad jest takze zatajanie lub przekazywanie istotnych informacji w sposob nieja-
sny, niezrozumiaty, dwuznaczny lub z op6znieniem oraz nieujawnianie komercyjnego
celu praktyki, jezeli nie wynika on jasno z kontekstu. Dochodzi tym samym do po-
zbawienia konsumenta mozliwosci dokonania swiadomego wyboru przez pominiecie
istotnych informacji*2. Zgodnie z motywem 15 w przypadku gdy prawo Unii Euro-
pejskiej okresla wymogi informacyjne dotyczace komunikatow handlowych, reklamy
i marketingu, dana informacja jest uznawana za istotng w ramach niniejszej dyrek-
tywy. Wymogi informacyjne stanowiace istotne informacje zawiera wykaz zamiesz-
czony w zataczniku Il do dyrektywy. Katalog ten nie jest wyczerpujacy i moze byc
uzupetniany niekiedy bardziej szczegotowymi wymogami informacyjnymi ustanowio-
nymi w przepisach branzowych*?. Kazda z informacji, do ktorej podania zobowiazany
jest przedsiebiorca na podstawie dyrektywy 2011/83/UE o prawach konsumenta,
moze zostac¢ uznana za istotny obowigzek informacyjny wzgledem konsumenta®?,

Artykut 7 ust. 4 dyrektywy 2005/29/WE wyznacza dodatkowo zamkniety katalog in-
formacji uwazanych za istotne w przypadku zaproszenia do dokonania zakupu. Przez
pojecie zaproszenia do dokonania zakupu rozumie sie komunikat handlowy okresla-
jacy cechy produktu oraz jego cene, w sposob wtasciwy dla uzytego srodka komu-
nikacji*®>. Zaproszenie do dokonania zakupu jest pojeciem wezszym niz reklama,
w przypadku ktorej cena nie musi by¢ okreslona. Zaproszenia do dokonania zakupu
nie stanowi przy tym reklama zapraszajaca konsumenta do odwiedzenia strony inter-
netowej w celu uzyskania oferty*. Szczegblng uwage nalezy zwrdci¢ na nowa, istot-
na z punktu widzenia dyrektywy o nieuczciwych praktykach handlowych, informacje
okreslong w art. 7 ust. 4a, ktéra zostata wprowadzona za sprawa tzw. dyrektywy
Omnibus. Analogiczny obowiazek informacyjny zostat dodany do dyrektywy 2011/83/
UE o prawach konsumenta w art. 6a ust. 1 lit. a. W przypadku platform umozliwia-
jacych wyszukiwanie, z wytaczeniem wyszukiwarek internetowych, za istotne uwaza
sie ogodlne informacje dotyczace gtownych parametrow decydujacych o plasowaniu
produktéw przedstawianych konsumentowi w wyniku wyszukiwania oraz wzgledne
znaczenie tych parametrow w porownaniu z innymi parametrami. Innymi stowy,
platformy oferujace np. oferty podrozy, zakwaterowania i wypoczynku powinny in-
formowac w przejrzysty sposéb o parametrach wptywajacych na plasowanie okre-
slonych ofert. Zgodnie z motywem 22 dyrektywy Omnibus parametry decydujace
o plasowaniu to: wszelkie ogolne kryteria, procesy, specyficzne sygnaty wbudowane
w algorytmy stosowane w zwiazku z plasowaniem. Tym samym, jezeli przedsiebiorca
przy prezentowaniu wynikéw wyszukiwania uzywatby technik personalizacji, ktore
wptywatyby na kolejnos¢ wyswietlania ofert i produktéw, konsument powinien zostac
poinformowany o tym w zwiezty sposob i w tatwo dostepnym miejscu. Zaniechanie
podania stosownej informacji moze by¢ zatem sankcjonowane na gruncie dyrektywy
2005/29/WE. Motyw 23 dyrektywy Omnibus wyjasnia jednak, ze opis powinien byc

422 A.Wiewiorowska-Domagalska,A. Kunkiel-Krynska (w:)K.Osajda (red.)Prawokonsumenckie...,s.279-297.
423 Dokument roboczy Stuzb Komisji, Wytyczne dotyczqce wykonania/ stosowaniadyrektywy 2005/ 29...,s.21.
424 P. Ksiezak, Skutki prawne naruszenia obowiqzkéw informacyjnych przedsigbiorcy zamierzajgcego za-
wrze¢ umowe z konsumentem (w:) T. Skoczny, D. Karczewska, M. Namystowska, Ustawa o prawach konsu-
menta, Warszawa 2015, s. 158.

425 Artykut 2 lit. i dyrektywy 2005/29/WE.

426 Dokumentroboczy Stuzb Komisji, Wytyczne dotyczqce wykonania/ stosowaniadyrektywy 2005/ 29...,s.59.
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ogolny, a zatem konsument nie dowie sie prawdopodobnie, z jakich powodow doko-
nano stosownej personalizacji.

Nie kazde pominiecie istotnych informacji bedzie skutkowac uznaniem, ze mamy
do czynienia z praktyka wprowadzajaca w btad. Konieczne jest bowiem wykazanie,
ze prawdopodobnie doprowadzi ono przecietnego konsumenta do podjecia decyzji
dotyczacej transakcji, ktorej inaczej by nie podjat*?’.

6.1.2.2. Ochrona konsumenta oparta na prawie do informacji

W ramach unijnej koncepcji ochrony konsumenta jako stabszej strony umowy jednym
Z najwazniejszych przystugujacych mu praw jest prawo do informacji, ktore ma
zagwarantowac konsumentom autonomie decyzyjna*®. Prawo do informacji ma za
zadanie motywowac konsumenta do podjecia wtasciwej i najkorzystniejszej z jego
punktu widzenia decyzji*®°.

Prawo do informacji nalezy interpretowac szeroko, uwzgledniajac podstawowy obo-
wigzek informacyjny, ale takze prywatnos¢ informacyjna i mozliwos¢ decydowania
przez konsumenta o sposobie wykorzystania dotyczacych go danych*®. Zapewnienie
konsumentowi realnej ochrony przez informacje wymaga ciagtego podnoszenia jego
swiadomosci na temat stosowanych wobec niego technologii i praktyk marketingo-
wych®', Istota prawa do informacji jest nie tylko ochrona interesow majatkowych
konsumenta, ale przede wszystkim zapewnienie mozliwosci wyboru i podjecia przez
niego Swiadomej decyzji*2.

Tres¢ obowiazkow informacyjnych zalezy od stopnia ztozonosci umowy, a niekiedy
od miejsca jej zawarcia®**. Wynika to m.in. z ryzyka generowanego przez poszcze-
golne umowy oraz ograniczen technicznych niektorych kanatow sprzedazy. Na przy-
ktad zakres informacji wymagany w przypadku umowy zawieranej w Internecie be-
dzie inny niz w przypadku umowy zawieranej w lokalu przedsiebiorstwa. Informacje
powinny by¢ przekazywane w przystepnej formie bez odwotywania sie do fachowego
i specjalistycznego jezyka oraz na tyle zrozumiale, by przecietny konsument mogt
podjac decyzje z wystarczajacym rozeznaniem*“. Nawet jezeli konsument posiadat-
by wyzsza niz przecietnie wiedze, przedsiebiorca powinien dostarczy¢ mu rzetelnej
i niewprowadzajacej w btad informacji**. Podkresla sie potrzebe ochrony konsumen-
tow przez cate ich zycie, a w konsekwencji mozliwos¢ zroznicowania informacji

427 Dokument roboczy Stuzb Komisji, Wytyczne dotyczqce wykonania/ stosowania dyrektywy 2005/29..., s. 116.
428 S. tazarewicz, Konsument - pojecie i jego europejski model (w:) M. Krolikowska-Olczak, B. Pachuca-
-Smulska (red.), Ochrona konsumenta w prawie polskim i Unii Europejskiej, Warszawa 2013, s. 33-37.
429 B. Pachuca-Smulska, Prawo do informacji i edukacji podstawq ochrony intereséow konsumenta (w:)
M. Krolikowska-Olczak, B. Pachuca-Smulska (red.), Ochrona konsumenta..., s. 43-47.

430 B. Pachuca-Smulska, Prawo do informacji i edukacji podstawq ochrony intereséow konsumenta (w:)
M. Krolikowska-Olczak, B. Pachuca-Smulska (red.), Ochrona konsumenta..., s. 62.

431 E. Macierzynska-Franaszczyk, Konsument, Internet i informacja (w:) M. Fras, M. Jagielska, K. Podgor-
ski, E. Stugocka-Krup (red.), Prawa konsumenta w teorii i praktyce, Warszawa 2018, s. 125-137.

432 P. Ksiezak, Skutki prawne naruszenia obowiqzkéw informacyjnych..., s. 160.

433 E. Wojtaszek-Mik, Informacja konsumencka w swietle orzecznictwa Europejskiego Trybunatu Sprawie-
dliwosci (w:) K. Slebzak (red.), Studia i analizy Sadu Najwyzszego. Tom VII, Warszawa 2014, s. 337-364.
434 E. Wojtaszek-Mik, Informacja konsumencka w swietle orzecznictwa Europejskiego Trybunatu Sprawie-
dliwosci (w:) K. Slebzak (red.), Studia i analizy Sqdu Najwyzszego..., s. 337-364.

435 E. Macierzynska-Franaszczyk, Konsument, Internet i informacja (w:) M. Fras, M. Jagielska, K. Podgor-
ski, E. Stugocka-Krup (red.), Prawa konsumenta..., s. 125-137.
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Z uwagi na takie przestanki jak: wiek, doswiadczenie i stopien swiadomosci*¢. Nie
oznacza to jednak zréznicowania poziomdw ochrony konsumentow.

W zwiazku z rozwojem praktyk handlowych w sferze cyfrowej w obszarze prawa
do informacji pojawity sie problemy zwigzane z prywatnoscia informacyjng, iloscia
i jakoscig przekazywanych konsumentowi informacji*’, a takze narastajaca nierow-
nowaga informacyjna pomiedzy konsumentami i przedsiebiorcami. Wynikaja one
m.in. z rozpowszechnienia sie procesu analizy behawioralnej oraz o wiele tatwiej-
szego dostepu do danych. Dzis informacje sa tworzone i analizowane przez algorytmy
sztucznej inteligencji**®. Przedsiebiorcy uzyskali praktycznie nieograniczong wiedze
o konsumentach. Z kolei konsumenci maja dostep tylko do wybranych informacji
o produkcie i nie sg w stanie oceni¢, czy transakcja bedzie dla nich korzystna*®.
Ryzyka zwiazane z analiza behawioralng nie sa dla konsumentow oczywiste. Z tego
wzgledu konsumentom nalezatoby przyznaé gwarancje uzyskania pewnych informacji
w szerszym zakresie, tak aby zniwelowac niekorzystng asymetrie informacyjna*®.
Cel ten mozna osiagna¢ m.in. przez: natozenie na przedsiebiorcow obowigzku sto-
sowania ostrzezen; zobowigzanie stron do korzystania z pomocy wykwalifikowanych
posrednikow podczas zawierania umowy; standaryzacje postanowien umoéw w taki
sposob, by utatwi¢ ich porownywanie*'. Najczesciej jednak naktada sie na przed-
siebiorcow obowiazki informacyjne wzgledem konsumenta. W zakresie profilowania
i personalizacji tresci wynikaja one m.in. z: przepisow RODO (art. 13 i 14), z dy-
rektywy 2002/58/WE o prywatnosci i tacznosci elektronicznej*? (art. 5 ust. 3) oraz
z dyrektywy 2011/83/UE o prawach konsumenta (art. 6 ust. 1 lit. ea, art. 6a ust. 1
lit. a). Realizacja obowiazkow informacyjnych podlega natomiast kontroli za sprawa
dyrektywy 2005/29/WE.

Uwazam, ze model ochrony konsumenta przez informacje przyjety m.in. w RODO,
dyrektywie o prywatnosci i tacznosci elektronicznej i dyrektywie 2011/83/UE o pra-
wach konsumenta ulegt czesciowej dewaluacji. W doktrynie mozna spotkac sie z ar-
gumentem, ze zbyt duza ilos¢ i precyzyjnos¢ przekazywanych informacji wptywa
na nieskutecznosc¢ obowiazkow informacyjnych*3. Watpliwosci budzi tez skutecznos¢
udostepnienia ztozonych informacji w sytuacji, gdy konsumenci nie sa zaznajomieni
nawet z podstawowymi pojeciami**, dotyczacymi m.in. mozliwosci $ledzenia i pozy-
skiwania danych osobowych w sieci, oraz mechanizmami dziatania personalizacji*®.
Obowiazek informacyjny ma sens tylko wtedy, gdy konsument na podstawie poda-

436 E. Macierzynska-Franaszczyk, Konsument, Internet i informacja (w:) M. Fras, M. Jagielska, K. Podgor-
ski, E. Stugocka-Krup (red.), Prawa konsumenta..., s. 125-137.

437 B. Pachuca-Smulska, Prawo do informacji i edukacji podstawq ochrony interesow konsumenta (w:)
M. Krdlikowska-Olczak, B. Pachuca-Smulska (red.), Ochrona konsumenta..., s. 38.

438 B. Pachuca-Smulska, Prawo do informacji i edukacji podstawq ochrony interesow konsumenta (w:)
M. Krdlikowska-Olczak, B. Pachuca-Smulska (red.), Ochrona konsumenta..., s. 42-43.

439 K. Potudniak-Gierz, Wady oswiadczenia woli w umowach zawieranych na internetowym rynku konsu-
menckim, Warszawa 2020, s. 151-154.

440 B. Pachuca-Smulska, Prawo do informacji i edukacji podstawq ochrony interesow konsumenta (w:)
M. Krdlikowska-Olczak, B. Pachuca-Smulska (red.), Ochrona konsumenta..., s. 43-47.

441 K. Potudniak-Gierz, Wady oswiadczenia woli w umowach..., s. 151-154.

442 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarza-
nia danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej, Dz.Urz.UE. C 201 z dnia
31.07.2002 r., s. 37 (dalej: dyrektywa o prywatnosci i tacznosci elektronicznej).

443 0. Ben-Shahar, Data Pollution..., s. 130-131.

444 A, Jabtonowska, K. Klafkowska-Wasniowska, A. Kunkiel-Krynska, R. Manko, M. Namystowska, P. Te-
reszkiewicz, Cnoty a prawo konsumenckie..., s. 88.

445 N. Helberger, O. Lynskey, H.W. Micklitz, P. Rott, M. Sax, J. Strycharz, EU consumer protection 2.0..., s. 31.
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nych mu informacji jest w stanie podja¢ swiadomg decyzje*¢. W przypadku nattoku
informacyjnego, z ktorym konsumenci majg do czynienia w przestrzeni interneto-
wej, mozliwos¢ ta jest znaczaco ograniczona. Konsumenci na rynkach cyfrowych sg
coraz bardziej zmeczeni koniecznoscig udzielania zgod*’. Przekazywane informacje
sg nieprzejrzyste i bardzo rozbudowane, dlatego konsumenci ich nie czytaja*®. Do-
datkowo niektore z informacji w stosunku do roznych grup konsumentéw sg zbedne,
np. w stosunku do osob gtuchoniemych podawanie danych kontaktowych w postaci
numeru telefonu jest zbyteczne*®. Skutecznos¢ ochrony przez informacje w dobie
nowych technologii nalezy tym samym ocenic krytycznie.

W moim przekonaniu standard informacji udzielanej konsumentowi w erze cyfro-
wej powinien ulec gruntownej zmianie. Priorytetem Unii Europejskiej nie powinno
by¢ ciagte zwiekszanie ilosci przekazywanych informacji, ale tez dziatania na rzecz
poprawy ich jakosci i jednolitosci. Na przyktad bardziej ztozone informacje mogtyby
by¢ przekazywane w sposob graficzny, gdyz badania wykazuja, ze jest on bardziej
skuteczny od formy tekstowej*°.

Ponadto usprawnienia wymaga kontrola jakosci przekazywanych przez przedsie-
biorcow informacji w Internecie. Uwazam, ze w realizacji tych celéw pomoc moze
sformutowanie przez unijne organy klarownych wytycznych dotyczacych dopuszczal-
nych sposobow wykonywania przez przedsiebiorcow poszczegolnych obowiazkow
informacyjnych oraz dobrych praktyk w tym zakresie. Nalezy rozwazy¢ mozliwos¢
wprowadzenia obowiazku przeprowadzania przez przedsiebiorcow testow przejrzy-
stosci informacji kierowanych do konsumentow (ang. reader testing)*', a takze per-
sonalizacje tresci obowiazkow informacyjnych w celu ich dostosowania do roznych
grup konsumentow2, Skoro nowe technologie oparte na personalizacji sprawdzaja
sie w przypadku reklam behawioralnych, to z powodzeniem mozna wykorzystac je
do projektowania spersonalizowanych tresci obowigzkow informacyjnych. Wyelimi-
nowanie zbednych informacji powinno ztagodzi¢ efekt przeciazenia informacyjne-
go obserwowany wsrdd konsumentow*3. Zrdznicowanie informacyjne budzi jednak
obawy ze wzgledu na ryzyko dokonania ztej oceny, a w konsekwencji dostarczenia
konsumentowi zbyt ograniczonych informacji***.

446 B. Pachuca-Smulska, Prawo do informacji i edukacji podstawq ochrony intereséow konsumenta (w:)
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Business, Design and Legal Thinking with Technology, Edward Elgar Publishing Ltd. 2021. Pozyskano z:
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6.1.2.3. Naruszenie obowiazkow informacyjnych wobec konsumenta

Obowiazki informacyjne wynikajace z RODO lub dyrektywy 2002/58/WE moga zostac
uznane za istotne informacje, pomimo niewymienienia ich w zataczniku Il dyrektywy.
Wedtug wytycznych Komisji Europejskiej nie kazde naruszenie przez przedsiebiorce
powyzszych przepisow bedzie rownoznaczne z tym, ze praktyka jest sprzeczna z dy-
rektywa w sprawie nieuczciwych praktyk handlowych*5. Nie zawsze bedzie skutko-
wato wypaczeniem procesu decyzyjnego konsumenta w takim stopniu, by uznac to
za nieuczciwa praktyke handlowa. Nieprzestrzeganie przepisow dotyczacych ochrony
danych powinno rzutowac na ogolng ocene nieuczciwosci praktyk handlowych, gdy
celem nieprawidtowo przetwarzanych danych konsumentow sa: marketing bezpo-
sredni, profilowanie lub wyceny zindywidualizowane*®.

Przedsiebiorcy niejednokrotnie korzystaja z dark patterns, ustawien domyslnych
lub przekazuja informacje celowo w sposéb skomplikowany, co moze by¢ uznawane
za zaniechanie wprowadzajace konsumentow w btad*’. Nie tylko bowiem tresci in-
formacji, ale takze sposob ich prezentacji moga mie¢ znaczacy wptyw na dziatania
konsumentow*®, Aby zaniechanie byto zakwalifikowane jako nieuczciwe, nalezato-
by wykazaé, ze istnieje mozliwos¢, ze doprowadzi ono przecietnego konsumenta do
podjecia decyzji dotyczacej transakcji, ktorej inaczej by nie podjat. Szanse upraw-
dopodobnienia, ze gdyby konsument np. byt prawidtowo poinformowany o mozliwo-
$ci niewyrazania zgody na przetwarzanie danych, to podjatby inng decyzje dotycza-
ca transakcji, s niewielkie. W doktrynie prezentowana jest jednak odmienna teza
zaktadajaca szeroka interpretacje pojecia decyzji dotyczacej transakcji*®. Zgodnie
z nig mozliwe jest zakwalifikowanie wyrazenia zgody na przetwarzanie danych oso-
bowych do celow reklamy spersonalizowanej jako decyzji w sprawie transakcji.

Inaczej mozna oceni¢ sytuacje, gdy przedsiebiorca poinformowat konsumenta,
ze przetwarza dane osobowe w celu wykonania umowy, ale pominat fakt, ze prze-
twarzanie danych bedzie obejmowato rowniez udostepnianie ich podmiotom trzecim
w celach komercyjnych*®. Takie zaniechanie podania informacji bedzie zaréwno na-
ruszeniem obowiazkow administratora danych, jak i forma zaniechania wprowadza-
jacego konsumenta w btad*'. Z tej perspektywy warto przeanalizowac drugg czesc¢
art. 7 ust. 2 dyrektywy 2005/29/WE. Sprecyzowano w nim, ze zaniechaniem wpro-
wadzajacym w btad moze by¢ nieujawnienie komercyjnego celu praktyki, jezeli nie
wynika ono jasno z kontekstu i jezeli powoduje lub moze spowodowac podjecie przez
przecietnego konsumenta decyzji dotyczacej transakcji, ktorej inaczej by nie podjat.
Dotychczas przepis ten wigzany byt gtownie z reklama ukryta, cho¢ obecnie moz-
na rozwazy¢ mozliwos¢ jego zastosowania w kontekscie procederu zbierania danych
w celach ich dalszej odsprzedazy w ramach cookie walls. Jezeli przedsiebiorca nie
poinformuje, ze dane, ktore konsument musi podac, zeby uzyskac¢ dostep do ustugi
beda wykorzystywane do celow handlowych, wowczas z uwagi na naruszenie prawa

455 Dokument roboczy Stuzb Komisji, Wytyczne dotyczqce wykonania/ stosowaniadyrektywy 2005/ 29...,s. 30.
456 Dokumentroboczy Stuzb Komisji, Wytyczne dotyczqce wykonania/ stosowaniadyrektywy 2005/ 29...,s. 30.
457 Dokument roboczy Stuzb Komisji, Wytyczne dotyczqce wykonania/ stosowaniadyrektywy 2005/ 29...,s. 64.
458 Dokumentroboczy Stuzb Komisji, Wytyczne dotyczqce wykonania/ stosowaniadyrektywy 2005/ 29...,s. 64.
459 N. Helberger, F. Zuiderveen Borgesius, A. Reyna, The perfect match?..., s. 1449-1451.

460 M. Nisevic, A study on the personal data processing and the UCPD focused on Italy, Germany and the
UK, Maastricht Journal of European and Comparative Law 2021, nr 28(1), s. 13-14.

461 N. Helberger, Profiling and targeting consumers in the Internet of Things..., s. 10.
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do uzyskania informacji moze to zostac¢ uznane za wprowadzajace w btad pominiecie
istotnych informacji“?.

Decyzja o przekazaniu danych w zamian za bezptatny dostep do tresci moze zostac
uznana za $Swiadoma, jedynie w przypadku nielicznych osob, ktére znaja wartosc
danych osobowych i maja bogate doswiadczenie w swiecie cyfrowym*3. Niemniej
jednak w sSwietle przyjetego przez orzecznictwo modelu przecietnego konsumenta,
ktory jest wystarczajaco dobrze poinformowany i aktywnie poszukuje informacji,
zakwalifikowanie tejze praktyki jako zaniechania wprowadzajacego w btad moze
okazac sie niemozliwe.

Na podstawie definicji zaniechania wprowadzajacego w btad mozna ocenic takze
zapewnianie konsumentow o bezptatnym charakterze ustugi w sytuacji, gdy ich dane
osobowe beda przez przedsiebiorce monetyzowane. Oferowanie takich ustug jako
,bezptatnych” bez informowania konsumentow, w jaki sposob ich dane osobowe
beda uzywane, w pewnych okolicznosciach moze zosta¢ uznane za praktyke wpro-
wadzajaca w btad**. W tym kontekscie warto przytoczy¢ wyrok Regionalnego Sadu
Administracyjnego Lazio z 10 stycznia 2020 r. w sprawie Facebooka, sygn. C-261/20.
Sad uznat, ze praktyka podkreslania darmowego charakteru platformy bez jedno-
czesnego wyraznego informowania o tym, ze przedsiebiorca bedzie traktowat dane
osobowe jako wynagrodzenie, stanowi praktyke wprowadzajaca w btad. Istotny dla
rozstrzygniecia okazat sie takze fakt, ze wiekszosc¢ przychodow platformy osigganych
jest wtasnie w procesie monetyzacji danych jej uzytkownikow5. Wyrok jest prze-
tomowy, gdyz potraktowano dane osobowe jako zasoby podlegajace negocjacjom
i przedmiot obrotu miedzy dostawca platformy i konsumentem¢. Dzieki temu moz-
liwe byto wykorzystanie dyrektywy o nieuczciwych praktykach handlowych w celu
ochrony konsumentow.

Zaniechaniem wprowadzajacym w btad moze staé sie rowniez naruszenie nowego
obowiazku informacyjnego wprowadzonego do dyrektywy 2011/83/UE o prawach
konsumenta dotyczacego zastosowania personalizacji cenowej. Na podstawie art.
6 ust.1 lit. ea dyrektywy przedsiebiorcy beda zobowiazani do informowania konsu-
mentow o dostosowaniu ceny w wyniku zautomatyzowanego podejmowania decyzji.
Konsumenci najczesciej nie kwestionujg domyslnych cen wyswietlanych przez przed-
siebiorcow, ale uwazam, ze informacja o zastosowaniu personalizacji cenowej moze
diametralnie zmieni¢ zachowanie konsumenta dotyczace transakcji. W przypadku
niewywiazania sie z opisywanego powyzej obowiazku przedsiebiorcy beda narazali
sie zatem na zarzut zaniechania wprowadzajacego w btad.

6.2. Profilowanie i personalizacja jako agresywne praktyki handlowe

6.2.1. Agresywna praktyka handlowa

Zgodnie z art. 8 dyrektywy 2005/29/WE z agresywna praktyka handlowa mamy do
czynienia, jezeli w konkretnym przypadku, biorac pod uwage wszystkie cechy i oko-

462 Dokumentroboczy Stuzb Komisji, Wytyczne dotyczqce wykonania/ stosowaniadyrektywy 2005/ 29...,s. 30.
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licznosci, przez nekanie, przymus, w tym z uzyciem sity fizycznej lub bezprawny na-
cisk, w znaczny sposob ogranicza lub moze ograniczy¢ swobode wyboru przecietnego
konsumenta lub jego zachowanie wzgledem produktu i tym samym powoduje lub
moze spowodowac podjecie przez niego decyzji dotyczacej transakcji, ktorej ina-
czej by nie podjat. Przy ocenie danej praktyki, zgodnie z art. 9 dyrektywy 2005/29/
WE, bierzemy pod uwage m.in.: jej czas, miejsce, rodzaj i uporczywosc, a takze
wykorzystanie przez przedsiebiorce na tyle powaznego nieszczescia lub okolicznosci,
Ze sa one w stanie ograniczy¢ zdolnos¢ konsumenta do oceny i podjecia swobodnej
decyzji*’. Nie ma przy tym znaczenia, czy dana okolicznos¢ bedzie miata charakter
pozytywny, czy negatywny. Moga one obejmowac zachowania na etapie marketingu,
ale tez praktyki, ktore wystepuja w trakcie realizacji umowy lub po transakcji.

Najczesciej wykorzystywana przez przedsiebiorcow postac agresywnych praktyk han-
dlowych to bezprawny nacisk. Wedtug art. 2 lit. j dyrektywy 2005/29/WE oznacza
on wykorzystywanie przewagi przedsiebiorcy wzgledem konsumenta w celu wywar-
cia na niego presji, czego efektem ma by¢ ograniczenie zdolnosci konsumenta do
podjecia swiadomej decyzji. Dla zakwalifikowania praktyki jako agresywnej wystar-
czajace jest wykazanie, ze praktyka potencjalnie moze ograniczy¢ mozliwos¢ wybo-
ru przecietnego konsumenta“8,

6.2.2. Agresywna praktyka handlowa polegajaca na wykorzystywaniu stabosci
konsumentéw w celu personalizacji reklam

W swietle przepisow o agresywnych praktykach handlowych mozna rozpatrywac
praktyke internetowych reklam behawioralnych opartych na wykorzystaniu sztucz-
nej inteligencji, ktdre ograniczaja swobode wyboru konsumenta i wptywaja na jego
decyzyjnosc*®. Pogtebiona analiza danych pochodzacych od konsumentéw moze skut-
kowac ujawnieniem ich stabosci, lekdw oraz aktualnego stanu emocjonalnego. Za po-
moca technik sledzenia dziatan w sieci mozna zidentyfikowac np. konsumentow cier-
piacych na depresje, zmagajacych sie z zatoba, ale tez takich, ktorzy znalezli nowa
prace lub s3 w nowym zwiazku i ich zdolnosci poznawcze sa czesSciowo zaburzone.
Wiedza ta stuzy niekiedy przedsigbiorcom do kierowania spersonalizowanych reklam.
Naduzywanie elementéw emocjonalnych i sugestywnych w reklamach behawioral-
nych prowadzi do wywotania silnej presji na konsumentach i podejmowania przez
nich irracjonalnych dziatan, co mozna oceniac z perspektywy przepisow o agresyw-
nych praktykach handlowych. Znajomos¢ wymagan, potrzeb, upodoban i gustéw kon-
sumenta niekiedy moze przybrac charakter manipulacyjny i oddziatywac na psychike
konsumenta w taki sposob, ze nie bedzie zdolny podjac¢ $wiadomej decyzji co do
zakupu#®. Informacje o samym produkcie odgrywaja wtedy znaczenie marginalne.

Sposob przekazania agresywnej reklamy nie bedzie miat przy tym znaczenia. Uwaza
sie, ze skoro za agresywna praktyke mozna uzna¢ informowanie konsumenta o ofer-
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cie droga telefoniczng lub e-mailowa, to tym bardziej moze byc nig informacja wy-
swietlana bezposrednio na urzadzeniach konsumenta*.

Zeby zakwalifikowa¢ reklame behawioralng jako agresywna praktyke handlowa, na-
lezy wykazac, ze wykorzystuje stabosci lub okreslony stan emocjonalny konsumenta.
Reklama behawioralna oparta na kryterium zainteresowania konsumenta okreslonym
tematem nie bedzie spetniata automatycznie kryterium agresywnosci. Niemniej jednak
ta sama reklama w potaczeniu z wykorzystaniem wiedzy o problemie konsumenta, np.
dotyczacym kompulsywnych zakupow, moze stanowi¢ agresywng praktyke handlowa.

Wykorzystana przez przedsiebiorce okolicznos¢ musi by¢ na tyle powazna, by spowodo-
wac u konsumenta problem z podjeciem racjonalnej decyzji. Konieczne jest wykazanie,
ze konsument nie miat zamiaru zawierania umowy, ale uzyta strategia marketingowa
wymusita na nim zmiane decyzji*’2. Zréznicowanie dopuszczalnej reklamy behawioralnej
oraz techniki marketingowej, ktorej skutecznos¢ oparta jest na manipulacji, w prakty-
ce nie jest zadaniem prostym*>. W kazdym przypadku nalezy sprecyzowac rzeczywisty
potencjat perswazyjny okreslonej reklamy oraz stopien ograniczenia autonomii konsu-
menta®’. Nie sposob ustalic w sposob generalny granicy, po przekroczeniu ktorej per-
swazja bedzie uznawana za nadmierng i wypaczajaca proces decyzyjny konsumenta.
W doktrynie ustalenie tejze granicy upatruje sie za jedno z gtdwnych wyzwan dla prawa
konsumenckiego w kontekscie profilowania i personalizacji w Internecie®”.

Przy dokonywaniu oceny danej praktyki brany pod uwage bedzie m.in. czas. Na przy-
ktad zgodnie z wyrokiem Wyzszego Sadu Okregowego we Frankfurcie nad Menem#*®
praktyka kierowania reklamy nagrobkéw do rodziny niedawno zmartej osoby stano-
wi agresywng praktyke handlowa*’. Stanowisko sadu z powodzeniem odnosi sie do
praktyki reklam behawioralnych online. Stata dostepnos¢ Internetu zapewnia przed-
siebiorcom mozliwos¢ dotarcia do konsumentéw o dowolnej porze dnia oraz momen-
tach, w ktorych jest on szczegélnie wrazliwy, co moze mie¢ znaczenie dla oceny
agresywnosci danej praktyki‘’s.

Nalezy ponadto wzia¢ pod uwage ilos¢ zebranych o konsumencie informacji, to, czy
miat on swiadomos¢ zastosowania technik perswazyjnych i czy mogt sie tym technikom
sprzeciwic przez wytaczenie profilowania i personalizacji reklam*”. Na ocene praktyki be-
dzie rowniez wptywac stopien skutecznosci uzywanych przez przedsiebiorcow algorytmow
personalizujacych reklamy, a przede wszystkim indywidualne cechy konsumenta®®.

W przypadku reklamy behawioralnej opartej na sztucznej inteligencji mozna miec
dodatkowo watpliwosc, czy przedsiebiorca jest w stanie kontrolowac proces targe-
towania na tyle, by moc zapobiec wyswietleniu konsumentowi agresywnej reklamy.
W wiekszosci przypadkow w dalszym ciagu to przedsiebiorca decyduje o tym, jakie
kryteria targetowania wybierze. Warto zaznaczyc, ze pewne ramy dla reklam be-
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hawioralnych sa ustalane w drodze samoregulacji przez platformy internetowe®!.
Przyktadem moze by¢ Google Ads, ktore nie zezwala na reklamy spersonalizowane
odnoszace sie do problemow osobistych, zdrowia, statusu spotecznego®?.

7. Personalizacja oparta na sztucznej inteligencji w Swietle duzej klauzuli
generalnej nieuczciwej praktyki handlowej

Dyrektywa o nieuczciwych praktykach handlowych zostata oparta na modelu petnej har-
monizacji, co 0znacza, ze panstwa cztonkowskie nie moga przyjac bardziej restrykcyjnych
srodkow, nawet gdyby miato to zapewnic jeszcze wyzszy poziom ochrony konsumentow
niz ten przewidziany przez dyrektywe*:. Niemniej jednak w przypadku pojawienia sie
innych, niestypizowanych dotad nieuczciwych praktyk handlowych, zastosowanie bedzie
miata generalna klauzula, ktora uelastycznia dyrektywe i odgrywa role uzupetniajaca
wobec nieuczciwych praktyk nazwanych*. Klauzula generalna zawiera zazwyczaj nie-
dookreslone pojecia odnoszace sie do systemu ocen i norm pozaprawnych®>. Dzieki jej
zastosowaniu dyrektywa nie ulega zbyt szybkiej dezaktualizacji.

Artykut 5 ust. 1 dyrektywy 2005/29/WE przewiduje ogolny zakaz nieuczciwych prak-
tyk handlowych. Za nieuczciwa uwaza sie praktyke, ktora jest sprzeczna z wymoga-
mi starannosci zawodowej, a zarazem w sposob istotny znieksztatca lub moze znie-
ksztatci¢ zachowanie przecietnego konsumenta lub okreslonej grupy konsumentow.
Wymienione powyzej przestanki musza by¢ spetnione tacznie. Motyw 7 dyrektywy
przewiduje, ze przy stosowaniu jej przepisow, a zwtaszcza klauzuli generalnej, nale-
zy w petni uwzgledni¢ okolicznosci konkretnego przypadku.

Starannos¢ zawodowa definiuje art. 2 lit. h dyrektywy o nieuczciwych praktykach
handlowych jako standard dotyczacy szczegolnej wiedzy i starannosci, ktorych mozna
w racjonalny sposob oczekiwac od przedsiebiorcy w jego relacjach z konsumentami,
zgodnie z uczciwymi praktykami handlowymi i ogolng zasada dobrej wiary w zakresie
jego dziatalnosci. Jest to fachowosé, ktorej oczekuje sie od przedsiebiorcy dane-
go rodzaju. Przyjeta miara starannosci nie jest statyczna i bedzie zaleze¢ m.in. od
stopnia ztozonosci umowy oraz zagrozenia interesu konsumenta wynikajacego z jej
charakteru, a w przypadku reklam - od stopnia ich spersonalizowania. Prawidtowe
wypetnienie obowiazkow informacyjnych wzgledem konsumenta moze stanowic¢ do-
wod dochowania starannosci zawodowej*e.

Z kolei przestanka istotnego znieksztatcenia zachowania gospodarczego konsumenta,
zdefiniowana w art. 2 lit. e dyrektywy 2005/29/WE, ma miejsce w przypadku wyko-
rzystania praktyki handlowej w celu ograniczenia zdolnosci konsumenta do podjecia
swiadomej decyzji. Znieksztatcenie musi by¢ na tyle istotne, aby wptynac¢ na swobo-
de decyzyjna konsumenta i sktoni¢ go do podjecia decyzji dotyczacej transakcji, kto-
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rej inaczej by nie podjat*®’. Wptyw na ograniczenie tej zdolnosci bedzie zaleze¢ m.in.
od rodzaju nieuczciwych praktyk handlowych stosowanych przez przedsiebiorce*s.

Nie zawsze uda sie zakwalifikowac nieuczciwe praktyki handlowe oparte na per-
sonalizacji jako praktyki handlowe wprowadzajace w btad lub agresywne. W $wie-
tle przedstawionych powyzej przestanek uwazam, ze klauzula generalna moze miec
w pewnych okolicznosciach zastosowanie do nieuczciwych praktyk handlowych opar-
tych na personalizacji, ktore nie moga by¢ objete ochrong wynikajaca z czarnej listy
oraz matych klauzul generalnych.

8. Wnioski czesciowe

W mojej opinii dyrektywa o nieuczciwych praktykach handlowych nie jest wystarczajaco
elastyczna, by sprosta¢ wszystkim problemom, jakie stawia przed konsumentami perso-
nalizacja oparta ha sztucznej inteligencji. Techniki marketingowe oparte na personaliza-
cji tylko czesSciowo moga zostac objete zakresem przewidzianej w niej ochrony.

Czarna lista nieuczciwych praktyk handlowych ma jedynie szczatkowe zastosowa-
nie wobec personalizacji opartej na sztucznej inteligencji. Z kolei mate klauzule
generalne w zatozeniu mogtyby by¢ wykorzystane do oceny praktyki personalizacji
cen, niedopetnienia obowiazkow informacyjnych wynikajacych z RODO i dyrektywy
o prywatnosci i tacznosci elektronicznej oraz reklam behawioralnych odwotujacych
sie do stabosci i stanu emocjonalnego konsumenta. Mozliwe jest rowniez ocenianie
innych, niestypizowanych praktyk opartych na personalizacji w swietle duzej klauzuli
generalnej. Kazdy przypadek bedzie jednak wymagac indywidualnej analizy i wyka-
zania, ze praktyka w istotny sposob wptyneta lub mogta wptynac na proces decyzyjny
konsumenta. Zasadniczym problemem przy ocenie nieuczciwosci praktyk handlowych
jest niedostosowanie pojecia przecietnego konsumenta oraz konsumenta wrazliwe-
go do ery cyfrowej i praktyk handlowych opartych na personalizacji. Przedstawitam
propozycje zmian tych pojec, ktore utatwityby stosowanie dyrektywy. Zakwestiono-
watam takze skutecznos¢ modelu ochrony konsumentéw przez informacje, na ktorej
w gtownej mierze opiera sie europejskie prawo konsumenckie, w tym dyrektywa
o nieuczciwych praktykach handlowych. Postrzeganie konsumentow jako jednorod-
nej grupy, wobec ktorej trzeba spetni¢ obowiazek informacyjny, powinno zostac za-
stapione podejsciem spersonalizowanym.

Na marginesie nalezy nadmieni¢, ze w Nowym programie na konsumentow na lata
2020-2025 zapowiedziano aktualizacje wytycznych dotyczacych dyrektywy w sprawie
nieuczciwych praktyk handlowych*®. Po dokonaniu stosowanej weryfikacji do 2022 r.
Komisja planuje zbada¢ koniecznos¢ przyjecia dodatkowych przepisow w celu zapew-
nienia rownego poziomu sprawiedliwosci w Internecie, co potencjalnie moze wptynac
na ochrone konsumentow przed nieuczciwymi praktykami wynikajacymi z personaliza-
cji opartej na sztucznej inteligencji. Wyrazam nadzieje, Ze choc obecnie w dyrektywie
widocznych jest wiele ograniczen skutkujacych trudnoscia stosowania przepisow w od-
niesieniu do technik opartych na personalizacji, to w przysztosci ma ona potencjat do
stania sie podstawa ochrony konsumentow poddawanych procesom personalizacji.

487 M. Sieradzka, Komentarz do ustawy o przeciwdziataniu nieuczciwym praktykom rynkowym..., s. 298-307.
488 E. Rutkowska-Tomaszewska, Nieuczciwe praktyki na rynku bankowych ustug konsumenckich..., s. 46-55.
489 Komunikat Komisji do Parlamentu Europejskiego i Rady, Nowy program na rzecz konsumentow..., s. 13.
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Rozdziat IV.
Przyszto$s¢ ochrony konsumentow
wobec stosowania personalizacji

1. Uwagi wprowadzajace

Jednym z priorytetéw Unii Europejskiej na lata 2019-2024 jest wprowadzenie Europy
w ere cyfrowa. W ramach tej wizji podejmowanych jest wiele dziatan legislacyjnych
z zakresu: sztucznej inteligencji, danych osobowych i nieosobowych, cyberbezpie-
czenstwa, poprawy dostepu do Internetu i umiejetnosci cyfrowych oraz regulacji
platform internetowych*?. Czes¢ z tych obszaréw w sposob bezposredni lub posredni
dotyka materii personalizacji opartej na sztucznej inteligencji.

Sztuczna inteligencja umozliwia uzywanie w stosunku do konsumentéw pogtebionej
personalizacji. Z tego powodu nalezy przyjrzec sie projektowanym w tej dziedzinie
aktom prawnym, ktore beda oddziatywac na dopuszczalnos¢ wykorzystania sztucznej
inteligencji w procesie personalizacji. W ostatnich latach powstato wiele dokumen-
tow dotyczacych sztucznej inteligencji, m.in. zwiazanych ze sfera etyczna jej wyko-
rzystywania, odpowiedzialnosciag za ewentualne szkody, dyskryminacja i nieprzejrzy-
stoscig algorytmow. Zwienczeniem tych prac byto opublikowanie w kwietniu 2021 r.
projektu pierwszego rozporzadzenia w sprawie sztucznej inteligencji®'.

Dziatania Unii Europejskiej koncentrowaty sie rowniez na uregulowaniu
funkcjonowania platform cyfrowych, m.in. w sferze spersonalizowanych reklam,
co pozwolitoby na lepsza ochrone konsumentéw oraz ich praw podstawowych w In-
ternecie. Na poziomie Unii Europejskiej projektowane sa dwa akty prawne z tego
zakresu - Kodeks Ustug Cyfrowych (ang. Digital Services Act)*? oraz Kodeks Rynkow
Cyfrowych (ang. Digital Markets Act)*, gdzie ustanowione zostang zasady dotyczace
przejrzystosci spersonalizowanych reklam oraz systemow rekomendujacych wykorzy-
stywanych przez platformy internetowe.

Rowniez w zakresie problematyki ochrony danych osobowych projektowane sa zmia-
ny wptywajace na zakres stosowania personalizacji. Trzeba podkresli¢, ze dziatania
Unii Europejskiej w zakresie danych nie zakonczyty sie z chwilg uchwalenia RODO.
W ramach strategii jednolitego rynku cyfrowego zaproponowanej przez Komisje Eu-
ropejska w 2015 r. postulowano usuniecie barier w $wiadczeniu i dostepie do in-

490 Pozyskano z:  https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age_pl.
Dostep: 11.06.2021 r.

491 Proposal for a regulation of the European Parliament and of the Council laying down harmonised
rules on artificial intelligence (Artificial Intelligence Act) and amending certain union legislative acts,
COM(2021) 206 final (dalej: rozporzadzenie w sprawie sztucznej inteligencji).

492 Proposal for a Regulation of the European Parliament and of the Council on a Single Market For Digital
Services (Digital Services Act) and amending Directive 2000/31/EC, COM(2020) 825 final (dalej: Kodeks
Ustug Cyfrowych).

493 Proposal for a Regulation of the European Parliament and of the Council on contestable and fair mar-
kets in the digital sector (Digital Markets Act), COM(2020) 842 final (dalej: Kodeks Rynkow Cyfrowych).
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nowacyjnych ustug cyfrowych przy jednoczesnym zapewnieniu wysokiego poziomu
ochrony konsumentow i ich danych. Jednym z aktow prawnych sktadajacych sie na
strategie jest rozporzadzenie w sprawie prywatnosci i tacznosci elektronicznej**,
ktore ma zapewniac¢ prywatnosc tresci komunikacyjnych i metadanych m.in. przez
ustalenie nowych zasad dotyczacych akceptowania lub odrzucania plikow cookie. Re-
gulacje zawarte w rozporzadzeniu ePrivacy moga wptynac na ograniczenie Sledzenia
aktywnosci konsumentow w Internecie, a co za tym idzie - takze dostepnos¢ perso-
nalizacji.

Projekt rozporzadzenia przedstawiony w 2017 roku przez Komisje Europejska napo-
tkat duzy opor ze strony niektérych panstw cztonkowskich oraz podmiotow zajmu-
jacych sie reklama internetowa*”>, ktore miatyby podlegac tej regulacji. Podmioty
z branzy reklamowej stworzyty kampanie pod hastem ,,Like a bad movie”, ktéra ma
przekonywac o negatywnych skutkach rozporzadzenia ePrivacy dla konsumentow, np.
przeciazenia konsumentow pytaniami o wyrazenie zgody na przetwarzanie lub zanik
bezptatnych tresci cyfrowych. Miedzy innymi z tego powodu prace nad rozporzadze-
niem wciaz nie zostaty ukofnczone, a samo rozporzadzenie doczekato sie kilkunastu
zmienionych wersji. Kolejny wazny krok w procedurze uchwalania tego aktu nastapit
10 lutego 2021 r., gdy panstwa cztonkowskie uzgodnity porozumienie w sprawie man-
datu negocjacyjnego Rady UE w sprawie rozporzadzenia ePrivacy.

Ostatnim aktem prawnym przyczyniajacym sie do unormowania personalizacji, kto-
ry zostanie omowiony w ramach tego rozdziatu, jest zmieniona za sprawa pakietu
,Nowy tad dla konsumentow” dyrektywa 2011/83/UE. Ma ona na celu m.in. zagwa-
rantowanie konsumentom przejrzystych warunkow zakupdw w Internecie, rowniez
w kontekscie stosowanej wobec nich personalizacji cenowej.

2. Strategia UE w zakresie sztucznej inteligencji i jej znaczenie w kontekscie
personalizacji

2.1. Sztuczna inteligencja w dokumentach unijnych

Unia Europejska stoi na stanowisku, ze sztuczna inteligencja powinna by¢ przede
wszystkim wiarygodna, oparta na zaufaniu i skoncentrowana na cztowieku®¢. Wsrdd
kluczowych wymagan dla systemdw sztucznej inteligencji wymienia sie m.in. za-
pewnienie ludzkiej wolnej woli i nadzoru, prywatnosci, przejrzystosci, réznorodno-
sci, niedyskryminacji oraz sprawiedliwosci*’. Algorytmy musza by¢ zgodne m.in.
Z prawami podstawowymi i ochrong danych osobowych*®. Podkresla sie koniecznosc¢
wykorzystywania niedyskryminujacych zbiorow danych i pomagania konsumentom

494 Proposal for a Regulation of the European Parliament and of the Council concerning the respect for
private life and the protection of personal data in electronic communications and repealing Directive
2002/58/EC (Regulation on Privacy and Electronic Communications) - Mandate for negotiations with EP
2017/0003(COD) (dalej: rozporzadzenie ePrivacy).
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w dostepie do réznorodnych tresci i ustug®. Postuluje sie tez wprowadzenie wy-
tycznych dotyczacych przejrzystosci i rozliczalnosci w odniesieniu do zautomaty-
zowanych procesow podejmowania decyzji*®. Konsumenci w przypadku interakcji
z takimi procesami musza mie¢ zapewnione prawo do otrzymywania terminowej,
zwieztej, tatwo zrozumiatej i przystepnej informacji o fakcie zastosowania sztucznej
inteligencji oraz o sposobie zadania skorygowania ewentualnych btedow wynikaja-
cych z podjetych w ten sposob decyzji*®'. Niezwykle wazne jest tez zapewnienie
mozliwosci odmowy, ograniczenia lub wytaczenia personalizacji opartej na sztucznej
inteligencji®®2.

Podkresla sie fakt, ze choc ustugi oparte na sztucznej inteligencji maja ogromny
potencjat w zakresie zapewnienia korzysci konsumentom, to nalezy stworzy¢ odpo-
wiednie przepisy w celu zminimalizowania ryzyka dyskryminacji, nieprzejrzystosci
oraz niezrozumiatego objasnienia algorytmow®®. Personalizacja oparta na sztucznej
inteligencji powinna wspierac¢ wybory konsumentéw i poszerzac ich mozliwosci, a nie
zmniejszac ludzka autonomie i powodowa¢ manipulacje>™.

Waznym krokiem w uregulowaniu sztucznej inteligencji byto opublikowanie w 2020 r.
Biatej ksiegi w sprawie sztucznej inteligencji. Okreslono tam m.in. potrzebe zwiek-
szania powszechnej wiedzy oraz umiejetnosci w zakresie sztucznej inteligencji, aby
przygotowac konsumentow do coraz czestszego kontaktu z nig®®, m.in. w postaci
personalizacji internetowej. Podkreslono, ze obecne, rygorystyczne ramy prawne,
zapewniajace m.in. ochrone konsumentow, danych osobowych i prywatnosci, beda
miaty nadal zastosowanie do sztucznej inteligencji, chociaz konieczne moga byc ich
aktualizacje>®.

Personalizacja oparta na sztucznej inteligencji posrednio znalazta odzwierciedlenie
takze w dokumencie ,,Nowy program na rzecz konsumentow. Poprawa odpornosci
konsumentow na potrzeby trwatej odbudowy” na lata 2020-2025. Zauwazono, ze
konsumenci w sferze cyfrowej sa narazeni na ukryte mechanizmy gromadzenia da-
nych, ktére w potaczeniu z analiza zachowan oparta na sztucznej inteligencji moga
by¢ wykorzystywane do manipulacyjnych praktyk handlowych>”, w tym rowniez per-
sonalizacji internetowej. Z tego powodu konieczne jest wdrozenie dodatkowych
wymagan z zakresu przejrzystosci w celu rozwigzania problemu asymetrii informa-
cyjnejoee.

499 Rezolucja Parlamentu Europejskiego z dnia 20.10.2020 r. zawierajqca zalecenia dla Komisji w sprawie
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2.2. Projekt rozporzadzenia w sprawie sztucznej inteligencji

W kwietniu 2021 r. zostat opublikowany projekt rozporzadzenia w sprawie sztucznej
inteligencji, ktory wprowadza czteropoziomowy system klasyfikacji Sl oparty na oce-
nie ryzyka. Przewiduje on m.in. liste zabronionych praktyk opartych na sztucznej in-
teligencji oraz wykaz systemow sztucznej inteligencji, ktore zostaty zidentyfikowane
jako powodujace wysokie ryzyko. W ramach pierwszej kategorii w art. 5 ust. 1 zaka-
zano opartych na sztucznej inteligencji praktyk, ktore moga powodowac manipulacje
osobami lub wyzyskiwac¢ wrazliwosci okreslonych grup w celu znieksztatcenia ich za-
chowania. Jednoczesnie okreslono, ze inne niz wymienione praktyki manipulacyjne
oparte na systemach sztucznej inteligencji moga zostaé objete istniejacymi juz
przepisami z zakresu ochrony danych, ochrony konsumentéw lub ustug cyfrowych®,
Personalizacja reklam oraz warunkow umownych skierowanych do konsumentéw zo-
stata zatem wytaczona z zakresu zakazanych praktyk ujetych w rozporzadzeniu. W ra-
mach drugiej kategorii w zamknigtym katalogu praktyk powodujacych wysokie ryzyko
ujeto jedynie szczegdlna forme profilowania i personalizacji warunkéw umownych,
jaka jest wykorzystywanie sztucznej inteligencji do oceny zdolnosci kredytowej*'°.

Rozporzadzenie w sprawie sztucznej inteligencji w tym ksztatcie w niewielkim stopniu

odnosi sie do problematyki personalizacji stosowanej wobec konsumentéw. Wydaje
sig, ze w przypadku mniej powaznych z punktu widzenia ryzyka decyzji, dotyczacych
np. spersonalizowanych reklam online, rowniez powinno sie zapewnic¢ odpowiedni
poziom wyjasnialnosci, tak aby chroni¢ konsumentow przed manipulacjami®''. Po-
zostaje oczekiwad, ze wymogi dotyczace przejrzystosci personalizacji zostang okre-
slone bezposrednio w prawie konsumenckim lub - tak jak zasugerowano w motywie
81 komentowanego rozporzadzenia - dostawcy takich systemow dobrowolnie wdroza
wymogi majace zastosowanie do systemow wysokiego ryzyka.

3. Nowe obowiazki platform internetowych wobec konsumentéw w zwiazku
z personalizacja oparta na sztucznej inteligencji

Z uwagi na postepujaca w szybkim tempie transformacje cyfrowa, coraz czestsze
opieranie modeli biznesowych platform internetowych na reklamach behawioralnych
oraz powstajace w zwiazku z tym nowe zagrozenia dla ich uzytkownikow Unia Euro-
pejska podjeta kroki zmierzajace do uregulowania funkcjonowania platform interne-
towych, co bedzie wptywac takze na stosowang przez nie personalizacje w postaci
ukierunkowanych reklam. 15 grudnia 2020 r. Komisja Europejska opublikowata pierw-
sze projekty dwoch aktow prawnych dotyczacych rynku cyfrowego.

3.1. Projekt Kodeksu Ustug Cyfrowych

Przepisy Kodeksu Ustug Cyfrowych maja za zadanie przywroci¢ rownowage miedzy
uzytkownikami, platformami internetowymi oraz organami publicznymi. Dzieki nim

509 Strona 13 projektu rozporzadzenia o sztucznej inteligencji.

510 Punkt 5 lit. b zatacznika Ill, Annexes to the Proposal for a Regulation of the European Parliament and of
the Council laying down harmonised rules on artificial intelligence (Artificial Intelligence Act) and amend-
ing certain union legislative acts. High-risk Al systems referred to in article 6(2), COM(2021) 206 final.
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nadzor nad dziataniami platform internetowych zostanie poszerzony, a prawa podsta-
wowe konsumentdw w Internecie beda objete skuteczniejsza ochrona.

3.1.1. Zapewnienie przejrzystosci spersonalizowanych reklam

Konsumenci maja uzasadnione podstawy, aby oczekiwac od platform internetowych
uczciwych warunkow dostepu oraz przejrzystosci. Podkresla sie zwtaszcza potrzebe
przejrzystosci warunkéw umownych dotyczacych mozliwosci i zakresu udostepnia-
nia danych podmiotom trzecim®2. W propozycji Kodeksu Ustug Cyfrowych czesciowo
uregulowano kwestie reklam internetowych. W tym zakresie projekt w art. 24 prze-
widuje, ze platformy internetowe, ktore wyswietlaja reklamy na swoich interfejsach
internetowych, powinny zapewni¢ ustugobiorcom mozliwos¢ jednoznacznego ziden-
tyfikowania, czy wyswietlane informacje sa reklama, a jesli tak, to jaki podmiot za
nig odpowiada.

W kontekscie poprawy przejrzystosci reklam spersonalizowanych zaproponowano
obowiazek podawania miarodajnych informacji o gtownych parametrach wykorzy-
stywanych do okreslenia odbiorcy, ktoremu wyswietlana jest reklama. Praktyka ta
jest juz obecnie stosowana przez Facebook i wtasnie na tym przyktadzie mozna za-
kwestionowac skutecznosc¢ przedstawionego przez Kodeks Ustug Cyfrowych rozwia-
zania. Facebook w banerze ,Dlaczego widze te reklame?” informuje bowiem, ze
oprocz wyswietlanych tam parametrow moga wystepowac tez inne czynniki, ktore
nie zostaty w tym miejscu wyszczegolnione. Badania wykazuja, ze mimo wiekszej
liczby atrybutéw wybranych jednoczesnie przez reklamodawcow, wyjasnienia czesto
informuja tylko o jednym z nich3'*. Faworyzowane sa ponadto parametry bardziej
popularne, takie jak kryterium: wieku, lokalizacji i ptci. Co wiecej, kryterium lokali-
zacji jest umieszczane w wyjasnieniach nawet wtedy, gdy reklamodawca nie wybrat
tego atrybutu®'“. Przyznawanie pierwszenstwa popularnym kryteriom moze sprawic,
ze z perspektywy konsumenta kazda taka informacja bedzie niemal identyczna,
a co za tym idzie - pozbawiona realnej wartosci informacyjnej.

Ze wzgledu na specyfike reklamy behawioralnej istotne znaczenie maja uzyte przez
reklamodawcow kryteria niszowe dotyczace zainteresowan konkretnych uzytkowni-
kow oraz ich danych wrazliwych, a nie popularne parametry wieku i lokalizacji, ktore
w znikomym stopniu wptywaja na skutecznosc¢ reklamy spersonalizowanej. Informa-
cja o tych parametrach mogtaby realnie zmniejszy¢ asymetrie informacyjna miedzy
konsumentami a reklamodawcami. Jesli obowiagzek informowania o gtéwnych para-
metrach okreslajacych odbiorce bedzie interpretowany przez platformy podobnie jak
w przypadku Facebooka, reklamodawcy moga zacza¢ swiadomie umieszczac niszowe
atrybuty obok tych najpopularniejszych. Mimo iluzorycznej kontroli danej konsumen-
tom pozwoli to ukry¢ przed nimi prawdziwy powdd targetowania. Ponadto nalezy
zZwrocic¢ uwage, ze niejasne pozostaje, czy obowigzek podawania informacji dotyczy
tylko parametrow manualnie wybranych przez reklamodawce, czy rowniez tych okre-
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slonych samoistnie przez algorytmy i systemy rekomendacji. Dopiero stosowanie ta-
kiego obowiazku w praktyce pozwoli na weryfikacje, czy jest on przestrzegany przez
platformy internetowe w rzetelny sposob.

Dodatkowo tzw. bardzo duze platformy internetowe, do ktorych mozna zaliczyc
np. Google i Facebooka, beda miaty obowiagzek udostepniac biblioteki reklam, w kté-
rych mozliwe bedzie sprawdzenie tresci reklamy, osoby odpowiedzialnej za reklame,
okresu jej wyswietlania, parametrow targetowania - o ile takie targetowanie zostato
uzyte - oraz catkowita liczbe odbiorcow ustugi, do ktérych dotarta reklama®>. Taki
obowiagzek ma utatwic¢ nadzor nad zagrozeniami zwigzanymi z technikami manipula-
cji i dezinformacji*'®. Obecnie takie repozytoria reklam funkcjonuja na Facebooku
w odniesieniu do reklam politycznych i dotyczacych kwestii spotecznych.

3.1.2. Dodatkowe informacje o systemach rekomendujacych

Coraz czestsze wykorzystanie systemow rekomendujacych opartych na algorytmicz-
nym sugerowaniu i filtrowaniu informacji rodzi niebezpieczenstwa w postaci manipu-
lowania zachowaniami uzytkownikéw platform oraz wirusowego rozpowszechniania
informacji®’. Z tego wzgledu projekt Kodeksu Ustug Cyfrowych przewiduje dodat-
kowe obowiazki informacyjne dla bardzo duzych platform internetowych. Zgodnie
z art. 29 Kodeksu Ustug Cyfrowych platformy te beda zobowigzane do umieszczenia
w swoich regulaminach gtownych parametrow, ktorymi kieruja sie wykorzystywane
przez nie systemy rekomendujace. Informacje te powinny by¢ przedstawione w spo-
sob jasny i zrozumiaty dla odbiorcow.

Oprocz tego platformy beda obowigzane do pozostawienia swoim uzytkownikom
przynajmniej jednej opcji segregacji tresci, ktora nie bedzie opierata sie na profilo-
waniu. Ten obowiagzek wydaje sie kluczowym rozwiazaniem, ktore pomoze chroni¢
konsumentow przed nadmierng personalizacja. Choc¢ konsumenci potrzebuja pomocy
w filtrowaniu istotnych dla siebie informacji, to mozliwos¢ przegladania informa-
cji jako anonimowy uzytkownik jest rownie istotna®®. Podobne zapatrywanie przyjat
Parlament Europejski w przyjetej przez siebie rezolucji*”®, stwierdzajac, ze Kodeks
Ustug Cyfrowych powinien przewidywac prawo do anonimowego korzystania z ustug
cyfrowych wszedzie tam, gdzie jest to technicznie mozliwe. Konsumenci powinni
miec¢ wybor, czy chca by¢ poddawani personalizacji nakierowanej najczesciej na wy-
wotanie w nich nieuzasadnionej potrzeby zakupu produktu lub ustugi, co moze by¢
szczegolnie wazne dla konsumentow o wiekszym stopniu wrazliwosci i sktonnosci do
dziatan kompulsywnych.

3.2. Projekt Kodeksu Rynkéw Cyfrowych

Kodeks Rynkéw Cyfrowych ma za zadanie uzupetnia¢ unijne prawo konkurencjii prze-
ciwdziata¢ nieuczciwym zachowaniom tzw. ,straznikéw dostepu” (ang. gatekeeper-

515 Artykut 30 projektu Kodeksu Ustug Cyfrowych.

516 Motyw 63 projektu Kodeksu Ustug Cyfrowych.
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518 G. Sarton, Artificial Intelligence: Challenges for EU Citizens and Consumers..., s. 7.
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s, czyli duzych dostawcow podstawowych ustug platformy o znacznej sile gospo-
darczej majacych znaczacy wptyw na rynek wewnetrzny. W zakres takich ustug moga
wchodzic¢ np.: ustugi posrednictwa internetowego, wyszukiwarki internetowe, systemy
operacyjne, portale spotecznosciowe, ustugi komunikacji interpersonalnej niewykorzy-
stujace numerow, ustugi przetwarzania w chmurze i ustugi reklamy online®'.

Za szczegolnie istotng w kontekscie profilowania oraz personalizacji nalezy uznac
propozycje z art. 5 pkt a) Kodeksu Rynkow Cyfrowych, dotyczaca powstrzymania
sie od taczenia danych uzytkownikéw koncowych z roznych zrédet, w tym z ustug
wtasnych gatekeepera, co obecnie daje im znaczaca przewage i mozliwos¢ tworze-
nia kompleksowych zbioréw danych i profili uzytkownikéw. Proponowany zakaz nie
jest bezwzgledny, gdyz uzytkownikom pozostawiono mozliwos¢ swobodnej decyzji
o wyrazeniu zgody na takie praktyki, przy czym zgoda powinna obejmowac wszystkie
mozliwe zrodta danych osobowych. Wysunieta przez Komisje Europejska propozycja
potencjalnie ogranicza wiec mozliwosci profilowania, a co za tym idzie - rowniez
personalizacji. Przede wszystkim daje jednak uzytkownikom platform internetowych
minimum kontroli nad tym, w jaki sposob przetwarzane sg ich dane osobowe.

4. Zmiana uregulowania plikow cookie wykorzystywanych do celéw personalizacji
opartej na sztucznej inteligencji

4.1. Obecna regulacja plikow cookie

Aktem regulujacym obecnie problematyke oprogramowania sSledzacego aktywnosc¢
konsumentow w internecie jest obowiazujaca od niemal 20 lat dyrektywa 2002/58/
WE dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze
tacznosci elektronicznej. W przypadku tak preznie rozwijajacych sie technologii Big
Data i personalizacji dyrektywa sprzed 20 lat nie jest w stanie uwzgledni¢ obecnych
realiow i nowo powstatych zagrozen. Zwraca sie uwage m.in. na szerokie rozpo-
wszechnienie ustug tacznosci elektronicznej, ktore dla konsumentdw stanowia juz
petnoprawny substytut tradycyjnych ustug2?. Dyrektywa 2002/58/WE zostanie zasta-
piona przez dtugo oczekiwane rozporzadzenie ePrivacy. Projekt rozporzadzenia okre-
sla m.in. zasady wykorzystywania plikow cookie do kierowania spersonalizowanych
reklam, co stanowi wazng czes¢ personalizacji opartej na sztucznej inteligencji.

4.1.1. Charakterystyka plikow cookie i ich rodzaje

Pliki cookie to niewielkie informacje tekstowe wysytane przez serwer do przegla-
darki i zapisywane na urzadzeniach koncowych uzytkownika®?. Niektore z nich sg
jedynie tymczasowo przechowywane na urzadzeniu i stuza np. do obstugi koszyka to-
warow w sklepach internetowych (tymczasowe, sesyjne cookies). Inne pozostaja na
urzadzeniu uzytkownika, niezaleznie od faktu zamkniecia przegladarki, do czasu ich
samodzielnego usuniecia przez uzytkownika (cookies state)’?. To wtasnie ten rodzaj

520 J. Laux, S. Wachter, B. Mittelstadt, Neutralizing online behavioural advertising..., s. 719-750.

521 Motyw 13 projektu Kodeksu Rynkéw Cyfrowych.

522 Motyw 6 projektu rozporzadzenia ePrivacy.
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cookies stuzy do wielopoziomowego $ledzenia aktywnosci konsumenta, poczawszy
od ruchow myszki oraz kliknie¢, po rejestrowanie czasu, ktory konsument poswie-
cit okreslonym tresciom. State cookies maja bowiem ustawiony bardzo dtugi okres
waznosci, przez co sledzenie uzytkownika moze odbywac sie w sposob ciagty przez
wiele miesiecy, a nawet lat®®. Nalezy wspomnie¢ o uzytecznych w personalizacji,
ale niezwykle niebezpiecznych z punktu widzenia prywatnosci konsumentow tzw.
wiecznych cookies (ang. evercookie, zombie cookie), ktore pomimo préb usuniecia
ich z urzadzenia sg automatycznie odtwarzane®.

Pliki cookie mozna dzieli¢ rowniez na wtasne (ang. first party cookies), ktére sa
zamieszczane przez wtasciciela strony internetowej, i zewnetrze (third party co-
okies) umieszczane na danej stronie z uwagi na wykorzystywane na niej ustugi’?, np.
w przypadku umieszczenia przycisku ,,Lubie to” na stronie konieczne jest tez umiesz-
czenie zewnetrznego cookie Facebooka.

State pliki cookie sa obecnie jednym z najpopularniejszych narzedzi, ktore moga
stuzy¢ do monitorowania aktywnosci konsumentow odwiedzajacych strony inter-
netowe, tworzenia profili przez wnioskowanie o zainteresowaniach tych osob oraz
podejmowania wobec nich decyzji*®. Na przyktad dane zbierane przez sledzace co-
okies w potaczeniu z informacjami wprowadzonymi przez konsumenta do formularzy
kalkulacji pozyczki moga stuzy¢ dostosowywaniu warunkow umownych®?. Liczba in-
stalowanych na urzadzeniach koncowych plikow cookie wydaje sie nadmierna, a ich
akceptacja jest najczesciej wymuszana na konsumentach. Wraz z rozpowszechnie-
niem sie technologii cookies sledzacych konsumenci zaczeli stosowac narzedzia chro-
niace ich prywatnosc i blokujace niechciane cookies, co niewatpliwie sktania branze
reklamowa do poszukiwania skuteczniejszych metod sledzenia aktywnosci. Dodat-
kowo popularnosc plikow cookie moze zmniejszyc sie ze wzgledu na zapowiedziana
przez Google rezygnacje z zewnetrznych cookies w 2022 r.53°,

4.1.2. Techniczne sposoby blokowania cookies przez konsumentéw

Istnieje niewiele technicznych rozwiazan, ktore pozwalatyby konsumentom na ochro-
ne przed instalowaniem na ich urzadzeniach koncowych plikow cookie. Jednym ze
sposobow jest uzywanie funkcji ,,Do Not Track” w przegladarkach. Funkcja ta wysy-
ta prosbe do odwiedzanych przez konsumenta stron internetowych, by nie zbiera-
ty i nie sledzity danych przegladania®*'. Z uwagi na brak mozliwosci skontrolowania
przez konsumenta tego, czy dana strona zastosowata sie do wystanej prosby, skutecz-
nos¢ tej metody zalezy w gtownej mierze od dobrej woli tworcow stron. Konsument

525 Grupa Robocza Artykutu 29 ds. Ochrony Danych, Opinia 2/2010 w sprawie internetowych reklam..., s. 6.
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moze dodatkowo zdecydowac sie na instalacje specjalnego oprogramowania, ktore
bedzie blokowac cookies sledzace na stronach internetowych przy zachowaniu ich
funkcjonalnosci. Skutecznym sposobem unikniecia sledzenia aktywnosci w sieci in-
ternetowej jest takze uzywanie przegladarki internetowej w trybie ,,prywatnym”,
co skutkuje usunieciem wszystkich utworzonych plikow cookie po zamknieciu okna
przegladarki®*2. To rozwigzanie bedzie jednak wptywac na wygode przegladania stron
internetowych, np. przez brak mozliwosci zapamietywania haset. Ostatecznie konsu-
ment moze zdecydowac sie na zablokowanie plikdw cookie z poziomu ustawien prze-
gladarki, co jest rownoznaczne z niedostepnoscig wielu uzytecznych funkcji stron
internetowych opartych na plikach cookie.

4.1.3. Problematyka wstepnego tadowania plikow cookie

Z jednej strony konsumenci nie wiedza, do czego tak naprawde stuza cookies, jak
nimi zarzadzac oraz usuwac. A z drugiej strony administratorzy stron internetowych
wciaz dosc¢ swobodnie podchodza do ciazacych na nich obowiazkow. Bez trudu moz-
na znalezc strony internetowe niezawierajace komunikatow dotyczacych wyrazenia
zgody na cookies, pomimo uzywania plikow cookie sledzacych aktywnosc uzytkowni-
kow*, lub takie, ktore jedynie informuja o uzywaniu Sledzacych plikow cookie bez
mozliwosci jakiejkolwiek interakcji®*.

Jeszcze wiekszym problemem dla administratorow jest sama organizacja procesu
implementacji cookies pod wzgledem technicznym®®. Jako ze mozliwos¢ instalacji
cookies na urzadzeniu koncowym musi by¢ poprzedzona zgoda uzytkownika, cookies
nie moga byc instalowane zaraz po wejsciu uzytkownika na strone. Do czasu wyraze-
nia zgody mozliwos¢ umieszczania na urzadzeniach plikow cookie powinna by¢ zablo-
kowana. Niemniej jednak wciaz istnieje dosc¢ niewielka Swiadomos¢, w jaki sposob
poprawnie zbudowac strone internetowa bez wstepnego tadowania cookies. Skutkuje
to tym, ze w wielu przypadkach decyzja o niewyrazeniu zgody na cookies Sledzace
nie bedzie powodowata dla konsumenta zadnej zmiany - pliki cookie zostang automa-
tycznie umieszczone na jego urzadzeniu w momencie odwiedzenia strony interneto-
wej. W jednym z badan zanotowano, ze az 92% witryn ustawia co najmniej jeden
plik cookie przed wyswietleniem jakiegokolwiek powiadomienia konsumentowi®¢,
Doskonatym przyktadem moga byc postepowania przeciwko Google oraz Amazon,
ktore zostaty ukarane przez francuski organ ochrony danych za instalowanie plikéw
cookie, w tym plikow o charakterze sledzacym, po wejsciu na ich witryny bez ko-
niecznosci podejmowania zadnych dziatan®’. Pokazuje to, ze weryfikacja momentu
instalowania cookies najczesciej nastepuje dopiero w przypadku kontroli.
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4.1.4. Pliki cookie traktowane jako dane osobowe

Choc¢ plik cookie sam w sobie nie jest dang osobowa, to moze sie nig stac¢ ze wzgledu
na swoja zawartosc¢>*®. Uzasadnienie tego stanowiska mozna znalez¢é w art. 4 pkt 1
RODO, ktory nie pozostawia watpliwosci, ze identyfikatory internetowe moga pro-
wadzi¢ bezposrednio lub posrednio do rozpoznania osoby fizycznej. W przypadku co-
okies $ledzacych wykorzystywanych do stosowania reklam behawioralnych mozliwos¢
identyfikacji jest niemal pewna ze wzgledu na zapisywanie na danym urzadzeniu tzw.
cookies 1D, ktore bedzie umozliwia¢ taczenie informacji dotyczacych konsumenta
w celu wytworzenia jego profilu’**. Podobnego zdania jest Grupa Robocza Art. 29 ds.
Ochrony Danych, ktora zbieranie za pomoca plikow cookie adresow IP i unikalnych
identyfikatorow internetowych wymienita jako jeden z powodow, dla ktorych rekla-
my behawioralne oparte na plikach cookie beda wiazaty sie ze zbieraniem danych
osobowych>®, Samo ,,wyszczegolnienie” osob, bez poznawania ich doktadnej tozsa-
mosci, jest wystarczajace®'. Ponadto zwraca sie uwage, ze zebrane m.in. za po-
moca plikow cookie informacje dotycza cech lub zachowania danej osoby i moga
by¢ wykorzystywane do wywierania na nig wptywu>?2. Na przyktad monitorowanie
ruchu telefonu moze ujawni¢ zmiany w chodzie, ktore moga okazac sie wczesnym
symptomem depresji*#. Taka informacja z kolei moze postuzy¢ ubezpieczycielowi do
odmowy udzielenia ubezpieczenia lub zwiekszenia jego sktadki. Z tatwoscig mozna
rowniez potaczyc zebrane informacje o aktywnosci internetowej konsumenta z dany-
mi identyfikujacymi go w sposob bezposredni, podanymi np. w czasie rejestracji**.

Cho¢ wciaz pojawiaja sie gtosy, ze pliki cookie identyfikuja urzadzenie, a nie osobe
fizyczna, to nalezy zgodzic sie, ze pozwala to na mozliwos¢ wyodrebnienia informacji
o danej osobie i traktowanie tych informacji jako unikalnych, nawet jesli bezpo-
srednie zidentyfikowanie osoby fizycznej nie bedzie mozliwe>*. Podobnie charakteru
zawartych w plikach cookie danych nie zmienia zastosowanie pseudonimizacji>*.

Czesto watpliwosci dotycza analitycznych plikow cookie, np. Google Analytics, ktore
pozwalaja na analize danych statystycznych dotyczacych strony. Administrator stro-
ny przy pomocy tych cookies, poza anonimowymi danymi statystycznymi, faktycznie
nie bedzie miat mozliwosci identyfikacji okreslonego uzytkownika. Niemniej jednak
zawartos¢ tego samego pliku cookie dla Google daje zupetnie inne mozliwosci iden-
tyfikacji i z pewnoscia stanowi dane osobowa.

4.1.5. Dwoistos¢ obecnego uregulowania zagadnienia plikéw cookie

Zasady uzyskiwania zgody na pliki cookie zostaty uregulowane w gtownej mierze
w dyrektywie o prywatnosci i tacznosci elektronicznej. Z art. 5 ust. 3 dyrektywy
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2002/58/WE o prywatnosci i tacznosci elektronicznej wynika, ze przechowywanie
informacji lub uzyskanie dostepu do informacji juz przechowywanych w urzadzeniu
koncowym jest dozwolone wytacznie pod warunkiem wyrazenia zgody przez uzyt-
kownika oraz wczesniejszego udzielenia jasnych i wyczerpujacych informacji. Prze-
pis ten ma na celu ochrone przed ingerencja w urzadzenia koncowe konsumentow,
tj.: telefonow, tabletow i komputerow konsumentow, bez ich wiedzy*”. Ingerencja
ta polega na instalowaniu oprogramowania majacego na celu automatyczng identyfi-
kacje konsumenta, uzyskanie dostepu do danych zgromadzonych w jego urzadzeniu
lub sSledzeniu podejmowanych przez niego dziatan w sieci*®. Nie ma w tym przypadku
znaczenia, czy pliki cookie zawierajg dane osobowe>*.

Artykut 5 ust. 3 wprost stanowi takze, ze zgoda uzytkownika koncowego powinna
zosta¢ wyrazona zgodnie z dyrektywa 95/46/WE>*, zastgpiong obecnie przez RODO.
Nalezy zatem uznac, ze obecnie do uzyskania zgody abonenta lub uzytkownika kon-
cowego stosuje sie przepisy RODO. Niemniej jednak dyrektywa o prywatnosci i tacz-
nosci elektronicznej, jako lex specialis, ma pierwszenstwo przed RODO, ktore pozo-
staje aktem o wiekszym stopniu ogolnosci®'.

Z powyzej wymienionych powodow mozemy mowic o charakterystycznej dwoistosci
uregulowania plikow cookie, ktore podlegaja zarowno dyrektywie 2002/58/WE, jak
i RODO, co moim zdaniem nie wptywa korzystnie na egzekwowanie przepisow w prak-
tyce poszczegolnych panstw cztonkowskich.

4.2. Projektowana regulacja plikéw cookie w rozporzadzeniu ePrivacy

Rozporzadzenie ePrivacy ma polepszy¢ i ujednolicic poziom ochrony zapewniany
obecnie przez dyrektywe o prywatnosci i tacznosci elektronicznej, a takze uzupetniac
RODO, zapewniajac przy tym dodatkowe gwarancje poufnosci®*?. Zakres obowiazywa-
nia rozporzadzenia ePrivacy zostat sformutowany szeroko - podstawowym kryterium
bedzie fakt przebywania uzytkownika koncowego w Unii Europejskiej®>. Tres¢ rozpo-
rzadzenia z duzym prawdopodobienstwem ulegnie jednak zmianie w trakcie procesu
legislacyjnego.

Implementacja dyrektywy 2002/58/WE w panstwach cztonkowskich byta niejedno-
lita®4. Jako ze w Internecie granice miedzy porzadkami prawnymi poszczegoélnych
panstw nie sa tak namacalne, ujednolicenie zasad dotyczacych prywatnosci w Inter-
necie w ramach rozporzadzenia wptynie korzystnie na egzekwowanie wyrazonych
w nim praw konsumentow.
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Projekt przewiduje, ze dane pochodzace z tacznosci elektronicznej powinny byc
traktowane jako poufne, a wszelkie ingerencje w te dane bez zgody uzytkownika
sq zakazane, co ma zastosowanie takze do procederu monitorowania przez podmio-
ty trzecie odwiedzanych stron internetowych oraz interakcji miedzyludzkich w celu
tworzenia profili uzytkownikow>>.

Oprocz plikéw cookie projekt rozporzadzenia odnosi sie wprost do: oprogramowania
szpiegujacego, ukrytych identyfikatorow, btedéw internetowych oraz tzw. odcisku
palca przegladarki®¢. Ochrona obejmuje rowniez metadane. Zwraca sie uwage na
fakt, ze metadane moga ujawnia¢ dane szczegoélnie chronione i pozwala¢ na wycia-
gniecie wnioskdéw dotyczacych prywatnego zycia oséb, np.: zainteresowan, zwycza-
jow, relacji towarzyskich. Do metadanych rozporzadzenie zalicza m.in. odwiedzane
strony internetowe i lokalizacje geograficzna. W przypadku metadanych zakazano
mozliwosci ich wykorzystywania do okreslenia charakteru i cech uzytkownika konco-
wego lub budowania indywidualnego profilu uzytkownika koncowego bez wyrazenia
przez niego zgody®”. Dokonano tym samym zauwazalnego ograniczenia przestanek
przetwarzania, gdyz w poprzednich wersjach projektu, obok przestanki zgody, do-
puszczano mozliwos¢ wykorzystania przestanki uzasadnionego interesu.

Warto wspomniec, ze w porownaniu do poprzednich wersji rozporzadzenia obecny
projekt ograniczyt zakres stosowania przepisow dotyczacych marketingu bezposred-
niego. Wprost wskazano bowiem, ze rozporzadzenie nie bedzie miato zastosowania
w przypadku wyswietlania reklam na odwiedzanych stronach internetowych®®. W in-
nym razie, przed wyswietleniem reklamy internetowej, nalezatoby uzyskac uprzednia
zgode uzytkownika. Takie rozwigzanie z pozoru wydaje sie niezwykle korzystne dla
konsumentow, ale jego wprowadzenie mogtoby prowadzi¢ do niepozadanych efektow
w postaci szerszego stosowania przez przedsiebiorcow cookie walls oraz pogtebienia
problemu nieswiadomosci udzielanych przez konsumentow zgod.

4.2.1. Przestanki legalizujace przechowywanie informacji na urzadzeniach
koncowych

Z art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci elektronicznej wynika, ze przecho-
wywanie informacji lub uzyskanie dostepu do informacji juz przechowywanych w urza-
dzeniu koncowym jest dozwolone wytacznie pod warunkiem wyrazenia zgody przez uzyt-
kownika oraz wczesniejszego udzielenia jasnych i wyczerpujacych informacji. Niektore
Z europejskich organdéw ochrony danych osobowych przyjmuja restrykcyjne, lecz z cata
pewnoscig korzystne dla konsumentéw stanowisko, ze skoro podstawa dla instalowa-
nia plikow cookie jest zgoda, to podstawe prawna do przetwarzania danych osobowych
moze stanowic¢ rowniez jedynie zgoda®®. Eliminuja w ten sposob problem powszechnie
naduzywanej podstawy prawnej uzasadnionego interesu administratora.

Na gruncie obecnie obowiazujacej dyrektywy 2002/58/WE, z koniecznosci uzyskania
zgody, wytaczone zostaty pliki cookie scisle niezbedne w celu Swiadczenia ustugi przez
dostawce ustugi spoteczenstwa informacyjnego, wyraznie zazadanej przez abonenta
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lub uzytkownika, czyli tzw. cookies techniczne. W przypadku rozporzadzenia ePrivacy
katalog sytuacji, w ktorych przechowywanie informacji na urzadzeniach koncowych
jest dopuszczalne bez koniecznosci wyrazania zgody, jest szerszy niz w dyrektywie
2002/58/WE. Taka mozliwos¢ zaistnieje m.in., gdy jest to konieczne wytacznie w celu
Swiadczenia ustugi tacznosci elektronicznej, w przypadku niezbednosci do $wiadcze-
nia zadanej przez konsumenta ustugi, pomiaru widowni, wykonania aktualizacji opro-
gramowania, zapobiegania oszustwom oraz wykrywania usterek technicznych. Celem
tak szczegotowego wyliczenia jest zmniejszenie zjawiska powszechnego kierowania
do konsumentow banerdw z prosba o wyrazenie zgody, w sytuacjach, w ktorych pliki
cookie sa uzyteczne i nie sa wykorzystywane do identyfikowania osob.

Powstaje watpliwos¢, czy tak szerokie okreslenie wyjatkdw nie bedzie rodzi¢ w prak-
tyce pola do naduzyc. Ryzyko to minimalizuje z pewnosciag art. 8 ust. 1 lit. g, ktory
stanowi, ze wykorzystanie informacji zebranych bez zgody konsumenta do innych niz
pierwotnie ustalonych celéow jest dopuszczalne po spetnieniu dodatkowych warun-
koéw, dotyczacych m.in. koniecznosci zaistnienia zwiazku pomiedzy celami. Kluczowy
jest fakt, ze dalsze wykorzystywanie nie moze polega¢ na budowaniu profilu beha-
wioralnego konsumenta®®. Projekt rozporzadzenia nie reguluje dopuszczalnosci dal-
szego przetwarzania informacji pozyskanych na podstawie zgody. Mozna zatem przy-
jac, ze tak jak w przypadku rozporzadzenia RODO, dalsze przetwarzanie w zakresie
przekraczajacym pierwotna zgode nie jest mozliwe bez uzyskania nowej zgody.

4.2.2. Rozwiagzanie problemu nieswiadomosci udzielanych zgoéd

Z uwagi na coraz wieksze wykorzystywanie profilowania i personalizacji w strategiach
biznesowych przedsiebiorcow liczba komunikatow dotyczacych zgod na pliki cookie
Sledzace rosnie. Wsrod konsumentow obserwuje sie coraz wieksze zmeczenie tymi
banerami i zanikanie zaktadanego efektu ostrzegawczego®'. Wyniki badan pokazuja,
ze gdyby strony internetowe zbieraty zgody w petnej zgodnosci z RODO i stosowaty
zasady domyslnej prywatnosci, to mniej niz 0,1% uzytkownikow wyrazatoby zgo-
de na instalowanie zewnetrznych cookies*?. To uwidacznia, ze konsumenci nie chca
dzieli¢ sie swoja prywatnoscia, a obecnie zgody sa udzielane w wiekszosci z powodu
pozbawienia konsumentow realnego wyboru. Rozporzadzenie ePrivacy w zatozeniu
ma poprawic¢ obecng sytuacje przecigzenia informacyjnego konsumentow i zapewnic
wieksza kontrole nad udzielanymi zgodami na Sledzenie ich aktywnosci internetowej.
Jeszcze raz trzeba bowiem podkresli¢, ze personalizacja jest nierozerwalnie pota-
czona ze Sledzeniem podejmowanych przez konsumentow dziatan w sferze cyfrowej.
Ograniczenie mozliwosci zbierania tych danych wptynie takze na mozliwosci stosowa-
nia wobec konsumentéw personalizacji.

4.2.2.1. Obowiazek informacyjny przed umieszczeniem plikow cookie na
urzadzeniu

Zgodnie z art. 8 ust. 2a projektu rozporzadzenia ePrivacy przed udzieleniem zgody
na umieszczenie plikow cookie na urzadzeniu konieczne bedzie wyrazne i widoczne
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powiadomienie uzytkownika o sposobie zbierania informacji, celach ich zbierania,
osobie odpowiedzialnej oraz o $rodkach, jakie uzytkownik moze podjac¢ w celu usu-
niecia plikow cookie. W przypadku gromadzenia przez cookies danych osobowych
konieczne bedzie spetnienie obowigzku informacyjnego okreslonego w art. 13 RODO.
Wydaje sie, ze w dalszym ciggu zastosowanie bedzie miat wyrok Trybunatu Sprawie-
dliwosci w sprawie C-673/17 Planet49, wedtug ktorego informacje obejmuja takze
wskazanie okresu funkcjonowania plikow cookie oraz okreslenie, czy osoby trzecie
mogg uzyskac dostep do takich plikow*?. Tym samym zakres przekazywanych uzyt-
kownikowi informacji ulegt znacznemu poszerzeniu w porownaniu do dyrektywy
2002/58/WE.

Podkresla sie, ze metody udostepniania informacji oraz wyrazania zgody lub odmowy
na umieszczanie plikow cookie powinny by¢ przyjazne dla konsumentdw i nie moga
opierac sie na jezyku technicznym lub zaktadac, ze konsument posiada specjalne wy-
ksztatcenie lub doswiadczenie®®*. Chodzi o mozliwie jak najbardziej przejrzyste po-
informowanie, ze w pamieci urzadzenia umieszczona zostanie informacja, nad ktorg
uzytkownik nie bedzie miat jednak kontroli*®>. W przypadku cookies sledzacych ko-
nieczna wydaje sie informacja o tym, ze rejestrowane beda odwiedzane przez uzyt-
kownika strony internetowe, wyswietlane reklamy oraz klikniecia®®. Strona moze tez
odsyta¢ do miejsca, w ktérym przedstawione beda rodzaje wykorzystywanych plikow
cookie’®’,

4.2.2.2. Zgoda spetniajaca przestanki art. 7 RODO

Projekt rozporzadzenia ePrivacy nie zmienia zatozenia sformutowanego na gruncie
dyrektywy 2002/58/WE - mozliwos¢ identyfikacji osoby fizycznej przez pliki co-
okie implikuje uznanie, ze zgoda na przechowywanie informacji lub uzyskiwanie do
nich dostepu musi spetniac kryteria zgody w rozumieniu przepisow art. 5 ust. 1 lit.
a RODO, Zastosowanie znajdzie tez art. 7 RODO. Swiadome wyrazenie zgody ma
miejsce dopiero po podaniu uzytkownikowi informacji m.in. o celach przechowywa-
nia i uzyskiwania dostepu do plikow cookie. Zgoda musi by¢ wiec dobrowolna, przed-
stawiona w tatwej formie i mozliwa do wycofania w kazdym czasie w sposob prosty
i bezptatny. Nie mozna uznac za zgode czynnosci przewijania strony internetowej lub
pozostawania na niej*®, gdyz nie moze by¢ to réwnoznaczne z przejawem aktywnosci
uzytkownika. Co istotne, zgodnie z wyrokiem Trybunatu Sprawiedliwosci w sprawie
C-673/17 Planet49°° zgoda nie jest wazna, jezeli polega na zaakceptowaniu domysl-
nie zaznaczonego okienka wyboru, ktérego zaznaczenie uzytkownik musi usuna¢, aby
odmowic udzielenia zgody.
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4.2.2.3. Mozliwos¢ udzielania zgéd przy pomocy ustawien przegladarki

Projekt rozporzadzenia ePrivacy dopuszcza, ze zgoda moze by¢ wyrazona za pomo-
ca ustawien przegladarki internetowej i bedzie miata pierwszenstwo przed ustawie-
niami oprogramowania. Ustawienie preferencji bedzie mogto dotyczy¢ jednego celu
lub wiekszej liczby celow przetwarzania i powinno miec¢ zastosowanie do wszyst-
kich odwiedzanych stron internetowych”'. Ten sposob wyrazenia zgody budzi wiele
watpliwosci, gdyz zaktada, ze konsumenci wiedza, jak zmienic ustawienia dotycza-
ce plikow cookie w przegladarkach?. W praktyce taka znajomosc jest znikoma®”.
Trzeba rowniez zauwazyc, ze wyrazenie zgody na instalowanie plikow cookie przez
ustawienia przegladarki nie spetnia przestanek zgody wyrazonych w art. 7 RODO4,
a w szczegolnosci przestanki jednoznacznosci. Jednokrotny wybdr dokonany przez
konsumenta lub brak zmiany domyslnych ustawien wptywa na wszystkie zgody wy-
razone w przysztosci bez wiedzy o okolicznosciach konkretnego przetwarzania, co
poddaje w watpliwos¢ prawidtowos¢ wyrazonych w ustawieniach przegladarek zgod.
Tak skonstruowane domyslne ustawienia funkcjonuja w przynajmniej kilku najpopu-
larniejszych wyszukiwarkach. Uwazam, ze przy pierwszej instalacji przegladarki kon-
sumentom powinno umozliwiac sie samodzielny wybor ustawien dotyczacych plikow
cookie, co odzwierciedlatoby realng wole konsumentow i wyeliminowatoby problem
braku swiadomosci zgdd udzielanych za pomoca ustawien przegladarki.

Niestety projekt rozporzadzenia nie dotyka tez kwestii zapamietywania ustawien
na réznych urzadzeniach nalezacych do tego samego uzytkownika®, co wydaje
sie waznym elementem wptywajacym na przeciazenie konsumentow koniecznoscia
udzielania zgody. W motywie 20a zacheca sie tworcow oprogramowania do two-
rzenia takich funkcjonalnosci jak np. biate listy, na ktérych konsument bedzie mogt
umiesci¢ konkretnych dostawcow, ktorym pozwala na instalacje plikéw cookie, po-
mimo braku wyrazenia ogolnej zgody na pliki cookie w przegladarce. Przy zatozeniu
aktywnej roli konsumentow proponowane rozwiazanie moze korzystnie wptynac¢ na
zwiekszenie swiadomosci udzielanych przez konsumentéw zgdd, a co za tym idzie
- czesciowe ograniczenie personalizacji. Literalne brzmienie rozporzadzenia wska-
zuje jednak na to, ze wprowadzenie takich funkcjonalnosci jest jedynie zaleceniem.
Europejska Rada Ochrony Danych podkresla, ze artykut 4a powinien byc bardziej re-
strykcyjny i zobowiazywac przegladarki do projektowania przyjaznego i skutecznego
mechanizmu uzyskiwania zgody>’e.

4.2.2.4. Okresowe przypomnienia o udzieleniu zgody

Postulat okresowego informowania konsumentow o prowadzonym wobec nich mo-
nitoringu nie jest nowy. W doktrynie rozwazano wprowadzenie takiego rozwiaza-
nia z uwagi na mozliwos¢ nieuswiadamiania sobie, jakich zgod udzielono kilka lat
wstecz®’. Choc powyzszemu stanowisku nie mozna odmowic stusznosci, to z uwagi na
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obecne przyttoczenie konsumentow komunikatami rozwigzanie mogtoby okazac sie
nieskuteczne. Grupa Robocza Art. 29 zaproponowata rowniez alternatywne rozwia-
zanie. Na stronach internetowych, na ktorych ma miejsce monitoring, umieszczany
mogtby by¢ stosowny symbol przypominajacy o monitorowaniu i mozliwosci wycofa-
nia zgody®78.

Projekt rozporzadzenia ePrivacy wprowadza pierwsze z proponowanych rozwigzan.
Konieczne bedzie okresowe przypominanie uzytkownikom o mozliwosci wycofania
uprzednio udzielonej zgody. Zaktada sie, ze odstep pomiedzy przypomnieniami nie
moze byc¢ dtuzszy niz 12 miesiecy. Na zasadzie mechanizmu opt-up wprowadzono
takze mozliwosc zrezygnowania z takich przypomnien®°. Wprowadzenie okresowych
przypomnien jest istotnym krokiem ku zapewnieniu konsumentom transparentnosci
procesu Sledzenia. Najwazniejszym czynnikiem wptywajacym na skutecznosc takich
powiadomien bedzie jednak sposéb ich implementacji w praktyce. W mojej opinii
konieczne bedzie doprecyzowanie tego obowiazku, tak aby nie stat sie on kolejnym
elementem pogtebiajacym problem zbyt duzej liczby, a co za tym idzie - takze nie-
swiadomosci udzielanych zgod.

4.2.3. Dopuszczalnos¢ cookies walls

Wiele stron internetowych swoéj model biznesowy opiera na zbieraniu danych o ak-
tywnosci konsumentow i wyswietlaniu spersonalizowanych reklam. Oferuja one tre-
sci bezptatnie w zamian za akceptacje plikow cookie. W zwigzku z tym popularng
praktyka na takich stronach sa tzw. cookie walls, na podstawie ktorych odmawia sie
uzytkownikom dostepu do stron, jesli nie zostanie wyrazona zgoda na odczytywa-
nie plikow cookie. Z badan wynika, ze nawet na stronach niewymagajacych zgody
konsumenci czesto akceptuja pliki cookie sqdzqc, ze bez tego nie uzyskaja do nich
dostepu®®. Konsumenci zaczynaja wiec oswajac sie z takim wymogiem, co nalezy
uznac za niekorzystng zmiane majaca przetozenie na upowszechnienie sie proceséw
personalizacji i profilowania.

Legalnosc¢ stosowania tego typu praktyki budzi powazne watpliwosci. Z jednej strony,
zgodnie z motywem 25 dyrektywy o prywatnosci i tacznosci elektronicznej, moz-
liwe jest uzaleznienie dostepu do niektorych tresci zamieszczonych na stronach
internetowych od s$wiadomej akceptacji zastosowania plikow cookie, jezeli stuzy
ono prawnie dopuszczalnemu celowi. Z drugiej strony nie jest to, moim zdaniem,
réwnoznaczne z uniemozliwianiem dostepu do catej witryny w postaci cookie wall,
poniewaz narusza przestanke dobrowolnosci zgody®®'. Konsumenci maja uzasadnio-
na podstawe do przeciwstawiania sie nieustannemu $ledzeniu podczas korzystania
z ustug cyfrowych, co wynika m.in. z zagwarantowanych im praw podstawowych.
W doktrynie pojawia sie w zwiazku z tym stanowisko, aby tworzono dwie wersje
portalu. W jednej z nich konsumenci akceptujacy cookies mieliby szerszy dostep do
tresci. W drugiej, niewymagajacej zaakceptowania plikow cookie, strona prezento-
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wataby ograniczone tresci, ale wciagz bytaby dostepna dla konsumentow’®. Istnieje
réwniez mozliwos¢ wprowadzenia odptatnosci w pieniadzu dla tych konsumentow,
ktorzy nie godza sie na wykorzystanie cookies sledzacych®®3.

Dodatkowo nalezy wspomniec¢ o najnowszych wytycznych Europejskiej Rady Ochrony
Danych, w ktorych stwierdza sie, ze aby spetniony zostat warunek dobrowolnej zgody,
dostep do ustug i funkcji nie moze by¢ uzalezniony od zgody uzytkownika na prze-
chowywanie informacji lub uzyskanie dostepu do informacji juz przechowywanych
w urzadzeniu koncowym uzytkownika®®*. Na przyktad, jesli aplikacja do edycji zdjec
wymaga wtaczenia GPS i wyrazenia zgody na uzycie zebranych w ten sposob danych
do celow reklamy behawioralnej, to odmowa dostepu do aplikacji w wyniku niewyra-
zenia zgody jest niedopuszczalna®®.

Projekt rozporzadzenie ePrivacy w dalszym ciggu dopuszcza uzaleznianie dostepu
do tresci stron internetowych od wyrazenia zgody konsumenta na stosowanie plikow
cookie, gdy nie sa one niezbedne do zawarcia umowy, a np. wykorzystywane w celu
personalizacji reklam. Dobrowolnos¢ zgody bedzie jednak podlegata kryterium istnie-
nia alternatyw’®. Konsument bedzie musiat mie¢ mozliwosc¢ poréwnania, na podsta-
wie jasnych, precyzyjnych i przyjaznych informacji, oferty wymagajacej wyrazenia
zgody na pliki cookie z rdwnowazng oferta tego samego dostawcy, ktora takiej zgody
nie wymaga®®’. Mozliwe wydaje sie tez oferowanie zachet, pod warunkiem niedy-
skryminowania osob, ktore zdecyduja sie na nieudzielenie zgody. W niektorych przy-
padkach uzaleznienie dostepu do tresci strony internetowej od zgody na stosowanie
plikow cookie bedzie mozna nadal uznac za pozbawiajace uzytkownika rzeczywistego
wyboru, np. w sytuacji posiadania przez ustugodawce pozycji dominujacej®®. Jest
to implementacja stanowiska wyrazanego przez Europejska Rade Ochrony Danych
w opinii z 2016 r.5®. Pozytywnie trzeba ocenic¢ fakt, ze porownanie bedzie nastepo-
wac z inng ofertg tego samego dostawcy, a nie innego dostawcy oferujacego row-
nowazne ustugi na rynku, gdyz w innym przypadku swoboda wyboru zalezataby od
dziatan innych uczestnikow rynku>®. Niemniej jednak powstaje watpliwosc, w jaki
sposob w praktyce owe porownanie ustug miatoby wygladac. Z punktu widzenia pra-
wa konsumenckiego, a w szczegoélnosci klauzul abuzywnych, problematyczna moze
okazac sie rowniez kwestia uregulowania przez poszczegoélnych dostawcow konse-
kwencji wycofania udzielonej w taki sposob zgody*".

Proponowana regulacja jest zachowawcza i nie rozwigzuje w sposoéb jednoznaczny
problemu stosowania cookies walls, ale z pewnoscig racjonalizuje jej uzycie. W kon-
tekscie tej propozycji przepisu Europejska Rada Ochrony Danych w swoim oswiad-
czeniu sygnalizuje, ze potrzebne jest zbudowanie jasnych wytycznych dotyczacych

582 Pozyskano z: https://prawo.gazetaprawna.pl/artykuly/1498889,kary-za-ciasteczka-google-amazon.
html. Dostep: 11.06.2021 r.
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ochrony przed nieuczciwymi praktykami take it or leave it>*?, czyli stawianiem ulti-
matum w postaci zaakceptowania jednostronnie ustalonych warunkow albo rezygna-
cji z oferowanych ustug>:.

5. Nowelizacja dyrektywy 2011/83/UE za sprawa Nowego tadu dla konsumentow

Dyrektywa Omnibus wprowadzita do dyrektywy 2011/83/UE nowy obowiazek infor-
macyjny dotyczacy zastosowania wobec konsumenta personalizacji cenowej>“. Obo-
wiazek ten dotyczy umow zawieranych na odlegtosc. Przed zawarciem umowy konsu-
ment bedzie informowany o tym, czy ustalona wobec niego cena towaru lub ustugi
zostata indywidualnie dostosowana w oparciu o zautomatyzowane podejmowanie
decyzji. Panstwa cztonkowskie maja czas na implementacje tego uregulowania do
krajowych porzadkéw prawnych do 28 listopada 2021 .

Zakresem tego obowiazku nie jest objete ustalanie cen w sposéb dynamiczny, a wiec
zalezny od popytu i podazy. Mimo ze przepis literalnie stanowi jedynie o zautomaty-
zowanym podejmowaniu decyzji, mozna uznac, ze obejmuje on rowniez profilowanie
szczegolne z art. 22 RODO, co znajduje potwierdzenie w motywie 45 dyrektywy
2019/2161.

Wprowadzone rozwiazanie oceniam pozytywnie. Wedtug motywu 45 dyrektywy
2019/2161 taka informacja pomoze konsumentom uwzgledni¢ potencjalne ryzyko
przy podejmowaniu decyzji o zakupie. Niemniej jednak trzeba zwroci¢ uwage na
stosunkowo waski zakres wprowadzonego obowiazku. Konsument dowie sie jedynie
o tym, ze wyswietlona mu cena zostata indywidualnie dostosowana. Znacznie waz-
niejsza jest informacja o kryteriach, ktore wptynety na zindywidualizowanie ceny, co
miato zosta¢ zawarte w obowiazku informacyjnym w ksztatcie proponowanym przez
Parlament Europejski. Informacja na ten temat zapewniana jest przez szczegolny
obowiazek informacyjny okreslony w art. 13 ust. 2 lit. fi art. 14 ust. 2 lit. g RODO
jedynie czesciowo. Warto przypomniec, ze w przypadku profilowania niewypetniaja-
cego przestanek z art. 22 RODO udzielanie tych informacji jest uwazane jedynie za
dobra praktyke. Jesli dostosowanie cen produktu nie zostanie uznane przez admini-
stratora za decyzje majaca wptyw na sytuacje prawna konsumenta lub wptywajaca
na niego w podobnie istotny sposob, konsument nie uzyska informacji o kryteriach
profilowania. Kluczowe znaczenie bedzie miat sposob wdrozenia nowego obowiazku
przez przedsiebiorcow, a w szczegolnosci interpretacji przestanki jasnego i zrozumia-
tego informowania®>.

6. Wnioski czeSciowe

Z omowionych w tym rozdziale dokumentow i proponowanych aktow prawnych wy-
nika wiele obiecujacych rozwiagzan dotyczacych bezposrednio lub posrednio procesu

592 Europejska Rada Ochrony Danych, Oswiadczenie 03/2021 w sprawie rozporzqdzenia o prywatnosci
i tacznosci elektronicznej, 2021, s. 3.

593 Forbrukerradet, Deceived by design. How tech companies use dark patterns..., s. 25.

594 Art. 6 ust.1 lit. ea dyrektywy 2011/83/UE.

595 I. Matobecka-Szwast, Stosowanie spersonalizowanych cen w swietle nowelizacji dyrektywy 2011/83/
UE o prawach konsumentdw i rozporzqdzenia 2016/679 (RODO), internetowy Kwartalnik Antymonopolowy
i Regulacyjny 2020, nr 7(9), s. 15.

>> Anna Nowak




personalizacji. W szczegolnosci nalezy podkreslic to, jak wiele projektow uwzgled-
nia potrzebe zwiekszenia przejrzystosci procesow opartych na sztucznej inteligen-
cji. Konsumenci powinni mie¢ mozliwos¢ poznania szczegotowych kryteriow perso-
nalizacji, by zrozumie¢ ten proces i podjac¢ swiadoma decyzje co do ich dalszego
wykorzystywania. Dzieki przejrzystosci moga zwieksza¢ swoje zaufanie do takich
systemow. Z uwagi na dos¢ waski zakres rozporzadzenia w sprawie sztucznej inte-
ligencji najwieksze znaczenie w tym wzgledzie beda miaty Kodeks Ustug Cyfrowych
oraz rozporzadzenie ePrivacy. Rozporzadzenie ePrivacy moze pozytywnie wptynac na
mozliwosc przeciwstawienia sie nadmiernemu sledzeniu w przestrzeni internetowej.
Uwazam, Ze bedzie ono stanowi¢ immamentna czesc regulacji dotyczacych persona-
lizacji. Na kwestie przejrzystosci wptynie takze nowy obowigzek informacyjny okre-
slony w dyrektywie 2011/83/UE.

W tym miejscu nalezy réwniez wspomniec, ze Unia Europejska podejmuje dziatania
w celu utworzenia unijnej tozsamosci cyfrowej, zapewniajacej m.in. kontrole nad
udostepnianymi danymi osobowymi i weryfikacje wieku osob niepetnoletnich. Pro-
ponowany system nie powinien by¢ wykorzystywany w celach komercyjnych ani do
Sledzenia uzytkownikdéw w witrynach internetowych>¢. Komisja Europejska przed-
stawita niedawno projekt rozporzadzenia w sprawie tozsamosci cyfrowej*’, ktéry
ustanawia ramy prawne dla takiego narzedzia.

Za sprawa projektowanych aktow prawnych personalizacja z pewnoscig zostanie cze-
sciowo zracjonalizowana, a przepisy pozytywnie wptyna na rownowage sit miedzy
przedsiebiorcami a konsumentami. Wiekszos¢ z omowionych w tym rozdziale aktow
prawnych jest na bardzo wczesnym etapie legislacyjnym, a zatem maja szanse wejs¢
w zycie dopiero za kilka lat. Pilna potrzeba odpowiedniej reakcji regulacyjnej w sfe-
rze personalizacji jest jednak widoczna juz dzis.

596 Rezolucja Parlamentu Europejskiego z dnia 20.10.2020 r. w sprawie aktu prawnego o ustugach cyfro-
wych i zwiqzanych z nim kwestii z zakresu praw podstawowych, 2020/2022(INI), s. 10.

597 Proposal for a Regulation of the European Parliament and of the Council amending Regulation (EU)
No 910/2014 as regards establishing a framework for a European Digital Identity (SEC(2021) 228 final)
- (SWD(2021) 124 final) - (SWD(2021) 125 final).
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Whnioski konhcowe

Personalizacja oparta na sztucznej inteligencji jest zjawiskiem korzystnym dla konsu-
mentow posiadajacych znaczne zdolnosci technologiczne oraz potrafigcych efektyw-
nie zadbac¢ o ochrone swojej prywatnosci. Z kolei w przypadku mniej swiadomych
i zaangazowanych konsumentow personalizacja stata sie nowym narzedziem do wy-
korzystywania przewagi informacyjnej*®. Podmiotami, ktore w najwiekszym stopniu
korzystaja z tej nieustannej checi do jak najszerszego personalizowania przekazu,
sg posrednicy tacy jak Google i Facebook, ktorzy zbieraja dane, oferuja przestrzen
reklamowa, szeroka baze profili uzytkownikow oraz algorytmy targetujace. Nie spo-
sob ukryé, ze w ciggu najblizszych lat wykorzystanie danych konsumentow do perso-
nalizacji jedynie zyska na znaczeniu z uwagi na ciagty rozwoj technologii i narzedzi
stuzacych pozyskiwaniu i analizie danych. Przewiduje sie, ze personalizacja wkroczy
réwniez do innych, bardziej tradycyjnych kanatow, takich jak telewizja>®.

Przedsiebiorcy w coraz szerszym zakresie beda wykorzystywac personalizacje warun-
kéw umownych, by unikac ryzykownych transakcji i maksymalizowac zyski przez do-
pasowywanie cen do mozliwosci finansowych konsumentow. Dalszy rozwdj i popular-
nos¢ spersonalizowanych reklam sg nawet bardziej oczywiste, gdyz juz teraz jest to
podstawowe narzedzie marketingowe. Choc niektore badania pokazuja, ze reklama
kontekstowa jest tylko nieznacznie mniej skuteczna od reklamy behawioralnej*®, to
uwazam, ze powrot do tego modelu reklamowego nie jest juz mozliwy. Tym samym
nalezy zaadaptowac prawo do postepujacej personalizacji przestrzeni internetowej
i skupi¢ sie na minimalizowaniu ryzyka dyskryminacji, naruszenia prywatnosci i ma-
nipulacji, ktore ze soba niesie dla konsumentow personalizacja.

Gtownym celem niniejszej pracy byta proba analizy, czy dostepne obecnie instru-
menty prawne zapewniaja wysoki poziom ochrony konsumentéw przed personaliza-
Cja oparta na sztucznej inteligencji. W moim przekonaniu odpowiedz na to pytanie
moze by¢ jedynie czesciowo pozytywna.

W pierwszej kolejnosci trzeba zaznaczyc, ze wszelkie metody samoregulacji przez
branze reklamowa, jak dotad, okazywaty sie nieskuteczne. Przedsiebiorcy nie maja
wystarczajacych motywacji do szukania alternatyw, ktore bytyby neutralne dla pry-
watnosci konsumentow. Presja ze strony konsumentow nie jest bowiem wystarcza-
jaco silna®'; a wartos¢ pozyskiwanych od nich danych - zbyt wysoka. Stad konieczna
wydaje sie aktywna rola Unii Europejskiej we wtasciwym uregulowaniu praw konsu-
mentow zwigzanych z procesem personalizacji reklam i warunkow umownych. Naj-
istotniejsze akty prawne, ktore moga by¢ obecnie wykorzystywane do ochrony przed
nadmierng personalizacja, to: ogélne rozporzadzenie o ochronie danych, dyrektywa
2002/58/WE o prywatnosci i tacznosci elektronicznej oraz dyrektywa 2005/29/WE
o nieuczciwych praktykach handlowych. W niewielkim zakresie na poziom ochro-
ny konsumentow przed personalizacja wptynie takze znowelizowana dyrektywa
2011/83/UE. Analiza powyzszych aktow prawnych wykazata, ze personalizacja cen

598 Ipsos, London Economics, Deloitte consortium, Consumer market study on online market..., s. 249.
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600 K. Iwanska, To track or not to track?..., s. 16-17.
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jest obecnie lepiej uregulowana pod wzgledem prawnym niz wszechobecna praktyka
personalizacji reklam.

Ogolne rozporzadzanie o ochronie danych osobowych w sposéb kompleksowy normu-
je niezwykle wazny z perspektywy personalizacji proces profilowania. Akt ten prze-
widuje szerokie gwarancje dla podmiotow danych bedacych zarazem konsumenta-
mi, ktore petnig funkcje prewencyjna wzgledem personalizacji. Proces profilowania
jest jednak na gruncie RODO ujety w sposob dualistyczny i przyjmuje dwie odrebne
formy, ktére réznig sie miedzy soba zakresem przyznanej konsumentom ochrony.
Ujednolicenie zakresu ochrony konsumentow w przypadku praktyki profilowania
mogtoby wptynac¢ pozytywnie na respektowanie praw konsumentow i ograniczyc
kreatywne podejscie do przepisow, ktore obecnie jest szeroko stosowane przez
przedsiebiorcow. Rozwiazanie problemu nadmiernej personalizacji o charakterze
manipulacyjnym mozna osiagnac¢ poprzez wprowadzenie zakazu tworzenia profili na
podstawie danych pozyskiwanych z roznych zrodet, a co za tym idzie - ograniczenie
roli brokerow danych®®?, To wtasnie taczenie profili daje bowiem mozliwosc niezwykle
gtebokiej personalizacji konsumentow, niejednokrotnie w oparciu o ich stabosci.

Ochrona prywatnosci w coraz wiekszym stopniu zyskuje charakter kompromisowy
i pragmatyczny. Konsumenci przyzwyczaili si¢ do tego, ze ich dane osobowe sta-
nowig forme zaptaty i takie ustepstwa nie budza w nich wewnetrznego oporu. Cho¢
zgadzam sie ze stwierdzeniem, ze prawo do ochrony danych osobowych nie jest
prawem absolutnym i powinno by¢ analizowane w kontekscie funkcji, jaka petni
w spoteczenstwie®®, to jednak charakter transakcji majacej za przedmiot prywat-
nos¢ konsumenta pozostawia obecnie wiele watpliwosci. Konsument, w przeciwien-
stwie do przedsiebiorcy, w wiekszosci przypadkow nie jest swiadom konsekwencji,
ktore pociaga za soba udostepnienie danych. Watpliwe jest tez to, czy korzysc, jaka
uzyskuje w zamian za udostepnienie swoich danych osobowych administratorowi oraz
wielu jego ,,zaufanym partnerom”, jest dostateczna.

Laczy sie to rowniez z przepisami dyrektywy o prywatnosci i tacznosci elektronicznej,
ktore normuja kwestie wyrazania zgody na pliki cookie. Dyrektywa ta by¢ moze zo-
stanie zastgpiona w niedtugim czasie przez rozporzadzenie ePrivacy, ale nie nalezy
oczekiwad, ze bedzie to akt przetomowy z punktu widzenia dopuszczalnosci persona-
lizacji. Ambitne plany Unii Europejskiej zostaty bowiem znacznie ograniczone w toku
prac nad projektem rozporzadzenia. Niemniej jednak uzaleznienie dopuszczalnosci
cookie walls od istnienia alternatywnych rozwigzan tego samego dostawcy nalezy
ocenic¢ pozytywnie. Duze nadzieje poktadam takze w przedstawionym niedawno roz-
porzadzeniu w sprawie tozsamosci cyfrowej, ktdre pomoze konsumentom efektywnie
zarzadzac dostepem do swoich danych®®,

Rozporzadzenie 2016/679 oraz dyrektywe 2002/58/WE o prywatnosci i tacznosci elek-
tronicznej taczy jeden wspolny problem w egzekwowaniu przejrzystosci informacji
przekazywanych konsumentom. Oba te akty skumulowaty w sobie wiele obowiazkow
informacyjnych, ktorych skutecznos¢ wydaje sie obecnie watpliwa. Konsumenci tylko
teoretycznie sa informowani o zbieraniu ich danych i wykorzystywaniu ich w celach
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personalizacji, a rownie czesto sa pozbawieni przez administratorow efektywnego
wyboru i mozliwosci odrzucenia plikow cookie®®. Z niepokojem obserwuje rowniez
kolejne obowiazki informacyjne wzgledem konsumentow, tworzone m.in. w rozpo-
rzadzeniu ePrivacy i Kodeksie Ustug Cyfrowych. Juz dawno przekroczona zostata
granica zdolnosci percepcyjnych konsumentow w przestrzeni internetowej. Tworze-
nie nowych obowigzkéw informacyjnych bez jednoczesnego egzekwowania ich ja-
kosci nie bedzie skuteczna forma ochrony konsumentéow. Niestety odpowiedzialne
za egzekwowanie obowigzkow informacyjnych organy stosunkowo rzadko podejmuja
prewencyjna kontrole nad sposobem realizacji tych obowiazkow, a ewentualne nie-
prawidtowosci incydentalnie staja sie przedmiotem skarg samych konsumentow. Roz-
wigzanie tego problemu widze w czesciowym ujednoliceniu wzoréw informowania
o wykorzystywaniu plikow cookie i przetwarzaniu danych osobowych na stronach in-
ternetowych oraz wyraznym okresleniu, jakie praktyki dark patterns sa uznawane za
niedopuszczalne w swietle prawa. Dodatkowo w parze z jasng informacja na temat
personalizacji przekazywana przez przedsiebiorcow powinna iS¢ szeroko zakrojona
edukacja konsumentow na temat: narzedzi wykorzystywanych do sledzenia aktywno-
sci internetowej, sposobu dziatania personalizacji oraz zwigzanych z nig potencjal-
nych zagrozen.

O ile powyzej przywotywane akty przede wszystkim stanowia prewencyjna ochrone
konsumentow przed praktyka personalizacji, o tyle dyrektywa 2005/29/WE o nie-
uczciwych praktykach handlowych zapewnia konsumentom w gtéwnej mierze ochro-
ne ex post. Dyrektywa, ze wzgledu na sposob przyjetej harmonizacji zupetnej, jest
w mojej opinii zbyt nieelastyczna do sprostania wyzwaniu, jakim jest nadmierna
personalizacja oparta na sztucznej inteligencji. Brak jest bowiem wyraznych wytycz-
nych, ktore pozwolityby na odpowiednia kwalifikacje personalizacji jako nieuczciwej
praktyki handlowej. Interpretacja rozszerzajaca przepisow dyrektywy przez organy
ochrony konsumentéw oraz sady panstw cztonkowskich jest natomiast w duzym stop-
niu ograniczona. Cho¢ obecne wytyczne dotyczace dyrektywy z 2016 r. dopuszcza-
ja kwalifikacje personalizacji jako nieuczciwej praktyki handlowej, to w praktyce
nawet klauzula generalna okazuje sie problematyczna pod wzgledem dowodowym.
Powazng trudnoscia jest proba okreslenia modelu przecietnego i wrazliwego konsu-
menta w kontekscie personalizacji. Wypracowany w doktrynie i orzecznictwie mo-
del, ktory uzywany jest do oceny nieuczciwosci danej praktyki, wydaje sie bowiem
nieodpowiedni dla konsumentow dziatajacych w przestrzeni internetowej i poddawa-
nych personalizacji. W stosunku do tej grupy konsumentéw wymagania powinny byc
odpowiednio ztagodzone. Charakterystyka konsumenta wrazliwego w obliczu perso-
nalizacji rowniez powinna ulec stosownej korekcie.

Pozytywnym aspektem jest fakt, ze pojawiaja sie wyroki, ktore interpretuja przepi-
sy dyrektywy 2005/29/WE dos¢ szeroko, uwzgledniajac przy tym ewentualne naru-
szenia prawa ochrony danych osobowych®%. Prawo ochrony danych osobowych oraz
prawo konsumenckie coraz czesciej petnia wobec siebie funkcje komplementarna
i uzupetniajaca, co dodatkowo wzmacnia pozycje konsumenta i realizacje jego
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praw®”’, Wiele kwestii zwiazanych z ochrong danych staje sie jednoczesnie sprawami
z zakresu prawa konsumenckiego®®. Niemniej jednak nalezy podkresli¢ koniecznosé¢
stworzenia na poziomie unijnym odpowiednich wytycznych, ktore zapobiegatyby
w takich sytuacjach dwutorowosci postepowan z zakresu ochrony danych osobowych
oraz prawa konsumenckiego, a takze wprowadzenie mechanizmow wspotpracy mie-
dzy organami®®.

Zatem, choc istnieja obecnie pewne narzedzia prawne, ktore sa nakierowane na
ochrone konsumentow przed nadmierng personalizacja, to sa one mato precyzyjne,
niejednolite, a niekiedy rowniez nieskutecznie egzekwowane. O tym, czy sytuacja
zwiazana z naduzywaniem personalizacji w kontaktach z konsumentami ulegnie po-
prawie, moga zadecydowac tworzone obecnie na szczeblu unijnym akty prawne, ale
przede wszystkim edukacja konsumentow o dostepnych mozliwosciach przeciwsta-
wiania sie nieuczciwej personalizacji.

607 |. Matobecka-Szwast, Oddziatywanie prawa ochrony danych osobowych (RODO) na prawo ochrony kon-
kurencji i konsumentdw, (w:) G. Sibiga (red.), Ocena i przeglaqd RODO po dwdch latach obowigzywania.
Aktualne problemy prawnej ochrony danych osobowych, dodatek MoP 2020, nr 23, s. 7.
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