Urzqd Ochrony Konkurencji i Konsumentéw

Maciej Jabtonski
Dyrektor Generalny Urzedu
Ochrony Konkurencji
i Konsumentow

DBA-2/240-49/2016 Warszawa, 18 listopada 2016 r.

Wszyscy uczestnicy postepowania

W nawigzaniu do prowadzonego postepowania na ,dostawe przetacznikéw sieciowych
na potrzeby Urzedu Ochrony Konkurencji i Konsumentéw” informuje, ze wptynely zapytania
dotyczace zapisoOw Specyfikacji Istotnych Warunkéw Zamowienia o nastepujacej tresci:

Pytanie 1

Zamawiajacy w Zalaczniku Nr 1 — Szczegélowy opis przedmiotu zamoéwienia, opisat
nastepujace wymagania dla przetacznika rdzeniowego sieci LAN (Typ A) i1 przetacznika sieci
LAN (Typ B):

L.p. | Nazwa komponentu, inne wymagania Opis wymagan minimalnych

Wsparcie dla RMON, zdalny port mirroring
poprzez tunel UDP (mozliwos$¢ $ledzenia
catego portu, w oparciu o vlan badz ACL);
Uni-Directional Link Detection (UDLD)

11 | Monitorowanie Urzadzenie dziatajace w trybie
zwirtualizowanym z drugim przelgcznikiem,
musi by¢ prezentowane jako jedno
urzadzenie pod jednym interfejsem
zarzadzania

Czy w zwiazku z tym iz protokot Uni-Directional Link Detection (UDLD) jest protokotem
wlasnosciowym wykorzystywanym do monitorowania potaczen miedzy urzadzeniami
wybranego producenta Zamawiajacy dopuszcza rozwigzanie, w ktorym wszystkie
dostarczone urzadzenia (przelaczniki Typ A 1 Typ B) obstuguja analogiczny protokot
umozliwiajacy realizacj¢ opisywanej funkcjonalnosci?

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz dopuszcza rOwnowazne
protokoty oferujace ta samg funkcjonalnosc.

Pytanie 2
Zamawiajacy w Zalaczniku Nr 1 — Szczegdtowy opis przedmiotu zamodwienia, opisat
nastgpujace wymagania dla przelacznika rdzeniowego sieci LAN (Typ A):

L.p. | Nazwa komponentu, inne wymagania Opis wymagan minimalnych

Rozmiar tablicy Routingu min. 10000 (1Pv4),
min. 5000 (IPv6) Wsparcie dla: static IP

7 | Parametry i funkcje warstwy 3 routing, RIPv1, RIPv2, OSPF, routing
multicastow PIM Sparse/Dense, BGP, Policy
Based Routing,

Czy Zamawiajagcy wymaga dostarczenia przetacznikow Typ A wraz z licencjami
umozliwiajacymi obstuge protokotow PIM Dense i BGP?
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W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz wymaga obstugi PIM
Dense Mode i BGP. Jezeli funkcjonalno$¢ wymaga licencji nalezy ja uwzgledni¢ w ofercie.

Pytanie 3
Zamawiajgcy w Zalgczniku Nr 1 — Szczegdlowy opis przedmiotu zamoéwienia, opisat
nastgpujace wymagania dla przetacznika sieci LAN (Typ B):

L.p. | Nazwa komponentu, inne wymagania Opis wymagan minimalnych

Rozmiar tablicy Routingu min. 10000 (IPv4),
min. 5000 (IPv6) Wsparcie dla: static IP

7 | Parametry i funkcje warstwy 3 routing, RIPv1, RIPv2, OSPF, routing
multicastow PIM Sparse/Dense, BGP, Policy
Based Routing,

Czy Zamawiajagcy wymaga dostarczenia przelacznikow Typ B wraz z licencjami
umozliwiajacymi obstuge protokotow PIM Dense Mode i BGP (funkcjonalnosci te z reguty
nie s potrzebne dla przetgcznikéw dedykowanych do obstugi urzadzen koncowych takich jak
komputery PC czy drukarki).

W odpowiedzi na powyisze pytanie Zamawiajacy informuje, iz wymaga obstugi PIM
Dense Mode 1 BGP. Jezeli funkcjonalno$¢ wymaga licencji nalezy ja uwzgledni¢ w ofercie.

Pytanie 4

Czy Zamawiajagcy wymaga dostarczenia przetacznikow Typ B wraz z licencjami
umozliwiajacymi obstuge protokotow PIM Sparse Mode (funkcjonalnosci te z reguly nie sa
potrzebne dla przetagcznikow dedykowanych do obstugi urzadzen koncowych takich jak
komputery PC czy drukarki).

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz wymaga obstugi PIM
Sparse Mode. Jezeli funkcjonalno§¢ wymaga licencji nalezy ja uwzgledni¢ w ofercie.

Pytanie 5
Czy Zamawiajagcy wymaga dostarczenia przelacznikow Typ B wraz z licencjami
umozliwiajacymi obstuge protokolu OSPF? (funkcjonalnosci te z reguty nie sg potrzebne dla
przetacznikéw dedykowanych do obstugi urzadzen koncowych takich jak komputery PC czy
drukarki).

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz wymaga obstugi OSPF.
Jezeli funkcjonalno$¢ wymaga licencji nalezy ja uwzgledni¢ w ofercie.

Pytanie 6

Prosz¢ o wyjasnienie jaki jest faktyczny wymagany czas usunigcia awarii, czy jest to nastepny
dzien roboczy od momentu zgloszenia Awarii czy 4 godziny robocze liczac od momentu
otrzymania zgloszenia. Co Zamawiajacy rozumie pod pojeciem godziny robocze.

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz wymagany czas usunigcia
awarii to 4 godziny robocze od momentu otrzymania zgtoszenia. Jednakze w przypadku, gdy
Wykonawca nie usunie awarii w ciaggu 1 dnia roboczego od momentu otrzymania zgloszenia
to bedzie zobowigzany do dostarczenia Zamawiajagcemu na czas usuwania awarii przetgcznik
zastepczy o rownowaznych parametrach. Ponadto Zamawiajacy informuje, iz pod pojeciem
godziny robocze rozumie godziny pracy Zamawiajacego tj. od 8:15 do 16:15 od poniedziatku
do piatku z wylaczeniem dni ustawowo wolnych od pracy.

Pytanie 7

Prosz¢ o wyjasnienie o jaki system do backup chodzi Zamawiajagcemu, w przedmiocie
zamoOwienia taki system nie zostal wyspecyfikowany?
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W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz zapis dotyczy
przetacznikow sieciowych. W zwigzku z powyzszym Zamawiajagcy zmienia zapis
w Zalgczniku Nr 6 do SIWZ w § 8 ust. 3 pkt 2:

bylto ,,Zmiany postanowien Umowy w sytuacji, gdy dotyczy to zmiany producenta, modelu
systemu do backup, w szczegolnosci w przypadku zakonczenia jego produkcji lub wycofania
go z produkcji lub braku jego dostepnosci na rynku europejskim, z tym zZe wynagrodzenie
wskazane w Umowie nie moze ulec podwyzszeniu, a parametry techniczne systemu do backup
nie mogq by¢ gorsze niz wskazane w Umowie”,

jest ,,Zmiany postanowien Umowy w sytuacji, gdy dotyczy to zmiany producenta, modelu
przetgcznikow, w szczegolnosci w przypadku zakonczenia ich produkcji lub wycofania ich
z produkcji lub braku ich dostepnosci na rynku europejskim, z tym ze wynagrodzenie
wskazane w Umowie nie moze ulec podwyzszeniu, a parametry techniczne przetgcznikow
nie mogq byc¢ gorsze niz wskazane w Umowie”.

Pytanie 8

dot. przelacznika typ A

Czy Zamawiajacy zgodzi si¢ na obnizenie min. ilosci tras [Pv6 do 3000?

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz nie wyraza zgody
na obnizenie parametru min. ilosci tras IPv6 do 3000.

Pytanie 9

dot. przelacznika typ A

Czy Zamawiajacy zgodzi si¢ na wykre$lenie wymagania dotyczacego przelacznika typ A
w aspekcie zgodnosci z protokotem PIM DENSE?

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz nie wyraza zgody
na wykreslenie wymagania dotyczacego przetacznika typ A w aspekcie zgodnosci
z protokotem PIM DENSE.

Pytanie 10

dot. przelacznika typ A

Czy Zamawiajacy pod pojeciem DHCP Protection ma na mysli protokot DHCP Snooping,
czy inng technologie? Jesli tak, to prosze¢ o rozszyfrowanie tego pojecia.

W odpowiedzi na powyisze pytanie Zamawiajacy informuje, iz dopuszcza DHCP
Snooping jako mechanizm ochrony DHCP.

Pytanie 11

dot. przelacznika typ A

Czy zamawiajacy zgodzi si¢ na wykreslenie wymagania dotyczacego non stop switching?

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz wyraza zgod¢ 1 wykresla
wymaganie dotyczace non stop switching.

Pytanie 12

dot. przelacznika typ A

Prosze o wyjasnienie zapisow Identity-driven ACL , Dynamic IP lockdown, MAC adres
lockout, ktore noszg znamiona technologii wspieranych tylko przez jednego producenta. Jesli
tak jest, to wnosimy o wykreslenie tych zapisow lub podanie warunkéw réwnowaznosci.

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iZ uzna za réwnowazng
funkcjonalno$¢ umozliwiajacg tworzenia list dostepowych (ACL) w oparciu o adresy
zrodlowe/docelowe, protokoty i porty. Wymagane jest rowniez wsparcie dla mechanizméw
ARP Inspection oraz mozliwos¢ blokowania adresow MAC na portach.
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Pytanie 13
dot. przelacznika typ A
Co Zamawiajacy ma na mysli pod pojeciem "wykrywanie ztosliwych atakow"?

W odpowiedzi na powyisze pytanie Zamawiajacy informuje, iz ma na mysli ataki
sieciowe polegajagce na wysylaniu duzej ilosci pakietow pochodzacych z jednej stacji
majacych na celu badanie sieci i rozprzestrzenianie ztosliwego oprogramowania.

Pytanie 14

dot. przelacznika typ A

Czy Zamawiajacy uzna za spelnione wymaganie dotyczace RPVSTH, jesli zostanie
zaproponowany przetgcznik kompatybilny z PVST+?

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz uzna za réwnowazny
protokét PVST+.

Pytanie 15

dot. przelacznika typ B

Czy Zamawiajacy zgodzi si¢ na obnizenie min. ilo$ci tras IPv6 do 3000?

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz nie wyraza zgody na
obnizenie parametru min. iloéci tras IPv6 do 3000.

Pytanie 16

dot. przelacznika typ B

Czy Zamawiajacy zgodzi si¢ na wykreslenie wymagania dotyczacego non stop switching?

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz wyraza zgodg i wykresla
wymaganie dotyczace non stop switching.

Pytanie 17

dot. przelacznika typ B

Prosz¢ o wyjasnienie zapisow Identity-driven ACL, Dynamic IP lockdown, MAC adres
lockout, ktore nosza znamiona technologii wspieranych tylko przez jednego producenta? Jesli
tak, to wnosimy o wykreslenie tych zapisow lub podanie warunkéw réwnowaznosci.

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iZ uzna za réwnowazng
funkcjonalno$¢ umozliwiajacg tworzenia list dostepowych (ACL) w oparciu o adresy
zrodlowe/docelowe, protokoty i1 porty. Wymagane jest rowniez wsparcie dla mechanizméw
ARP Inspection oraz mozliwos¢ blokowania adresow MAC na portach.

Pytanie 18

dot. przelacznika typ B

Czy zamawiajacy zgodzi si¢ na wykreslenie wymagania dotyczacego Secure FTP?

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz nie zgadza si¢ na
wykreslenie wymagania dotyczacego Secure FTP.

Pytanie 19

Zamawiajacy w Zalaczniku Nr 1 — Szczegdlowy opis przedmiotu zamodwienia, opisat
nastepujgce wymagania dla przetgcznika sieci LAN (Typ B):

L.p. | Nazwa komponentu, inne wymagania Opis wymagan minimalnych
Przepustowos$¢ matrycy przelaczajacej
minimum 300Gbps. Przepustowo$¢

3 | Parametry przepustowosci przelacznika w ilosci pakietow min. 180
Mpps. Wydajnos¢ routingu/przetacznika

min. 300Gpps
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Czy w zwiazku z tym, iz przetacznik typu B ma by¢ wyposazony w 48 portow 1000Base - T
oraz 4 porty SFP+ czy Zamawiajacy dopuszcza dostawe urzadzenia o mniejszej wydajnosci
matrycy przelaczajacej - np. 256 Gbps, ktora bedzie wystarczajgca dla obstugi wskazanej
przez Zamawiajacego liczby interfejsow sieciowych i bedzie posiadaé¢ zapas umozliwiajacy
ewentualne tworzenie wiezy przetagcznikow (stackowanie). Jesli pozostaniecie Panstwo przy
dotychczasowych wymagan, to poprosimy o kotr-argumenty w stosunku do naszej
propozycji, ktora wedlug naszej wiedzy jest dla Panstwa optymalna pod wzgledem
technicznym i kosztowym . Przychylenie si¢ do naszej sugestii zmiany, spowoduje mozliwo$¢
zaoferowania wigkszej liczby konkurencyjnych cenowo produktow.

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, iz nie wyraza zgody
na obnizenie parametru wydajnosci matrycy przetaczajace;.

Powyzsze odpowiedzi stanowig integralng cze$¢ Specyfikacji Istotnych Warunkéw
Zamowienia, a ich uwzglednienie nie wymaga dodatkowego czasu na wprowadzenie zmian
do ofert i dotychczasowy termin skladania oraz otwarcia ofert nic ulega zmianic. Oferty
nalezy sklada¢ do dnia 1 grudnia 2016 r. do godz. 11:00. Termin otwarcia ofert
1 grudnia 2016 r. godz. 11:30.

Dyrektor Generalny Urzedu

Maciej Jabtonski
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