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Skad ma Pan moje dane?

Obieg danych osobowych konsumentow
a marketing przez telefon
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O czym bedziemy rozmawial

przetwarzanie danych osobowych konsumenta w celach
marketingowych — kiedy jest to mozliwe

e jak marketerzy pozyskujg dane konsumentow i czy robig to
legalnie

e prawo do informacji i prawo do sprzeciwu

e perspektywa przedsiebiorcy - skutecznos¢ marketingu przez
telefon opartego na bazach komercyjnych

e perspektywa konsumenta - konsekwencje nieuczciwego
marketingu przez telefon, nieprawidtowosci na rynku
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Przetwarzanie danych w celach marketingowych

Istniejg 2 podstawy dla przetwarzania danych osobowych
w celach marketingu bezposredniego:

1. wiasny interes administratora danych

(art. 23 ust. 1 pkt 5w zw. z art. 23 ust. 4 pkt 1 ustawy o ochronie danych
osobowych; art. 6 ust. 1 pkt f) w zw. z motywem 47 RODO)

2. zgoda osoby, ktorej dane dotyczg

(art. 23 ust. 1 pkt 1 ustawy o ochronie danych osobowych; art. 6 ust. 1 pkt a)
RODO)
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Przetwarzanie danych w celach marketingowych

A wiec skad ma Pan moje dane?

e 7z podpisywanych umow
e 7 akcji promocyjnych (konkursy, loterie, sprzedaze premiowe)

e darmowe” ustugi —Internet, aplikacje, spotkania
z upominkami

e 7 publicznie dostepnych zrodet (Facebook, LinkedIn)

e CEIDG (czy te dane mozna wykorzysta¢ w celu sprzedazy
konsumenckiej?)

e brokerzy danych — jeszcze zostanie omowione
e ,Numer wylosowat system”
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Przetwarzanie danych w celach marketingowych

Zakres dziatan i ograniczenia w telemarketingu

e ustawa o ochronie danych osobowych oraz ogdlne rozporzadzenie
o ochronie danych nie ograniczajg prawa do wykonywania potgczen
telemarketingowych od uzyskania uprzedniej zgody

e ustawy szczegdlne (krajowe) przewidujg jednak ograniczenia —
art.172 ustawy — Prawo telekomunikacyjne zakazuje wykonywac
potaczen telemarketingowych bez odrebnej zgody

e art.10 ustawy o Swiadczeniu ustug drogg elektroniczng zakazuje
przesytania niezamowionej informacji handlowej drogg elektroniczng
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Ochrona danych osobowych vs zgoda na
telemarketing

Zebranie danych
bezposrednio od
danej osoby

Wiasny
marketing
Administratora

Telemarketing

Zebranie danych
od osoby trzeciej /
Z publicznie

dostepnych zrodet f M Pouskie Pouisk
M)
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Zgoda na telemarketing

art. 172 Prawa telekomunikacyjnego

Zakazane jest uzywanie telekomunikacyjnych urzgdzen koncowych i automatycznych systemow
wywotujgcych dla celéw marketingu bezposredniego, chyba ze abonent lub uzytkownik koncowy
uprzednio wyrazit na to zgode.

Art. 174 Prawa telekomunikacyjnego (przepis projektowany)

Do uzyskania zgody abonenta lub uzytkownika koricowego zastosowanie majq przepisy o ochronie
danych osobowych.

Art. 10 Ustawy o swiadczeniu ustug drogg elektroniczng

1. Zakazane jest przesytanie niezamowionej informacji handlowej skierowanej do oznaczonego
odbiorcy bedgcego osobg fizyczng za pomocg srodkéw komunikacji elektronicznej, w szczegdlnosci
poczty elektronicznej.

2. Informacje handlowq uwaza sie za zamowiong, jezeli odbiorca wyrazit zgode na otrzymywanie
takiej informacji. (przepis projektowany)

Art. 4. Ustawy o swiadczeniu ustug drogg elektroniczng (przepis projektowany)
Do uzyskania zgody ustugobiorcy zastosowanie majq przepisy o ochronie danych osobowych.
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Zgoda na telemarketing

Art. 4 pkt 11 RODO

"zgoda" osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne,
Swiadome i jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotyczg,
w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala
na przetwarzanie dotyczacych jej danych osobowych;

‘consent’ of the data subject means any freely given, specific, informed and
unambiguous indication of the data subject's wishes by which he or she, by
a statement or by a clear affirmative action, signifies agreement to the
processing of personal data relating to him or her

(art. 4 pkt 11 RODO — wersja angielska)

(in informierter Weise — wersja niemiecka; éclairée et univoque par laquelle la
personne concernée accepte — wersja francuska)

s" =1 PoLsKiE PoLis
M B j Stowarzyszenie MARKETING
Q——— AS 10N

MaRrKETINGU




KONIECZNY
GRZYBOWSK]
POLAK

Zgoda na telemarketing

Warunek przekazania informac;ji

Administrator podejmuje odpowiednie srodki, aby w zwieztej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, jasnym i prostym jezykiem udzieli¢ osobie, ktérej dane dotyczg, wszelkich
informacji (...) oraz prowadzi¢ z nig wszelka komunikacje.

Informacji udziela sie na pismie lub w inny sposob, w tym w stosownych przypadkach -
elektronicznie. Jezeli osoba, ktérej dane dotyczg, tego zazgda, informacji mozna udzieli¢ ustnie, o ile
innymi sposobami potwierdzi sie tozsamosc osoby, ktorej dane dotycza.

(art. 12 ust. 1 RODO)

Jezeli dane osobowe osoby, ktorej dane dotyczg, zbierane sg od tej osoby, administrator podczas
pozyskiwania danych osobowych podaje jej wszystkie (...) informacje.
(art. 13 ust. 1 RODO)

Jezeli dane osobowe, osoby, ktérej dane dotyczg, zbierane sg od osoby trzeciej, administratora
niezwtocznie, nie pdzniej jednak niz w terminie 30 dni podaje jej wszystkie (...) informacje.
(art. 14 ust. 1 RODO)
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Zgoda na telemarketing

Od 25 maja 2018 roku informacje, ktdére musi posiada¢ konsument juz na etapie wyrazania
okreslonej zgody (tzw. ‘'must be’):

kto jest administratorem

cele przetwarzania

jakie rodzaje danych bedg zbierane i przetwarzane
prawo do cofniecia zgody

o wykorzystywaniu danych do podejmowania decyzji opartych wytgcznie na automatycznym
przetwarzaniu, w tym profilowaniu, ktére to decyzje mogg miec istotny skutek dla rozmowcy —
jezeli wystepuje

informacje o transferze danych do panstw spoza EOG — jezeli wystepuje.

(Zzrodto: Wytyczne nr WP259 GR art. 29)

Jezeli konsumentowi nie zostang podane te informacje, jego zgoda na telemarketing bedzie
niewazna.
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Zgoda na telemarketing

Konstrukcja oswiadczenia pisemnego (np. o przystapieniu do programu lojalnosciowego, do loterii)

1. Na pierwszym miejscu wymagany podstawowy obowigzek informacyjny:

kto jest administratorem

cele przetwarzania

jakie rodzaje danych bedg zbierane i przetwarzane
prawo do cofniecia zgody

wykorzystywanie danych do podejmowania decyzji opartych wytgcznie na automatycznym
przetwarzaniu, w tym profilowaniu, ktdre to decyzje mogg mieé istotny skutek dla rozmowcy — jezeli
wystepuje

informacje o transferze danych do panstw spoza EOG — jezeli wystepuje

2. Nadrugim miejscu zgody majace kluczowe znaczenie w danych okolicznosciach:

1.
2.

Oswiadczenie o akceptacji regulaminu programu, loterii, konkursu
Zgoda na telemarketing lub inne oSwiadczenia (dla kazdego wymagany odrebny checkbox / podpis)

3. Na trzecim miejscu klauzula o zapoznaniu sie i akceptacji dokumentu zawierajgcego informacje
o przetwarzaniu danych (tu: ,Zasady przetwarzania danych osobowych”, ,Jak wykorzystujemy
dane osobowe?”)
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Zgoda na telemarketing

* Czy przedsiebiorca moze zadzwoni¢ do konsumenta, zeby zapytac go
o zgode na zadzwonienie do niego?

* Odpowiedz na tak zadane zapytanie bedzie generalnie negatywna

* W opiniach prawnych pojawiajg sie wskazania dopuszczajace takie
rozwigzanie, pod warunkiem, ze taki telefon z prosbg o zgode nie
bedzie miat celu ani przekazu marketingowego
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Zgoda na telemarketing

* Czy na profilowanie konsumenta w celach marketingowych potrzebna
bedzie odrebna zgoda?

* Odpowiedz na tak zadane zapytanie bedzie generalnie negatywna

* Na zasadzie wyjatku, takie profilowanie w celach marketingowych,
bedzie wymagac odrebnej zgody, jezeli moze wigzac sie z istotnym
(negatywnym) wptywem na zycie jednostki
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To co z tymi brokerami danych?

e aktualne prawo, a takze RODO, dopuszczajg mozliwos¢
tworzenia baz danych dla celow marketingowych w celu ich
zbywania podmiotom trzecim (klientom agencji bazodanowej)

e warunki dla takiej dziatalnosci s3 nastepujace:

— legalne wejscie w posiadanie danych osobowych

— uzyskanie odrebnej zgody na przekazanie danych partnerom
agencji bazodanowej

— (uzyskanie zgody na otrzymywanie informacji handlowych od tych
partnerow)

MaRrKETINGU Association
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To co z tymi brokerami danych?

e kim jest ,partner” lub ,0soba trzecia”, ktorym agencja bazodanowa
moze przekazac dane?

* s3to te kategorie podmiotow, ktore agencja w sposob wyrazny
wylistuje i udostepni konsumentowi przy wyrazaniu przez niego zgody

* |ista taka powinna zawiera¢ wyrazny katalog (zamkniety) okreslajgcy
kategorie partnerow dzisiaj i w przysztosci wspotpracujgcych z agencje
(np. dealerzy samochodowi, dostawcy zabawek dla dzieci i niemowlat)

e ponadto lista szczegdtowa powinna opisywac obecny (znany) katalog
,partnerow”

e jak udostepnic liste ,partnerow” — kategorie partnerow, ktorym
agencja udostepni dane powinna byc¢ w tresci klauzuli zgody; doktadna
lista aktualnych partnerow moze byc¢ w tle gtdwnego formularza zgody
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Jakie prawa maja konsumenci?
Jak z nich korzystac?
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Jakie prawa majg konsumenci? Jak z nich
korzystac?

Podstawowe prawa konsumentow w obszarze marketingu to:
e prawo do informacji

e prawo do sprzeciwu wobec przetwarzania danych w celach
marketingowych
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Jakie prawa majg konsumenci? Jak z nich
korzystac?

,Prawo do informacji” to przede wszystkim obowigzek
administratora do poinformowania konsumenta o tym, ze
pozyskat jego dane i je przetwarza, bezposrednio przy
zbieraniu danych od konsumenta lub najpozniej w terminie
30 dni, w przypadku zebrania danych z innych zrodet
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Jakie prawa majg konsumenci? Jak z nich
korzystac?

,Prawo do informacji” to rowniez prawo do uzyskania od
telemarketera nastepujgcych informacji:

e jakie sg petne dane administratora (nazwa, adres)

e skad administrator ma moje dane

e jakie sg cele przetwarzania moich danych osobowych;

e jaki jest zakres przetwarzania moich danych osobowych

e komu innemu administrator ujawnit dane

* jaki jest planowany okres przechowywania danych osobowych
e jakie przystugujg mi prawa
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Jakie prawa majg konsumenci? Jak z nich
korzystac?

A co gdy telemarketer powie, ze nie potrafi udzieli¢ tych
informacji, bo jest np. tylko zewnetrznym konsultantem
wynajetym przez ,duzg firme”?

Jezeli nagrywamy taka rozmowe, to ,, duza firma” ma duzy
problem.
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Jakie prawa majg konsumenci? Jak z nich
korzystac?

A co gdy telemarketer wprowadzit nas w bfgd co do swojej
tozsamosci, celu lub zakresu przetwarzania danych?

W takim przypadku konsument moze skierowac skarge do
Urzedu Ochrony Danych Osobowych, a dodatkowo moze
skierowac swoje kroki do Urzedu Ochrony Konkurencji

i Konsumentow ze skargg na wprowadzenie w btad.
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Jakie prawa majg konsumenci? Jak z nich
korzystac?

,Prawo do sprzeciwu” —w szczegolnosci wobec przetwarzania
danych osobowych w celach marketingowych. Prawo, ktore
ma kazdy z nas na kazdym etapie przetwarzania danych.

Administrator nie moze uznac, ze jego prawo do
przetwarzania danych w celach marketingowych jest
wazniejszej od naszego prawa do sprzeciwu wobec
przetwarzania naszych danych w celach marketingowych

(art. 21 ust. 3 RODO).
Potskie
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Jakie prawa majg konsumenci? Jak z nich
korzystac?

Z prawa do sprzeciwu mozemy skorzystac w kazdym

czasie i nie mozemy sie go zrzec. Z prawa tego mozemy
skorzystac w szczegolnosci:

e gdy podpisujemy umowe na zakup danego towaru lub
ustugi

e gdy podajemy swoje dane na potrzeby udziatu
w badaniach opinii

e gdy zgodziliSmy sie na marketing, ale zmienilismy

zdanie
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Jakie prawa majg konsumenci? Jak z nich
korzystac?

W jaki sposob mozemy zgtosic sprzeciw?

e sprzeciw mozemy zgtosi¢ w dowolnej formie - ustnej,
pisemnej, w tym mailowo

* sprzeciw mozemy zgtosiC podejmujgc komunikacje
z wtasnej inicjatywy lub w zwigzku z inicjatywa
komunikacyjng administratora (w tym telemarketera)
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Jakie prawa majg konsumenci? Jak z nich
korzystac?

* sprzeciw ,wobec przetwarzania danych osobowych
w celach marketingowych” mozemy rowniez zgtosic
w trakcie rozmowy telefonicznej z telemarketerem

e telemarketer ma obowigzek prawny to odnotowac;
w praktyce moze nas poinformowac, ze zanim bazy sie
zsynchronizujg moze uptynac jeszcze jakis czas (jest to
dopuszczalne; motyw 59 RODO postuguje sie pojeciem
,bez zbednej zwtoki” i dodaje, ze w kazdym przypadku nie
pozZniej niz w ciggu miesigca)
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Jakie prawa majg konsumenci? Jak z nich
korzystac?

e aco jezeli telemarketer powie, ze jego system nie pozwala mu na
odnotowanie takiego sprzeciwu?

albo

e wskaze, ze dziata tylko na zlecenie , duzej firmy” i nie ma dostepu do systemow
zleceniodawcy, aby taki sprzeciw odnotowac

Po raz kolejny — jezeli nagrywamy takg rozmowe, to ,duza firma” ma duzy
problem. Tego rodzaju ttumaczenia sg niedopuszczalne.

Na gruncie RODO prawo do zgtoszenia sprzeciwu powinno by¢ wpisane w
konstytucje przetwarzania danych w firmie i jezeli do dziatarn marketingowych
wykorzystujemy zleceniobiorcow, to musimy im zapewni¢ mozliwos¢ przyjecia
zadania dot. sprzeciwu konsumenta.

'—’s Potskie Polisn
M B StowArzyszENIE MARKETING
S MaRrKETINGU Association



KONIECZNY
GRZYBOWSK]
POLAK

Perspektywa przedsiebiorcy.
Rozliczalnosc dziatan

Skutecznos¢ marketingu przez telefon opartego
na bazach komercyjnych
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Perspektywa przedsiebiorcy

Rozliczalnosé

* reguta rozliczalnosci zostata wyrazona w art. 5 ust. 2 RODO -
Administrator jest odpowiedzialny za przestrzeganie zasad
dotyczgcych przetwarzania danych i musi by¢ w stanie wykazac

ich przestrzeganie
e w zakresie telemarketingu badane bedga nastepujgce elementy:

— legalnos¢ pozyskania danych osobowych
— mozliwos¢ udowodnienia, ze rzeczywiscie dana osoba wyrazita zgode

o okreslonej tresci oraz, ze wobec tej osoby zostat spetniony
obowigzek informacyjny
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Perspektywa przedsiebiorcy

Reguta rozliczalnosci w kontakcie telefonicznym.

e w imie reguty rozliczalnosci — wszystkie rozmowy
telefoniczne powinny by¢ nagrywane (przychodzace,
wychodzgce); rozmowca powinien byc informowany
O Nagrywaniu rozmowy

e system powinien umozliwiac przypisanie danego nagrania
z rozmowy (zgod, obowigzku informacyjnego) do danego
rekordu (data i godzina rozmowy, konsultant prowadzacy

rozmowe, tres¢ rozmowy)
PoLskie
f § B j Srownnzvszsms
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Perspektywa przedsiebiorcy

Reguta rozliczalno$ci w kontakcie telefonicznym - jakie dziatania s3 niewystarczajace/
nieprawidtowe?

* oznaczanie w systemie przez konsultanta, ze rozmdwca wyrazit dang zgode bez
mozliwosci udowodnienia jak doktadnie brzmiata tres¢ zgody ktorg rozmodwca wyrazit

e odestanie w kontakcie telefonicznym rozmowcy na strone www firmy w celu zapoznania
sie z petng trescig klauzuli informacyjnej

* usuwanie nagran po wyznaczonym okresie (np. 1 miesigc) z uwagi na potrzeby
systemowe; nagrania ze zgodg, obowigzkiem informacyjnym nalezy przechowywac przez
caty okres przetwarzania danych oraz przez wyznaczony okres 5 lat po tym okresie
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Perspektywa przedsiebiorcy

Reguta rozliczalnosci opcja alternatywna.

Dla potrzeb utatwienia rozliczalnosci mozna rozwazy¢ rozwigzanie, w ramach
ktorego na potwierdzenie zgody i obowigzku informacyjnego do osoby fizycznej
przesytany jest mail z klauzulg informacyjng oraz z obowigzkiem klikniecia w link
i potwierdzenia zgody (formuta double opt-in).

Takie rozwigzanie pozwala uprosic¢ proces w kontekscie rozliczalnosci.

Konieczne jest rozwazenie wszystkich za i przeciw w ramach danej organizacji
i w danym procesie (tu przyktadowo: wspotczynnik odrzucen, czy wszyscy adresaci
posiadajg e-mail).
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Perspektywa przedsiebiorcy

Rozliczalno$¢ w obrebie zakupienia komercyjnej bazy danych:

e administrator, ktory dla celow marketingowych korzysta
z zakupionej bazy danych jest wspotodpowiedzialny za
ewentualne naruszenia w obszarze legalnosci zebrania danych
oraz prawidtowosci uzyskanych zgod

e kupujac baze danych nalezy zrealizowac jej audyt; audyt moze
obejmowac catg baze lub wybrang, reprezentatywng probe

e sprzedawca bazy ma obowigzek udostepni¢ kupujgcemu

niezbedne informacje dla potrzeb realizacji audytu lub zapewnic
certyfikacje bazy, zgodnie z art. 42 RODO
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Perspektywa przedsiebiorcy

Poczawszy od 25 maja 2018 roku naruszenie regut legalnosci
zbierania danych osobowych, w tym zbierania zgdd oraz regut
transparentnosci w marketingu telefonicznym bedzie wigzato sie
z ryzykiem natozenia na przedsiebiorstwo kary w wysokosci do:

e 20000 000 mIn EURO za naruszenia w obszarze regut
przetwarzania danych osobowych (RODO); organ wtasciwy to
Prezes Urzedu Ochrony Danych Osobowych

e do 3% ubiegtorocznego przychodu w przypadku wykonania
potaczenia telemarketingowego bez odrebnej zgody
konsumenta (Prawo telekomunikacyjne); organ wtasciwy to

Prezes Urzedu Komunikacji Elektronicznej
o1 PoLsKIE
fsMBj STOWARZYSZENIE
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Perspektywa konsumenta

Konsekwencje nieuczciwego marketingu przez
telefon, nieprawidtowosci na rynku
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Perspektywa konsumenta

* w wyniku niewtasciwych praktyk na rynku:
— marnowany jest czas konsumentow

— naduzywane jest zaufanie konsumentow (zaproszenia na bezptatne spotkania
z bezptatnymi podarunkami, podczas ktorych sprzedawane sg towary znacznie
powyzej ich wartosci)

— utrata zaufania do firm dziatajgcych zgodnie z prawem

e konsumenci maja kilka sciezek dla ochrony wtasnych intereséw, ale nie sg
to proste Sciezki:
— wystgpienie do Sagdu z wnioskiem o zados$¢uczynienie / odszkodowanie
— wystgpienie do PUODO z wnioskiem o podjecie postepowania i ukaranie

— wystgpienie do Prezesa UKE z wnioskiem o ukaranie karg grzywny w trybie
przepisow Prawa telekomunikacyjnego

— wystapienie do UOKiK w sytuacji, gdy brak petnej informacji moze wprowadzac

w bfad, z wnioskiem o ukaranie
OLSKIE OLISH
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Perspektywa konsumenta

Warto pamietac:

e telefon na nasz numer domowy/komorkowy to niekoniecznie
musi by¢ naruszenie regut ochrony danych osobowych (dane
pobrane z publicznie dostepnych zrodet, numer ,, wylosowany”)

e telefon od podmiotu, ktorego nie znamy, to prawie zawsze
naruszenie art. 172 Prawa telekomunikacyjnego, ktory zakazuje
wykonywania pofgczen telemarketingowych, o ile nie posiada
sie odrebnej zgody konsumenta, do ktorego sie dzwoni

e mamy prawo do pefnej informacji oraz petne, niczym
nieograniczone prawo do decydowania o swoich danych
w obszarze dziatan marketingowych
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ZAPRASZAMY DO WSPOtDZIALANIA

Polskie Stowarzyszenie Marketingu SMB
ul. Czerska 8/10
00-732 Warszawa

Konieczny, Grzybowski, Polak Kancelaria Prawna sp. k.
ul. Z. Krasinskiego 16

60-830 Poznan

Tomasz Grzybowski
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