Zatacznik Nr 1 do SIWZ

Szczego6towy opis przedmiotu zamowienia / opis ofemanego sprztu komputerowego
i oprogramowania
(sprawa DBA-2/240-25/2013)

Niniejszy zafcznik stanowi jednoczaeie:
- szczegotowy opis przedmiotu zaméwienia poszairsgh czs$ci zamowienia. Zaoferowany przez
Wykonawe; sprzt komputerowy i oprogramowanie musi spetnmainimalne wymagania postawione
w niniejszym zatczniku w kolumnie ,Wymagania minimalne” oraz zdstlbstarczony na warunkach

okreslonych pontej, dla poszczegoélnych €xi zamowienia.
- po wypetnieniu przez Wykonawgcszczegotowy opis oferowanego sgitzkomputerowego i
oprogramowania. Wykonawca w kolumnie ,Oferowaneapaatry i warunki” winien odni€ sie do
kazdego z wymagaminimalnych postawionych przez Zamawi@ggo w kolumnie ,Minimalne
wymagania”. Wykonawca okéka tez producenta/model oferowanego sjpuz

| CZESC ZAMOWIENIA

A. Obudowa serwerowa typu Blade — 1 sztuka

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry
techniczne

Wymagane minimalne

Oferowane parametry i warunki

Obudowa

Obudowa o maksymalnej wysadad 10U do instalacji w
standardowej szafie Rack 19” z kompletem kabli i
przewodow paiczeniowych niezédnych do podiczenia
zaoferowanego zestawu .

llosé
serweréw

Nalezy dostarczy taka ilos¢ obudéw aby mdiwe byto
zainstalowanie min. 24 sztuki fizycznych serweréw
dostpnych w ofercie producenta obudowy, zamiennie
oferowanymi serwerami Blade.

Moduty
rozszerze

Przynajmniej 6 zatok unitiwiajacych instalagj
modutéw Hot Plug:

- moduly Pass-Through FC4/FC8 utiwiajace
wyprowadzenie sygnatow z kart HBA FC na
zainstalowanych serwerach blade

- moduly Pass-Through Ethernet

- moduty infiniband (4x DDR, min. 8 portéw
zewretrznych)

- przehczniki FibleChannel FC4/FC8

- przehczniki Gigabit ethernet

-przehczniki 10Gb Ethernet

- przehczniki 40Gb Ethernet

Moduty Ethernet:

Minimum 32 wewgtrzne porty 10GbE, minimum 2
zewrgtrzne porty 400GbE, minimum 4 opcjonalne zatd
z mazliwoscia instalacji 4 portowego modutu 10GbE
base-T lub czteroportowego modutu 10GbE SFP+ lub
dwuportowego modutu 40GbE QSFP+

ki

Wirtualizacja
potaczeai

Wirtualizacja podczeh LAN/SAN. Obudowa lub
oferowany system ziony z blade i dodatkowych
urzadzeh umazliwi wirtualizacje pofaczen LAN i SAN
przez zastosowanie odpowiednich pgzehikow lub
modutéw. Jéli wirtualizacja pokczen wymaga
dodatkowego oprogramowania lub elementu powinien
zosta uwzgkdniony w wycenie.

on




Zarzadzanie

Zintegrowany z obudogvmodut switcha KVM
umazliwiajacy przyhczenie lokalne (analogowe)
monitora, klawiatury i myszy.

System powinien miezainstalowane w obudowie bladg
dwie karty zdalnego zagdzania (Hot-Plug) pracage w
redundancji. Wymiana jednej z nich nie powinna
powodowa przerw w dosfpie do drugiej. System
zarzdzania powinien umdiwia¢: dostp przez sié LAN
10/100 Mb (osobne wigie, wiasne IP sieci
zaradzapcej), zdalne wijczanie i wyhczanie serwerow
blade, podgld logéw sprztowych serwera i karty, a
takze zaradzanie poszczegdllnymi serwerami (pezeg
ich konsoli w trybie graficznym i tekstowym — takw
sesji BIOS, podiczenie wirtualnych nagléw).
Mozliwos¢ zaradzania jednoczaie wszystkimi
serwerami blade, podgl poboru energii catej obudowy
poszczegolnych serwerdw w trybie online. Wymagana
mozliwo $¢ zdalnego update i konfiguracji BIOS oraz
detekcji przedawaryjnej. System musi uithwia¢
wysytanie przez e-mail komunikatow cetiach do
administratoréw. Karty zagzglzapce powinny mié
mozliwos¢ przechowywania wszystkich MAC adreséw
kart sieciowych serweréw oraz adresow WWN
niezalenie od zainstalowanych praeknikéw.
Obudowa wyposana w wywietlacz LCD
umazliwiajacy diagnostyk.

Zasilanie

Obudowa fabrycznie wyposana w 3 zasilacze Hot Plu
mozliwo §¢ rozbudowy do 6 zasilaczy.

J

Wentylacja

System musi zapewrdaprawmn wentylacg wszystkich
serwerdéw zamontowanych w obudowie nie dopusaczg
do ich przegrzania. Producent musi zagwarantpiea
dla maksymalnej liczby serweréw w szafie rack
wentylatory w obudowach zapewniydajne chtodzenie
dla wszystkich urgdzeh w maksymalnych konfiguracjag

przy zatageniu dostarczenia przed sg@wietrza o temp|.

max 25 stopni C. Wentylatory mushy¢ redundantne
typu Hot-Plug.

J
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Inne

Wymagana instalacja obudowy typu Blade wraz z
serwerami i macietzw szafie rack zamawigego —
prace wykonane zostaprzez oferenta.

Gwarancja

Trzy lata gwarancji producenta realizowanej w nuejs
instalacji sprztu, z czasem naprawy doraa nasipnego
dnia roboczego od przygia zgtoszenia, mdiwosé
zglaszania awarii w trybie 24x7x365. Diaghostyka
awaryjna nie natey do obowazku zamawiajcego,
powinna by przeprowadzona przez autoryzowany ser
producenta spetu. Diagnostyka realizowana w miejscy
instalacji sprztu. W przypadku awarii dysk twardy
pozostaje wlasritia zamawiajcego.

is

Dokumentacja

Zamawiajcy wymaga dokumentacji vezyku polskim
lub angielskim.




B. Serwer blade 4 CPU - 1 sztuka.

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne

Typu blade, umdiwiajaca zainstalowanie min. 8 szt.
Obudowa zaoferowanych serwer6w w dostarczonej wraz z

serwerami w obudowie

Ptyta gtowna

Piyta gtébwna z mziwoscia zainstalowania do czterech
procesoréw cztero, s@o lub gmiordzeniowych. Piyta
gtébwna musi b§ zaprojektowana przez producenta
serwera i 0znaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach czteroprocesorowych

Procesor

Cztery procesory szeiordzeniowe klasy x86
dedykowane do pracy z zaoferowanym serwerem
umazliwiajacy osagniecie wyniku min. 879 punktéw w
tescie SPECint_rate_base2006 apstym na stronie
www.spec.org w konfiguracji czteroprocesorowej

Pamigé¢ RAM

64 GB pamici RAM typu LV RDIMM o czestotliwdci
pracy 1333MHz

piyta powinna obstugiwado 1.5TB, na ptycie gtéwnej
powinno znajdowasic minimum 24 sloty
przeznaczonych dla pagoi

Mozliwe zabezpieczenia pagti: Memory Rank Sparing
Memory Mirror, SBEC, Lockstep

Karta
graficzna

Zintegrowana karta graficzna uptigviajaca
rozdzielczgé min. 1280x1024

Wbudowane
porty

min. 5x USB 2.0 z czego 3 na przednim panelu obydd
obstugujice bootowanie z ngdéw: dyskietek, CD/DVD,
klucza USB.

W

Interfejsy
sieciowe

Min. 2 wbudowane ztza 10GbE zintegrowane z piyt
gtowm

Wewnetrzny
modut SD

Mozliwos¢ zainstalowania wewtrznego modutu z
redundantnymi kartami SD oraz klucza USB. Aiwo$¢
skonfigurowania mirroru porailzy redundantnymi
kartami SD.

Kontroler
dyskow

Sprztowy kontroler dyskowy, posiadajy min. 512MB
nieulotnej pamici cache , mgiwe konfiguracje
pozioméw RAID : 0, 1

Wewnetrzna
pamigé
masowa

Mozliwos¢ instalacji dyskéw twardych SATA, SAS,
NearLine SAS i SSD oraz samoszy#wyjch.
Zainstalowane 2 dyski twarde o pojendciomin. 146GB,
SAS 15k RPM kady skonfigurowany fabrycznie w
RAID 1.

Mozliwos¢ instalaciji wewrtrznego modutu
wyposaonego w dwa jednakowe §raki typu Flash
umazliwiajace instalagj hypervisor'a wirtualizacyjnego,
mozliwo$¢ skonfigurowania zabezpieczenia RAID 1
pomidzy nagnikami z poziomu BIOS, rozwzanie nie
moze powodowa zmniejszenia minimalnej wymaganej
ilosci wnek na dyski twarde.

Zamawiajacy dopuszcza roz@anie rownowane —
zainstalowane 2 dyski Hot Plug typu Flash o pojesono
minimumu 400GB kady wykonany w technologii SLC
w raz z kontrolerem unitiwiajacym konfiguracg RAID
1

Bezpieczéstwo

Zintegrowany z phyt gtowna modut TPM.




System
operacyjny

RedHat Enterprise Linux 6.2 z licengja 4 rdzenie i
subskrypcj na 3 lata
w komplecie nénik DVD z systemem operacyjnym

Karta
zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadgja dedykowane port RJ-45
Gigabit Ethernet umdiwiajaca:

- zdalny dosip do graficznego interfejsu Web karty
zaradzapcej

- zdalne monitorowanie i informowanie o statusievesa
(m.in. predkaosci obrotowej wentylatoréw, konfiguracji
serwera, )

- szyfrowane paiczenie (SSLv3) oraz autentykacje i
autoryzacg uzytkownika

- mazliwo$¢ podmontowania zdalnych wirtualnych
napdow

- wirtualmg konsot z dosgpem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managamer
SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

- mazliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pdu przez serwer

- mazliwo$¢ zdalnego ustawienia limitu poboruado
przez konkretny serwer

- integracja z Active Directory

- mazliwo$¢ obstugi przez dwéch administratoréw
jednoczénie

- wsparcie dla dynamic DNS

- wysylanie do administratora maila z powiadomiemi@
awarii lub zmianie konfiguracji spgtowej

- mazliwo$¢ podiczenia lokalnego poprzezgkze RS-
232

Gwarancja

Trzy lata gwarancji producenta realizowanej w nugjs
instalacji sprztu, z czasem naprawy dorfaa nasipnego
dnia roboczego od pragia zgtoszenia, mdiwosé
zgtaszania awarii w trybie 24x7x365. Diagnostykaaiw
nie naley do obowizku zamawiajcego, powinna by
przeprowadzona przez autoryzowany serwis produce
sprztu. Diagnostyka realizowana w miejscu instalacji
sprztu. W przypadku awarii dysk twardy pozostaje
wiasndcia zamawiagcego.

Firma serwisujca musi posiadalSO 9001:2000 na
swiadczenie ustug serwisowych oraz postada
autoryzacje producenta serwera — dokumenty
potwierdzajce zahczy¢ do oferty.

Oswiadczenie producenta serweta,w przypadku nie
wywiazywania st z obowihzkdéw gwarancyjnych oferent
lub firmy serwisugcej, przejmie na siebie wszelkie
zobowhzania zwizane z serwisem.

nta

Inne

Wymagana instalacja zaoferowanegmdeznia w
dostarczonej obudowie typu Blade — prace wykonane
zostan przez oferenta.

Certyfikaty

Serwer musi by wyprodukowany zgodnie z noemISO-
9001 oraz ISO-14001.

Serwer musi posiadaleklaracja CE.

Oferowany serwer musi znajdotvsig na liscie Windows
Server Catalog i posiadlatatus ,Certified for Windows”
dla systemow Windows Server 2008 R2 x64, x86,
Windows Server 2012

Dokumentacja

Zamawiajcy wymaga dokumentacji vézyku polskim
lub angielskim.




C. Serwer blade 2 CPU - 2 sztuki.

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne

Typu blade, umdiwiajaca zainstalowanie min. 16 sztuk
Obudowa zaoferowanych serwer6w w dostarczanej wraz z

serwerami obudowie Blade.

Ptyta gtowna

Piyta gtéwna z mziwoscia zainstalowania do dwdéch
procesoréw cztero, s@o lub gmiordzeniowych. Piyta
gtébwna musi b§ zaprojektowana przez producenta
serwera i 0znaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy W
serwerach dwuprocesorowych

Procesor

Dwa procesory @miordzeniowe klasy x86 dedykowan
do pracy z zaoferowanym serwerem utivaiajacy
osiagnigcie wyniku

min. 461 punktow w teie SPECint_rate_base2006
dostpnym na stronigvww.spec.orgv konfiguracji
dwuprocesorowej

[¢)

Pamigé¢ RAM

Min. 64GB pamici RAM RDIMM

o czestotliwdci pracy 1333MHz

piyta powinna obstugiwado 768GB, na plycie gtéwnej
powinno znajdowasic minimum 24 sloty
przeznaczonych dla pagoi

Mozliwe zabezpieczenia pagti: Memory Rank
Sparing, Memory Mirror, SBEC, Lockstep

Karta graficzna

Zintegrowana karta graficzna uptigviajaca
rozdzielczé¢ min. 1280x1024

min. 3x USB 2.0 z czego 2 na przednim panelu obyd

Whbudowane obstugujice bootowanie z ngddéw: dyskietek,
porty CD/DVD, klucza USB.
_ Min. 2 wbudowane ztza 10GbE zintegrowane z piyt
Inf[enfejsy gtéwr
sieciowe
Mozliwos¢ zainstalowania wewatrznego modutu z
Wewnegtrzny | redundantnymi kartami SD oraz klucza USB.Ali\wo$¢
modut SD skonfigurowania mirroru porgilzy redundantnymi
kartami SD.
Kontroler Dedykowany sprgowy kontroler dyskowy, mdiwe
dyskéw konfiguracje pozioméw RAID : 0, 1, 5, 10, 50

Wewnetrzna
pamie¢ masowa
e

Mozliwo$s¢ instalacji dyskéw twardych SATA, SAS,
NearLine SAS i SSDoraz samoszyfragych.
Zainstalowane 2 dyski twarde o pojendcianinimum
146GB SAS 15k RPM kaly skonfigurowany fabryczni
w RAID 1

Mozliwosc instalacji wewatrznego modutu
wyposaonego w dwa jednakowe éruki typu Flash
umazliwiajace instalacje hypervisor'a wirtualizacyjneg
mozliwos¢ skonfigurowania zabezpieczenia RAID 1
pomiedzy nagnikami z poziomu BIOS, rozwkanie nie
moze powodowd zmniejszenie minimalnej wymagane|
ilosci wnegk na dyski twarde.

Zamawiajacy dopuszcza rozanie rownowane —
zainstalowane dwa dyski Hot Plug typu Flash o
pojemndci minimum 400GB kady wykonany w
technologii SLC wraz z kontrolerem udligviajacym
konfiguracje RAID 1

11%

j

Bezpieczéstwo

Zintegrowany z phg gtdbwna modut TPM.




System
operacyjny

Windows Server 2012 Standard Edition z 5 licencjami

dla wytkownika

Karta
zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadgja dedykowane port RJ-45
Gigabit Ethernet umdiwiajaca:

- zdalny dosip do graficznego interfejsu Web karty
zaradzapcej

- zdalne monitorowanie i informowanie o statusie
serwera (m.in. pdkosci obrotowej wentylatoréw,
konfiguracji serwera, )

- szyfrowane paiczenie (SSLv3) oraz autentykacje i
autoryzacg uzytkownika

- mazliwo$¢ podmontowania zdalnych wirtualnych
napdow

- wirtualmg konsot z dosgpem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managame
SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

- mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pdu przez serwer

- mazliwo$¢ zdalnego ustawienia limitu poboruado
przez konkretny serwer

- integracja z Active Directory

- mazliwo$¢ obstugi przez dwéch administratoréw
jednoczénie

- wsparcie dla dynamic DNS

- wysylanie do administratora maila z powiadomiemi@
awarii lub zmianie konfiguracji spgtowej

- mazliwo$¢ podiczenia lokalnego poprzezgkze RS-
232

Gwarancja

Trzy lata gwarancji producenta realizowanej w nuejs
instalacji sprztu, z czasem naprawy doraa
nastpnego dnia roboczego od prasia zgtoszenia,
mozliwosé¢ zgltaszania awarii w trybie 24x7x365.
Diagnostyka awarii nie natg do obowizku
Zamawiagcego, powinna hyprzeprowadzona przez
autoryzowany serwis producenta sgpoz W przypadku
awarii Diagnostyka realizowana w miejscu instalacji
sprztu przez pracownika autoryzowanego serwisu. W
przypadku awarii dysk twardy pozostaje wiasri®
Zamawiagcego.

Firma serwisujca musi posiadalSO 9001:2000 na
$wiadczenie ustug serwisowych oraz postada
autoryzacje producenta serwera — dokumenty
potwierdzajce zahczy¢ do oferty.

Oswiadczenie producenta serweta,w przypadku nie
wywiazywania st z obowiazkdéw gwarancyjnych
oferenta lub firmy serwisuagej, przejmie na siebie
wszelkie zobowjzania zwizane z serwisem.

Inne

Wymagana instalacja zaoferowanegmdeznia w
dostarczonej obudowie typu Blade — prace wykonane
zostan przez oferenta.

Certyfikaty

Serwer musi by wyprodukowany zgodnie z noemISO-
9001 oraz ISO-14001.

Serwer musi posiadaleklaracja CE.

Oferowany serwer musi znajdogvsig na liscie
Windows Server Catalog i posiadstatus ,Certified for
Windows” dla systeméw Windows Server 2008 R2 x¢
x64, x86, Windows Server 2012

4!

Dokumentacja

Zamawiajcy wymaga dokumentacji vezyku polskim
lub angielskim.




D. Macierz — 1 sztuka

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry
techniczne

Wymagane minimalne

Oferowane parametry

Obudowa
macierzy

Pozwalagca na zainstalowanie w zaoferowanej wraz
macierz obudowie Blade, zajmaga nie wecej niz 15%
wolnych slotéw obudowy Blade Zamawday dopuszczd
rozwigzanie rownowane polegajce na zastosowaniu
macierzy zewetrznej. W takim wypadku macierz w ce|
zapewnienia odpowiedniejgitkosci komunikacji musi
by¢ wyposaona w zicza FC o pgdkasci nie mniejszej
niz 10GbE. llé¢ portdw powinna zapewfiredundacije
oraz umaliwi ¢ podhczenie macierzy bezpednio do
kilku hostow. Zamawiacy wymaga w przypadku
zastosowania rozazania rownowanego zapewnienia
takze odpowiedniej oraz redundantnej infrastruktory
sieciowej

L

Kontrolery

Minimum dwa redundantne kontrolery Hot-Plug
zapewniajce wysolg dostpnas¢, wyposaone w
procesor klasy RISC min. 2 rdzeniowy

Pamigé cache

Minimum 2 GB pamici podrecznej dla jednego
kontrolera z nieograniczonym czasowo zabezpiecner
w razie awarii zasilania

e

Interfejsy

Minimum 2 port 10GbE, min. 2 port 10/100Mb do
zarzdzania macierg

Dyski twarde

Zainstalowane min. 14 dyskéw SAS o pojesgianin.
300GB oraz szybkmi 15k rpm z maliwoscia
rozbudowy do min. 50TB poprzez doktadanie kolejny
modutow

Bezpieczéstwo
danych

- Wspierane poziomy RAID: 5, 6, 10, 50

- Wsparcie dla protokotow IPV4, IPV6

- Obstuga dyskéw samoszyfagych

- Automatyczny system monitorowania dyskow
nadzorujcy poprawné¢ zapisu danych na dyskach
- Automatyczne zagbowanie wadliwych sektoréw
- Technologia SMART

- Mozliwos¢ rozbudowy 4cznej pamgci cache grupy
modutéw macierzy do min. 16GB

- Wspotpraca z prze¢znikami 40GbE




Funkcjonalnosé

- Zmiana wielkdci dyskoéw logicznych bez przerywani
dostpu do danych.

- Mozliwoé¢ rozbudowy 4cznej pamici cache grupy
modutdéw macierzy do przynajmniej 128GB.

- Mechanizm adaptatywnego przenoszenia aktywnyc
danych na najszybsze dyski bez przerywaniaggostio
danych.

- Mechanizm dynamicznej alokacji przestrzeni dysép
dla dyskoéw logicznych (Thin Provisioning) z
mozliwoscia uwolnienia wczéniej zaalokowanej
przestrzeni (Space Reclamation, Volume Unmap).

- Klonowanie i kopie migawkowe

- Mozliwo$¢ tworzenia kopii migawkowych bez
obcigzania kontroleréw macierzy (Redirect on Write)
- Automatyczna replikcja synchroniczna i
asynchroniczna

- Harmonogram migawek i automatycznej replikacji
- Zapisywalne i odzyskiwalne snapshoty, kopie
migawkowe ze wsparciem dla MS SQL, MS Exchang
VMware ESX

- Oprogramowanie do zaydzania snapshotami od stro
systeméw operacyjnych

- Wielosciezkowy dostp do danych

- Mozliwos$¢ automatycznego wysytania danych
diagnostycznych do producenta macierzy

- Administrowanie oparte na rolach

- Centralny monitoring wydajrei modutdow macierzy
(w tym raportowanie rowniena podstawie
historycznych danych) oraz monitoring zdarze
obrebie macierzy z mdiwoscia generowania raportow
graficznych

- Mozliwos¢ rozbudowy o dodatkowe moduty bez
przerywania dogpu do danych.

- Mozliwos$¢ migracji catego urgdzenia wraz z danymi
konfiguracjami kontroler6w na nowe udzenie tego
samego typu

- Wsparcie Single Sign-on dla LDAP, AD

- Metody powiadamiania SNMP, e-mail, dziennik
systemowy

<

o

Wsparcie dla
systemow
operacyjnych

MS Windows Server 2003, MS Windows Server 2004
MS Windows Server 2012, Citrix XenServer, RedHa
Enterprise Linux, SUSE Linux Server, CentOS, Selar
IBM AIX, HP-UX, MacOS X Novell Netware, Vmware
vSphere

[

Zarzadzanie

- Poprzez konselzintegrowan z obudowy Blade

- SNMP, telnet, SSH, HTTP, Web (SSL),

- Powiadamianie poprzez SNMP, e-mail oraz dzienni
systemowy

Inne

Wymagana instalacja zaoferowanegmdeznia w
dostarczonej obudowie typu Blade — prace wykonane

zostan przez oferenta.




Warunki
gwarancji

Trzy lata gwarancji producenta realizowanej w nugjs
instalacji sprztu, z czasem naprawy doraa
nastpnego dnia roboczego od prasig zgtoszenia,
mozliwo$¢ zgtaszania awarii w trybie 24x7x365.
Diagnostyka awarii nie natg do obowizku
Zamawiagcego, powinna hyprzeprowadzona przez
autoryzowany serwis producenta sgiz Diagnostyka
realizowana w miejscu instalacji spta. W przypadku
awarii dysk twardy pozostaje whasiom zamawiagcego.
Firma serwisujca musi posiadalSO 9001:2000 na
Swiadczenie ustug serwisowych oraz posiada
autoryzacje producenta serwera — dokumenty
potwierdzajce zahczy¢ do oferty.

Oswiadczenie producenta macierzg, w przypadku nie
wywiazywania s¢ z obowazkow gwarancyjnych
oferenta lub firmy serwisuagej, przejmie na siebie
wszelkie zobowjzania zwizane z serwisem.

E. Biblioteka LTO — 1 sztuka

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
Obudowa Do zamontowania w szafie rack, maksymalnie 2U,
whbudowany czytnik kodow kreskowych,
Naped 1XLTO5
Intefrejs SAS 6Gb/s wraz z kablem do pacitenia biblioteki do
serwera o diugei min. 2m
Kontroler Dodatkowy kontroler do instalacji w serwerze

umazliwiajacy podhczenie biblioteki

Liczba slotow

24 w tym minimum jeden slot we/wy, Zgli
licencjonowana jest liczba slotow - wymagane
aktywowanie wszystkich slotéw

Dodatkowe

« interfejs do zaramdzania poprzez przeglarke
WWW oraz maliwos¢ zaradzania bezpwednio z
uzyciem wbudowanych klawiszy i wwietlacza
LCD

* wyjmowalne magazynki kieszeni namay w celu
tatwego zargdzania weksz iloscia taém

e wsparcie dla ninikbw LTO WORM (Write Once,
Read Many), umdiwiajacych spetnienie norm
prawnych dotyczcych odpowiednio diugiego
przechowywania nienaruszonych danych
(archiwizacja)

e Obstuga SNMP oraz IP6

* Wsparcie dla technologii szyfrowania
backupowanych danych

e 25 sztuk tdm LTO5 , 2 tdmy czyszczce, komplet
etykiet do oznaczeniada

Warunki
gwarancji dla
autoloadera

*  Przynajmniej trzy lata gwarancji z czasem naprawy

do kaca nasgpnego dnia roboczego od zgtoszeni
awarii

*  Wszystkie naprawy gwarancyjne realizowane w
miejscu instalacji.

* Dostawca ponosi koszty napraw gwarancyjnych
wiaczapc w to koszt cgsci i transportu.

* W czasie obowizywania gwarancji dostawca
zobowhzany jest do udogbnienia Zamawiacemu
nowych wersji BIOS, firmware i sterownikow (na
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ptytach CD lub stronach internetowych).

Licencje

Wraz z macierg dostarczonedula nastpujace licencje:

e SYMC BACKUP EXEC 2012 AGENT FOR
WINDOWS WIN PER SERVER BNDL STD LIC
GOV BAND S BASIC 36 MONTHS —szt. 3

e SYMC BACKUP EXEC 2012 AGENT FOR
LINUX LNX PER SERVER BNDL STD LIC GOV
BAND S BASIC - 36 MONTHS —szt. 1

e SYMC BACKUP EXEC 2012 OPTION LIBRARY
EXPANSION WIN PER DEVICE BNDL STD LIC
GOV BAND S BASIC - 36 MONTHS

Inne

* Wymagana instalacja zaoferowanegodeznia w
szafie serwerowej rack — prace wykonane zastan
przez oferenta.

F. Serwer rack — 1 sztuka

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne

Obudowa Rack o wysokoi max 2U z maliwoscia

instalacji do min. 4 dyskéw 3.5" HotPlug

wraz z kompletem wysuwanych szyn utliwiaj acych
Obudowa monta w szafie rack i wysuwanie serwera do celéw

serwisowych oraz organizatorem kabli

Posiadajca dodatkowy przedni panel zamykany na
klucz, chronicy dyski twarde przed nieuprawnionym
wyjeciem z serwera.

Piyta gtéwna

Plyta gtdwna z madiwoscia zainstalowania minimum
dwoch procesoréw cztero, sz® lub
os$miordzeniowych. Piyta gtdwna musidy
zaprojektowana przez producenta serwera i 0znaczo
jego znakiem firmowym.

na

Dedykowany przez producenta procesora do pracy W

Chipset serwerach dwuprocesorowych
Dwa procesory sZeiordzeniowe klasy x86 dedykowane
do pracy z zaoferowanym serwerem wtivaiaj ace
Procesor oshgnie;cie wyniku _ _
min. 367 punktéw w teie SPECint_rate_2006
dostpnym na stronie www.spec.org w konfiguracji dla
2 dwoch procesorow.
Chipset Dedykowany przez producenta procesora do pracy W
serwerach dwuprocesorowych
32 GB pamici RAM
RDIMM o czgstotliwosci pracy 1333MHz
Ptyta powinna obstugiwadomin. 192GB, na ptycie
Pamie¢ RAM | gtdwnej powinno znajdowasie minimum 12 slotow
przeznaczonych dla pagoi
Mozliwe zabezpieczenia pagai: Memory Rank
Sparing, Memory Mirror, Lockstep
Sloty PCI Min. jeden slot x8 o mdkosci x4 generacji 2, min. 1 slat
Express x16 generacji 3 dla kart pelnej wysgko

Karta graficzna

Zintegrowana karta graficzna umptigviajaca
rozdzielczé¢ min. 1280x1024

min. 5 portéw USB 2.0, 2 porty RJ45, 2 porty VGA (

Wbug?twane na przednim panelu obudowy, drugi na tylnym), riin.
porty port RS232
Interfejsy Whbudowana dwuportowa karta Gigabit Ethernet

sieciowe
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Kontroler
dyskow

Zainstalowany spezowy kontroler dyskowego,
posiadajcego min. 512MB nieulotnej pagui cache ,
mozliwe konfiguracje pozioméw RAID : 0, 1, 5, 6, 10,
50, 60

Dyski twarde

Zainstalowane 3 dyski twarde o pojensciamin.300GB
SAS 15k RPM kady skonfigurowany fabrycznie w
RAID 5

Zainstalowane w wewitrz serwera dwa identyczne
nosniki typu Flash dedykowane dla hypervisora
wirtualizacyjnego z mdiwoscia skonfigurowania
zabezpieczenia RAID 1 z poziomu BIOS serwera,
rozwigzanie nie mge powodowé zmniejszenia
minimalnej wymaganej ikzi wnek na dyski twarde.
Zamawiajcy dopuszcza rozwzanie rownowane —
serwer musi miezainstalowane 2 dodatkowe dyski
twarde typu flash SSD Hot Pluge o pojergtionin.
200GB kady wykonany w technologii SLC nie
powodupce zmniejszenia minimalnej #oi
wymaganych wek na dyski twarde

Naped optyczny

Mozliwos¢ instalacji woudowanego neqiu
umazliwiajacego zapis i odczyt 8aikéw DVD -

System
diagnostyczny

Panel informacyjny umieszczony na froncie obudowy
umazliwiajacy wyswietlenie informacji o stanie
procesora, pareti, dyskow, BIOS'u, zasilaniu oraz
temperaturze.

Zasilacze

Dwa redundantne zasilacze hot plug o0 mocy maks\s
kazdy

Wentylatory

Minimum 4 redundantne wentylatory

Bezpieczéstwo

Zintegrowany z phg gtéwra modut TPM. Wbudowany
czujnik otwarcia obudowy wspotpraaagy z BIOS i
karty zaradzapca.

System
operacyjny

Windows Server 2012 Standard Edition z 5 licencjami

dla wytkownika

Karta
zarzadzajaca

Zainstalowana niezataa od zainstalowanego na
serwerze systemu operacyjnego posigmagedykowany
port RJ-45 Gigabit Ethernet udoviajaca:

- zdalny dosip do graficznego interfejsu Web karty
zarzdzapcej

- zdalne monitorowanie i informowanie o statusie
serwera (m.in. pdkosci obrotowej wentylatoréw,
konfiguracji serwera, )

- szyfrowane paiczenie (SSLv3) oraz autentykacje i
autoryzacg uzytkownika

- mazliwo$¢ podmontowania zdalnych wirtualnych
napdow

- wirtualm konsot z dosgpem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managame
SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

- mazliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pdu przez serwer

- mazliwo$¢ zdalnego ustawienia limitu poboruado
przez konkretny serwer

- integracja z Active Directory

- mazliwo$¢ obstugi przez dwéch administratoréw
jednoczénie

- wsparcie dla dynamic DNS

- wysylanie do administratora maila z powiadomiemi@
awarii lub zmianie konfiguracji spgtowej

- mozliwo$¢ podiczenia lokalnego poprzezgkze RS-

232
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Gwarancja

Trzy lata gwarancji producenta realizowanej w nugjs
instalacji sprztu, z czasem naprawy doraa
nastpnego dnia roboczego od prasig zgtoszenia,
mozliwo$¢ zgtaszania awarii w trybie 24x7x365.
Diagnostyka awarii nie natg do obowizku
Zamawiagcego, powinna hyprzeprowadzona przez
autoryzowany serwis producenta gz Diagnostyka
realizowana w miejscu instalacji spta. W przypadku
awarii dysk twardy pozostaje whasiolm zamawiagcego.
Firma serwisujca musi posiadalSO 9001:2000 na
Swiadczenie ustug serwisowych oraz posiada
autoryzacje producenta serwera — dokumenty
potwierdzajce zahczy¢ do oferty.

Oswiadczenie producenta serweta,w przypadku nie
wywiazywania s¢ z obowazkow gwarancyjnych
oferenta lub firmy serwisuagej, przejmie na siebie
wszelkie zobowjzania zwizane z serwisem

Inne

Wymagana instalacja zaoferowanegoadeznia w szafig
serwerowej rack — prace wykonane zostarzez
oferenta

Certyfikaty

Serwer musi by wyprodukowany zgodnie z noamlSO-
9001 oraz ISO-14001.

Serwer musi posiadaleklaracja CE.

Oferowany serwer musi znajdoivaic na liscie
Windows Server Catalog i posiadstatus ,Certified for
Windows” dla systeméw Microsoft Windows Server
2008 R2 x64, x86, Microsoft Windows Server 2012

Dokumentacja

Zamawiajcy wymaga dokumentacji vgzyku polskim
lub angielskim.

G. Serwer Tower — 2 sztuki

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry
techniczne

Wymagane minimalne

Oferowane parametry i warunki

Obudowa

Tower z maliwoscia instalacji min. 8 dyskéw 3.5" Hot Plug

Posiadajca dodatkowy przedni panel zamykany na klucz,
chronicy dyski twarde przed nieuprawnionym wagiem z
serwera.

Piyta gtéwna

Piyta gtdwna z mdiwoscia zainstalowania min. Jednego
procesora. Ptyta gtéwna musidgaprojektowana przez
producenta serwera i 0znaczona jego znakiem firmawy

Procesor

Jeden procesor czterordzeniowy klasy x86 dedykowdany
pracy z zaoferowanym serwerem utliwiajacy oskgniecie
wyniku

min. 101 punktéw w teie SPECint_rate_base2006 dpsiym
na stronievww.spec.org

Chipset

Dedykowany przez producenta procesora do pracywesach
dwuprocesorowych

Pamie¢ RAM

16 GB pamici RAM typuLV RDIMM o czstotliwosci
pracy 1333MHz

piyta powinna obstugiwado 192GB, na plycie gtéwnej
powinno znajdowé&sig minimum 6 slotow
przeznaczonych dla pagoi

Mozliwe zabezpieczenia pagai: Memory Rank
Sparing, Memory Mirror, SBEC, Lockstep

Sloty PCI
Express

Minimum 5 zhcz PCI Express, w tym:
- minimum 1 zicze generacji 2, x8 o gitkosci x4
- minimum 1 zicze generacji 2, x8 o gitkosci x1
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- minimum 1 z4cza generacji 3, x16

- minimum 2 zicza generacji 3, x8 o gtkosci x4

W kazdym przypadku opis slotu dotyczy jego przepustmiva
nie tylko dtugaci. Wszystkie sloty powinny unitiwiaé
instalacg kart petnej wysokéi.

Karta graficzna

Zintegrowana karta graficzna umlisviajaca rozdzielczée
min. 1280x1024

min. 9 portéw USB 2.0, 2 porty RJ45, 2 porty VGANA

Whbudowane przednim panelu obudowy, drugi na tylnym), min.attp
porty RS232
Interfejsy Whbudowana dwuportowa karta Gigabit Ethernet
sieciowe
Wewnetrzny Mozliwosé zaiqstalowania wewatrznego modu’f.u. z
modut SD redun_dantnyml_ kar?aml SD oraz klucza USB.szoéc’ _
skonfigurowania mirroru porailzy redundantnymi kartami SID.
Kontroler Dedykowany sprgowy kontroler dyskowy, mdiwe
dyskow konfiguracje pozioméw RAID : 0, 1, 5, 10, 50
Mozliwo$¢ instalacji dyskow twardych SATA, SAS,
NearLine SAS i SSD oraz samoszyfrujacych
Zainstalowane 3 dyski twarde o pojendciamin. 1TB
NearLine SAS 7.2k RPM kay skonfigurowany
fabrycznie w RAID 5.
Mozliwos¢ instalacji wewrtrznego modutu
wyposaonego w dwa jednakowe éruki typu Flash
Wewnetrzna umazliwiajace instalagj hypervisor'a wirtualizacyjnego,

pamie¢ masowa

mozliwo $¢ skonfigurowania zabezpieczenia RAID 1
pomidzy nagnikami z poziomu BIOS, rozwzanie nie
moze powodowd zmniejszenia minimalnej wymagane|
ilosci wnek na dyski twarde.

Zmawiapcy dopuszcza rozwzanie rownowane —
zainstalowane 2 dyski Hot Plug typu Flash o pojesoing
minimum 200GB kady wykonany w technologii SLC
wraz z kontrolerem uniiwiajacym konfiguracg RAID
1

j

Naped optyczny

Whbudowany nagd DVD-ROM

Naped do Mozliwo$¢ instalacji wewrtrznego nagdu t&mowego lub na
archiwizacji wymienne dyski twarde
Mysz Optyczna USB
Klawiatura Qwerty USB
System Panel LCD umieszczony na froncie obudowy, ulimoajacy

diagnostyczny

wyswietlenie informacji o stanie procesora, parnidyskow,
BIOS'u, zasilaniu oraz temperaturze.

Zasilacze

Redundantne zasilacze 0 mocy maks. 750%dka

Wentylatory

Minimum 2 redundantne wentylatory weatrz obudowy

Bezpiecz@stwo

Zintegrowany z phd gtéwna modut TPM. Wbudowany
czujnik otwarcia obudowy wspotpraaoy z BIOS i karg

zarzdzapca.

System
operacyjny

Microsoft Windows Server 2012 w wersji Standard
wraz z licencjami dogpowymi dla 5 aytkownikow

Karta
zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadga dedykowane port RJ-45 Gigabit
Ethernet umgliwiajaca:

- zdalny dostp do graficznego interfejsu Web karty
zarzdzapcej

- zdalne monitorowanie i informowanie o statusieveza
(m.in. prdkosci obrotowej wentylatoréw, konfiguracji serwer
)
- szyfrowane paiczenie (SSLv3) oraz autentykacje i
autoryzaa} uzytkownika

- mazliwo$¢ podmontowania zdalnych wirtualnych gepw

- wirtualm, konsot z dosgpem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managament);
SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

- mazliwo$¢ zdalnego monitorowania w czasie rzeczywistyn
poboru padu przez serwer

n

- mozliwoé¢ zdalnego ustawienia limitu poboruagu przez
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konkretny serwer

- integracja z Active Directory

- mazliwoé¢ obstugi przez dwdch administratorow
jednoczénie

- wsparcie dla dynamic DNS

- wysytanie do administratora maila z powiadomiemie
awarii lub zmianie konfiguracji spgtowej

- mazliwo$¢ podhczenia lokalnego poprzezgke RS-232

Gwarancja

Trzy lata gwarancji producenta realizowanej w nuejs
instalacji sprztu, z czasem naprawy doraa nasipnego dnia
roboczego od przyfia zgtoszenia, mdiwos¢ zgtaszania
awarii w trybie 24x7x365. Diagnostyka awarii nidezg do
obowiazku zamawiajcego, powinna hyprzeprowadzona
przez autoryzowany serwis producenta gforzDiagnostyka
realizowana w miejscu instalacji spta. W przypadku awarii
dysk twardy pozostaje wtaséwia zamawiajcego.

Firma serwisujca musi posiadalSO 9001:2000 na
swiadczenie ustug serwisowych oraz posiadatoryzacje
producenta serwera — dokumenty potwiergizagasczy¢ do
oferty.

Oswiadczenie producenta serwera,w przypadku nie
wywiazywania st z obowizkéw gwarancyjnych oferenta lub
firmy serwisujcej, przejmie na siebie wszelkie zobarania
Zwigzane z serwisem.

Certyfikaty

Serwer musi by wyprodukowany zgodnie z noamlSO-9001
oraz 1SO-14001.

Serwer musi posiadaleklaracja CE.

Oferowany serwer musi znajdoivsie na liscie Windows
Server Catalog i posiaélatatus ,Certified for Windows” dla
systemow Windows Server 2008 R2 x64,, x86, Microsoft
Windows Server

Dokumentacja

Zamawiajicy wymaga dokumentacji wgyku polskim lub
angielskim.

(miejscoweéc, data)

(podpis i pietza Wykonawcy)
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Il CZ ESC ZAMOWIEN

H. Komputer — 8 sztuk

1A

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
Typ Komputer stacjonarny typu All in One. W ofercie
wymagane jest podanie modelu, symbolu o¢raz
producenta
Zastosowanie | Komputer lgdzie wykorzystywany dla potrzeb aplikagiji
biurowych, aplikaciji edukacyjnych, aplikac;ji

obliczeniowych, aplikacji graficznych, depu do
internetu oraz poczty elektronicznej

Procesor Min. 4-rdzeniowy, min 3.2 GHz, agjajacy w tecie
PassMark CPU Mark wynik min6600 punktéw. Do
oferty naley doftaczy wydruk ze  stronyg
http://www.cpubenchmark.nepotwierdzagcy spetnienie
wymogow SIWZ

Pamigé 6GB 1600 MHz meliwos¢ rozbudowy do min 16GB,

operacyjna

Parametry Min. 500 GB SATA IIl 7200 obr./min.

pamieci

masowej

Grafika Zintegrowana z ptyt gtbwm, ze wsparciem dla Direct

10.1, OpenGL 3.1 oraz rozdzieléz02560x1600@60H

Wyposazenie
multimedialne

Karta dwickowa 4-kanatowa zintegrowana z ph
gtowng; wbudowane dwa gmiki

STNX

Obudowa

Obudowa typu All in One — zintegrowany kompu
w obudowie wraz z monitorem z matay
antyodblaskow LED min 23" o parametrach:
- rozdzielczé¢ min 1920x1080 Full HD

- kontrast typowy min 1000:1,

- typowa jasné& min 250 cd/m2,

- katy pochylenia w pionie min -5/+30 stopni
- plamka max 0,2655

Maksymalna suma wymiaréw bez stendu 102 cnj
Posiadajca min. 1 zewetrzng pétke 5,25" SLIM
oraz min 1 wewetrzmng potke 3,5” umaliwiajaca

zamontowanie 1 szt dysku 3,5” lub do 2 szt 2

dyskéw (HDD/SSD/SED). Zaprojektowana
wykonana przez producenta komputera opatr:
trwalym logo producenta. Obudowa m
umazliwia¢  wymiarg dysku twardego, napu
optycznego oraz parti RAM bez wycia narzdzi
czy tez $Srub motylkowych itp. oraz daws
mozliwos¢ instalacji drugiego dysku twardego.
Wymagany jest wbudowany fabrycznie wizua
system diagnostyczny, shcy do sygnalizowania
diagnozowania problemoéw z komputerem i j¢
komponentami, ktdry musi sygnalizova co
najmniej:

— awarie procesora lub pagai podrcznej procesora

— uszkodzenie lub brak pagei RAM,

— uszkodzenie kontrolera Video.

Obudowa musi umdiwiaé zastosowani

ter

,5”

i
zona
USi

|

ny

290
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zabezpieczenia fizycznego w postaci linki metalowej

(ztacze blokady Kensingtona)
Zasilacz wewantrzny o mocy max 230W
sprawndci min 90%.

Zgodnosé z| Oferowane modele komputerw muaszposiada
systemami certyfikat ~ Microsoft,  potwierdzagy  poprawn
operacyjnymi i|wspOiprag oferowanych modeli komputerow |z
standardami systemem operacyjnym Windows 7

BIOS - Mozliwos¢ odczytania z BIOS:

- 1. Wersji BIOS

- 2. Modelu procesora wraz z informacjami ado
rdzeni, pgdkosciach min i max zegara, wielkoi
pamkci podrcznej Cache L1, L2iL3

- 3. Informaciji o ilédci pameci RAM wraz z
informach o jej predkaosci i technologii wykonania 4
takze o pojemnéci i obsadzeniu na poszczegdélnyg
slotach

- 4. Informacji o dysku twardym: model, pojensap
wersja firmware, nr seryjny

- 5. Informacji o napdzie optycznym: model, wersjd
firmware, nr seryjny

- Mozliwos¢ wytaczenia/whczenia: zintegrowanej
karty sieciowej, kontrolera audio, poszczegolnych
portow USB z poziomu BIOS bez uruchamiania
systemu operacyjnego z dysku twardego komput
lub innych, podiczonych do niego, usdzen
zewrgtrznych.

- Funkcja blokowania/odblokowania BOOT-owanig
stacji roboczej z dysku twardego, zestvanych
urzadzen oraz sieci bez potrzeby uruchamiania
systemu operacyjnego z dysku twardego komput
lub innych, podiczonych do niego, usdzen
zewrgtrznych.

- Mozliwosé - bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub
innych, podiczonych do niego ugdzen
zewretrznych - ustawienia hasta na poziomie
administratora.

|
h

Bezpieczéstwo

1. BIOS musi posiadamazliwo$é¢

- skonfigurowania hasta ,Power On” or
ustawienia hasta dagiu do BIOSu (administratora)
sposOb gwarantagy utrzymanie zapisanego hasta nal
w przypadku odiczenia wszystkichzrodet zasilania
podtrzymania BIOS,

- mazliwos¢ ustawienia hasta na dysku (dri
lock)

- blokady/wyhczenia portow USB, COM, Kkart
sieciowej, karty audio;
- blokady/wyhczenia kart rozszergfslotéw PCle
- kontroli sekwencji bootceyj;

- startu systemu z wdzenia USB

- funkcja blokowania BOOT-owania sta
roboczej z zewgtrznych uradzea

- blokowania zapisu na dyskach wymienny
USB

2. Komputer musi posiadazintegrowany w plycie

gtéwnej aktywny uktad zgodny ze standardem Tru
Platform Module (TPM v 1.2);

3. Mazliwo$¢ zapkcia linki typu Kensington

4. Zintegrowany fabrycznie w obudowie czujn
otwarcia obudowy

5. Udostpniona bez dodatkowych optat, petna we

az
W

wet
i

Cji
ch

D

sted

k

n
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oprogramowania, szyfrggego zawartgd twardegg
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dysku zgodnie z certyfikatem X.509 oraz algorytn
szyfrugcym AES 128 bit oraz AES 256b
wspotpracuyjcego z wbudowan sprztowa platformy
bezpieczastwa

—

Zarzadzanie

1. Doliczone  dedykowane  oprogramowal
producenta komputera urdiwiajace zdala
inwentaryzagj sprztu, monitorowanie stanu jego pra
aktualizacg i zmiarg ustawié BIOS'u oraz na zdalp
aktualizacg sterownikow.

2. Wbudowana w pigt gtdwm technologid
zarzdzania i monitorowania komputerem na pozio
sprztowym dziatajca niezalenie od stanu cz
obecndci systemu operacyjnego oraz stanwozknial
komputera podczas pracy na zasilaczu sieciowym

posiadajca sprztowe wsparcie technologii wirtualizacji

wbudowany  sprgowy firewall, zaradzany i
konfigurowany z serwera zadzania oraz niedogtny
dla lokalnego systemu OS i lokalnych aplikaciji,

a take umaliwiajaca:

- monitorowanie  konfiguracji  komponentd
komputera - CPU, pawri, HDD, wersje BIOS pilyty
gtéwnej;

- zdalry konfiguracg ustawieé BIOS;

- zdalne przejcie konsoli tekstowe] system
przekierowanie procesu tadowania systemu operaggj
Z wirtualnego CD ROM lub FDD

Z serwera zawrlzapcego;

- zapis i przechowywanie  dodatkowy
informacji o wersji zainstalowanego oprogramowan

zdalny odczyt tych informacji (wersja, zainstalowan

uaktualnienia, sygnatury wirusow, itp.) z wbudowd
pamkci nieulotnej;

- technologia zawgzania i monitorowani
komputerem na poziomie sptawym powinna by
zgodna z otwartymi standardami DMTF WS-MAN 1.
(http://www.dmtf.org/standards/wsman) oraz DA
1.0.0 (http://www.dmtf.org/standards/mgmt/dash/);

- nawhzywanie przez speowy mechanizn
zaradzania zdalnego  szyfrowanego  protokol

SSL/TLS pokczenia z predefiniowanym serwere

zaradzapcym, w definiowanych odgpach czasu,
przypadku wystpienia predefiniowanego zdarzenia
btedu systemowego

(tzw. platform event) oraz naadanie uytkownika z
poziomu BIOS;

- wbudowany sprgowo log operacji zdalneq
zaradzania, maliwy do kasowania tylko prze
upowanionego uaytkownika systemu spepowego
zarzdzania zdalnego.

nie
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3. Doliczone  dedykowane  oprogramowahie
producenta komputera urdiwiajace realizacje wiv
funkcjonalndci.
Certyfikaty i |- Certyfikat ISO 9001 dla producenta sgte
standardy — Deklaracja zgodnei CE
— Komputer musi spetnéawymogi normy Energy Star
5.0
— Komputer musi speintawymogi normy EPEAT na
poziomie min GOLD dla Polski
Ergonomia Maksymalnie 23 dB z pozycji operatora w trybie IDLE

pomiar zgodny z normISO 9296 / ISO 7779; wymaga

sie dostarczenia odpowiedniego certyfikatu lub deldgr

producenta przy dostawie
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Warunki
gwarancji

3-letnia gwarancja producentawiadczona na miejscu |u
klienta.

Uszkodzone dyski twarde pozostaj Zamawiajcego.
Firma serwisujca musi posiada ISO 9001:2000 na
swiadczenie uslug serwisowych oraz posiada
autoryzacje producenta komputera — dokumenty
potwierdzajce zahczy¢ do oferty.

Oswiadczenie producenta komputerse w przypadkd
nie wywiazywania st z obowazkéw gwarancyjnych
oferenta lub firmy serwisagej, przejmie na siebie
wszelkie zobowjzania zwizane z serwisem.

Wsparcie
techniczne
producenta

Ogodlnopolska, telefoniczna infolinia/linia techniez
producenta komputera, (ogélnopolski numer | o
zredukowanej odptatdoi 0-800/0-801 — w ofercie
naley poda& numer telefonu) dogpna w czasie
obowigzywania gwarancji na spfzi umazliwiajaca po
podaniu humeru seryjnego gdzenia:

- weryfikacg konfiguracji fabrycznej wraz p
wersp fabrycznie dostarczonego oprogramowania
(system operacyjny, szczegétowa konfiguracja gprea
- CPU, HDD, pami¢)

- czasu obowizywania i typ udzielonej gwarangji
Mozliwos¢ aktualizacji i pobrania sterownikéw do
oferowanego modelu komputera w najnowszych
certyfikowanych wersjach przyzuciu dedykowanego
darmowego oprogramowania producenta lub
bezpdrednio z sieci Internet za frednictwem strony
www producenta komputera po podaniu numeru
seryjnego komputera lub modelu komputera

Wymagania
dodatkowe

Zainstalowany system operacyjny Windows | 7
Professional 64bit PL nie wymagay aktywacji zd
pomoa telefonu lub Internetu w firmie Microsoft [+
nosnik lub system réwnowany — przez rownowanosé
rozumie s¢ petry funkcjonalna¢ jaka oferuje wymagany
w SIWZ system operacyjny
Zainstalowany pakiet biurowy Microsoft Office 20[L0
Home and Business lub system réwnema — przez
rownowano$¢ rozumie st petm funkcjonalngé jaka
oferuje wymagany w SIWZ pakiet biurowy

Wbudowane porty i ztza:

- porty wideo: min. 1 szt Display Port

- min. 6 x USB wyprowadzonych na zeatrz

obudowy w tym min 4 porty USB 3.0,

- port sieciowy RJ-45,

- porty audio: wyjcie stuchawek i wégie

mikrofonowe — zaréwno z boku i z tylu obudowy.

-2 szt PS/2

- kamera internetowa 2 Mpix 0 rozdzielézo

1920x1080 z dwoma mikrofonami zintegrowang w

obudowie matrycy

Wymagana ilé¢ i rozmieszczenie (na zewtnz

obudowy komputera) portéw USB nie w0 by

osignicta w wyniku stosowania konwerteréw,

przegciowek itp..

Karta sieciowa 10/100/1000 Ethernet RJ |45

(zintegrowana) z obstag PXE, WoL, ASF 2.0

ACPI

Piyta gtébwna z chipsetem min Q77, wyposaa w:

- 2 Zlacza SODIMM z obstugdo 16GB pamici

RAM 1600MHz

- sloty: 1 szt mini PCle, 1 szt MXM 3.0

-1 zhcze MSATA
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- kontroler dyskéw obstugagym konfiguracje
RAID O, 1

KlawiaturaUSB w uktadzie polski programisty
Mysz optyczndJSB z min dwoma klawiszami oraz
rolka (scroll)

Nagrywarka SATA DVD +/-RW SLIM SuperMulti

I. Komputer — 2 sztuki

lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
Typ Komputer stacjonarny typu All in One. W ofercie
wymagane jest podanie modelu, symbolu o¢raz
producenta

Zastosowanie

Komputer lgdzie wykorzystywany dla potrzeb aplikagji

biurowych, aplikaciji edukacyjnych, aplika
obliczeniowych, aplikacji graficznych, depu do
internetu oraz poczty elektronicznej

Cji

Procesor Min. 4-rdzeniowy, min 3.2 GHz, agjajacy w tecie
PassMark CPU Mark wynik min6600 punktow. Do
oferty naley dohczy¢ wydruk ze  strony;
http://www.cpubenchmark.nepotwierdzagcy spetnienie
wymogow SIWZ

Pamigé 6GB 1600 MHz meliwos¢ rozbudowy do min 16GB,

operacyjna

Parametry Min. 500 GB SATA IIl 7200 obr./min.

pamieci

masowej

Grafika Zintegrowana z phyt gtéwna, ze wsparciem dla Direct

10.1, OpenGL 3.1 oraz rozdzieléz02560x1600@60H

Wyposazenie
multimedialne

Karta dwickowa 4-kanatowa zintegrowana z ph
gtowng; wbudowane dwa gmiki

STNX

Obudowa

Obudowa typu All in One — zintegrowany kompu
w obudowie wraz z monitorem z matay
antyodblaskow LED min 23" o parametrach:

- rozdzielczé¢ min 1920x1080 Full HD

- kontrast typowy min 1000:1,

- typowa jasné& min 250 cd/m2,

- katy pochylenia w pionie min -5/+30 stopni

- plamka max 0,2655

Maksymalna suma wymiaréw bez stendu 102 cm
Posiadajca min. 1 zewgtrzmy potke 5,25” SLIM
oraz min 1 wewetrzmg potke 3,5” umaliwiajaca

zamontowanie 1 szt dysku 3,5” lub do 2 szt 2

dyskéw (HDD/SSD/SED). Zaprojektowana
wykonana przez producenta komputera opatr:
trwaltym logo producenta. Obudowa m
umazliwia¢  wymiare dysku twardego, napeq
optycznego oraz parti RAM bez wycia narzdzi
czy tez $rub motylkowych itp. oraz daws
mozliwos¢ instalacji drugiego dysku twardego.
Wymagany jest wbudowany fabrycznie wizua
system diagnostyczny, shcy do sygnalizowania
diagnozowania problemoéw z komputerem i j¢
komponentami, ktdry musi sygnalizotva co
najmniej:

ter

,5”
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— awarie procesora lub pagi podrecznej procesora
— uszkodzenie lub brak pagei RAM,
— uszkodzenie kontrolera Video.
Obudowa musi umdiwiac zastosowani
zabezpieczenia fizycznego w postaci linki metalg
(ztacze blokady Kensingtona)
Zasilacz wewstrzny o mocy max 230W
sprawndci min 90%.

wej

Zgodnosé z| Oferowane modele komputeréw maszposiada
systemami certyfikat ~ Microsoft,  potwierdzagy  poprawn
operacyjnymi i |wspOtprag oferowanych modeli komputeréw |z
standardami systemem operacyjnym Windows 7

BIOS - Mozliwos¢ odczytania z BIOS:

- 1. Wersji BIOS

- 2. Modelu procesora wraz z informacjami o
rdzeni, pedkosciach min i max zegara, wielkoi
pamkci podecznej Cache L1, L2i L3

- 3. Informaciji o ilégci pameci RAM wraz z
informach o jej prdkaosci i technologii wykonania 4
takze o pojemnéci i obsadzeniu na poszczegdinyg
slotach

- 4. Informacji o dysku twardym: model, pojensap
wersja firmware, nr seryjny

- 5. Informacji 0 napdzie optycznym: model, wersjd
firmware, nr seryjny

- Mozliwosé wytaczenia/whczenia: zintegrowanej
karty sieciowej, kontrolera audio, poszczegdlnych
portéw USB z poziomu BIOS bez uruchamiania
systemu operacyjnego z dysku twardego komput
lub innych, podiczonych do niego, usdzen
zewrgtrznych.

- Funkcja blokowania/odblokowania BOOT-owanig
stacji roboczej z dysku twardego, zestvanych
urzadzen oraz sieci bez potrzeby uruchamiania
systemu operacyjnego z dysku twardego komput
lub innych, podiczonych do niego, usdzen
zewrgtrznych.

- Mozliwos¢ - bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub
innych, podiczonych do niego ugdzen
zewretrznych - ustawienia hasta na poziomie
administratora.

L

Bezpieczaéstwo

1. BIOS musi posiadamazliwosé

- skonfigurowania hasta ,Power On” or
ustawienia hasta dagiu do BIOSu (administratora)
spos6b gwarantagy utrzymanie zapisanego hasta na
w przypadku odiczenia wszystkichzrédet zasilania
podtrzymania BIOS,

- mazliwos¢ ustawienia hasta na dysku (dri
lock)

- blokady/wyhczenia portéw USB, COM, kart
sieciowej, karty audio;
- blokady/wyhczenia kart rozszerasslotow PCle
- kontroli sekwencji bootceyj;

- startu systemu z ugdzenia USB

- funkcja blokowania BOOT-owania sta
roboczej z zewgtrznych uradzen

- blokowania zapisu na dyskach wymienny
usB

2. Komputer musi posiadazintegrowany w plycie

gtéwnej aktywny uktad zgodny ze standardem Tru

az
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Platform Module (TPM v 1.2);
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3. Mazliwo$¢ zapkcia linki typu Kensington

4. Zintegrowany fabrycznie w obudowie czujn

otwarcia obudowy
5. Udostpniona bez dodatkowych optat, petna we

oprogramowania, szyfrggego zawartgd twardegg

k

rsja

dysku zgodnie z certyfikatem X.509 oraz algorytmem

szyfrugcym AES 128 bit oraz AES 256b
wspotpracujcego z wbudowan sprztowa platforny
bezpieczastwa

—

Zarzadzanie

1. Dolczone  dedykowane  oprogramowal
producenta komputera urdiwiajace zdala
inwentaryzagj sprztu, monitorowanie stanu jego pra
aktualizacg i zmiarg ustawié BIOS'u oraz na zdaln
aktualizacg sterownikow.

2. Wbudowana w pigt gtowma technologig

zaradzania i monitorowania komputerem na pozio
sprztowym dzialajca niezalenie od stanu cz
obecndci systemu operacyjnego oraz stanwozéenia
komputera podczas pracy na zasilaczu sieciowym

posiadajca spretowe wsparcie technologii wirtualizacji

wbudowany  sprgowy firewall, zaradzany i
konfigurowany z serwera zadzania oraz niedoginy
dla lokalnego systemu OS i lokalnych aplikaciji,

a takze umaliwiajaca:

- monitorowanie  konfiguracji komponentdw

komputera - CPU, pawri, HDD, wersje BIOS pilyty
gtownej;

- zdalry konfiguracg ustawié BIOS;

- zdalne przejcie konsoli tekstowej system
przekierowanie procesu tadowania systemu operagyj
z wirtualnego CD ROM lub FDD

Z serwera zawrlzapcego;

nie
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AC,

- zapis i przechowywanie  dodatkowych

informacji o wersji zainstalowanego oprogramowan

zdalny odczyt tych informacji (wersja, zainstalowan

a

uaktualnienia, sygnatury wiruséw, itp.) z wbudowane

pamkci nieulotnej;

- technologia zagdzania i monitorowani
komputerem na poziomie sptawym powinna by
zgodna z otwartymi standardami DMTF WS-MAN 1.
(http://www.dmtf.org/standards/wsman) oraz DA
1.0.0 (http://www.dmtf.org/standards/mgmt/dash/);

- nawihzywanie przez spe&rowy mechanizm

zaradzania zdalnego szyfrowanego  protokolem
SSL/TLS pokczenia z predefiniowanym serwerem

zaradzapcym, w definiowanych odgpach czasu, W

przypadku wystpienia predefiniowanego zdarzenia
btedu systemowego

(tzw. platform event) oraz naadanie uytkownika z
poziomu BIOS;

- wbudowany sprgowo log operacji zdalneq
zaradzania, maliwy do kasowania tylko prze
upowanionego uaytkownika systemu spgrowego
zarzdzania zdalnego.

3. Dolczone  dedykowane  oprogramowal
producenta komputera urliwiajace realizacje wiV
funkcjonalndci.

N O

nie

Certyfikaty
standardy

— Certyfikat ISO 9001 dla producenta sgite

— Deklaracja zgodnwi CE

— Komputer musi spetntawymogi normy Energy Std
5.0

- Komputer musi speintawymogi normy EPEAT n
poziomie min GOLD dla Polski

A

=
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Ergonomia

Maksymalnie 23 dB z pozycji operatora w trybie DL

pomiar zgodny z normISO 9296 / ISO 7779; wymag
sie dostarczenia odpowiedniego certyfikatu lub deldgr
producenta do dostawy

E
ja

Warunki
gwarancji

3-letnia gwarancja producentaviadczona na miejscu
klienta.

Uszkodzone dyski twarde pozostaj Zamawiajcego.
Firma serwisuyjca musi posiada ISO 9001:2000 n
Swiadczenie ustug serwisowych oraz posial
autoryzacje producenta komputera.

Oswiadczenie producenta komputerae w przypadkd

nie wywiazywania st z obowhzkéw gwarancyjnych

oferenta lub firmy serwisagej, przejmie na sieb
wszelkie zobowjzania zwizane z serwisem.

[eXgY
QD

e

Wsparcie
techniczne
producenta

Ogolnopolska, telefoniczna infolinia/linia techmez
producenta komputera, (ogdélnopolski numer
zredukowanej odptatdoi 0-800/0-801 — w oferci

naley poda& numer telefonu) dogpna w czasie

obowigzywania gwarancji na spfzi umazliwiajaca po
podaniu humeru seryjnego gdzenia:

- weryfikacg konfiguracji fabrycznej wraz
wersp  fabrycznie dostarczonego oprogramowd
(system operacyjny, szczegétowa konfiguracja gprea
- CPU, HDD, pami¢)

- czasu obowizywania i typ udzielonej gwarang
Mozliwos¢ aktualizacji i pobrania sterownikéw ¢
oferowanego modelu komputera w najnowsz
certyfikowanych wersjach przyzyciu dedykowaneg
darmowego oprogramowania producenta
bezpdrednio z sieci Internet za frednictwem strony
www producenta komputera po podaniu nurmy
seryjnego komputera lub modelu komputera

z
inia

ji
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Wymagania
dodatkowe

Zainstalowany system operacyjny Windows
Professional 64bit PL nie wymagay aktywacji zd
pomoa telefonu lub Internetu w firmie Microsoft
nosnik lub system réwnowany — przez rownowanosé
rozumie s¢ petry funkcjonalnag¢ jaka oferuje wymagan
w SIWZ system operacyjny
Zainstalowany pakiet biurowy Microsoft Office 20
Home and Business lub system réwnema — przez
rownowanos¢ rozumie st petm funkcjonalngé jaka
oferuje wymagany w SIWZ pakiet biurowy
Wbudowane porty i ztza:
- porty wideo: min. 1 szt Display Port
- min. 6 x USB wyprowadzonych na zeatrz
obudowy w tym min 4 porty USB 3.0,
- port sieciowy RJ-45,
- porty audio: wyjcie stuchawek i wégie
mikrofonowe — zaréwno z boku i z tylu obudowy.
-2 szt PS/2
- kamera internetowa 2 Mpix 0 rozdzieldzd
1920x1080 z dwoma mikrofonami zintegrowand
obudowie matrycy
Wymagana ilé¢ i rozmieszczenie (na zewtnz
obudowy komputera) portdbw USB nie umo by¢
osiagnieta w wyniku stosowania konwerteré
przegciowek itp..
Karta sieciowa 10/100/1000 Ethernet RJ
(zintegrowana) z obstag PXE, WoL, ASF 2.0
ACPI
Ptyta gtébwna z chipsetem min Q77, wypasaa w:

1 W

W,

45
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- 2 Zlacza SODIMM z obstugdo 16GB pamici
RAM 1600MHz

- sloty: 1 szt mini PCle, 1 szt MXM 3.0

-1 zhcze MSATA

- kontroler dyskow obstugagym konfiguracje
RAID O, 1

KlawiaturaUSB w uktadzie polski programisty
Mysz optyczndJSB z min dwoma klawiszami oraz
rolka (scroll)

Nagrywarka SATA DVD +/-RW SLIM SuperMulti

J. UPS 3 kVA/ 6 min — 3 sztuki

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry
techniczne

Wymagane minimalne

Oferowane parametry i warunki

Parametry

1. Znamionowe naptie wegciowe prostownika AC
230V
2. Zakres napt wejsciowych bez korzystania z
baterii akumulatoréw:

160V-276V przy obcizeniu 100% mocy
Znamionowej

140V — 276V przy obaieniu 70% mocy
Znamionowej

120V-276V przy obcizeniu 40% mocy
Znamionowej
3. Czstotliwos¢ wejscia 50/60 Hz wybierana
automatycznie
4. Wspotczynnik mocy wégiowej 0,97 — funkcja
PFC, korekcja wégiowego wspotczynnika mocy
5. Znamionowy pd wejciowy 12A.
6. UPS ma posiaddunkcje fagodnego startu przy
zakczeniu (soft start)
7. UPS ma posiadanazliwos¢ zakczenia bez
obecndci napkcia wegciowego (funkcja: "cold
start”)
8. Moc znamionowa ugzizenia UPS: 3000 VA
9. Napkcie wyjsciowe: 230V AC 50 Hz (1 — fazowe
10. Stabilné¢ napkcia wyjsciowego +/- 2 %
11. Ksztalt napicia — Sinusoidalny, THDu <3%
12. Czstotliwos¢ wyjsciowa 50 Hz
13. Stabilné¢ czstotliwosci 0,5%
14. Wspotczynnik szczytu (,crest factor) - 3:1
15. Przecizenie (przy cog = 0,7) inwertera w trybie
online: 125%In przez 1 minut, 150%In przez 10
sekund
16. Czas przetzenia 0 ms
17. Poziom hatasu <40 dB(A)
18. Bezpieczéstwo - uradzenia musza spetiia
norne PN-EN 62040-1-1:2006Systemy
bezprzerwowego zasilania (UPS).e&z1-1:
Wymagania ogélne i wymagania dotyce
bezpieczastwa UPS-6w stosowanych w miejscach
dostpnych dla operatorow.
19. Kompatybilné¢ EMC - uradzenia musza
spetnig normg PN-EN 62040-2:2006ystemy
bezprzerwowego zasilania (UPS).c&z2:
Wymagania dotycce kompatybilnéci
elektromagnetycznej (EMC).
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20. Minimalny czas podtrzymania dla jednego
urzadzenia nieprzerwanie zasidaggo systemy
elektroniczne - powinien wyndasto najmniej 6
minut dla obcizenia 2100 W
21. Uradzenie UPS wraz z akumulatorami ma by
zainstalowane w szafie RACK 19’
22. Nieprzekraczalna wysok®UPS wraz z
akumulatorami wynosi 2U
23. UPS ma bywyposaony w:

- wyswietlacz ciektokrystaliczny LCD z
komunikatami w¢zyku polskim

- zlacze RS232

- styki do zdalnego wytzenia
przeciwpaarowego (zicze EPO)

- ochrorg przeptciows tel/fax/st/modem
(wejscie i wyjscie)

- wytacznik automatyczny — wbudowane
zabezpieczenie przed zwarciem i prageniem

- 4 gniazda naptia wyjsciowego IEC 320

(10A) i 1 gniazdo IEC 320 (16A), gniazda

podzielone na dwie grupy, admie

zarzdzane przez oprogramowanie
24. Wymagana jest wraz z UPS do zdeania
urzadzeniem UPS: oprogramowanie steod i
zarzdzapce uradzeniem nieprzerwanie zasdaym
systemy elektroniczne wZyku polskim.
25. Baterie akumulatoréw muszadtszczelne,
bezobstugowe, musposiadé separatory z wtdkna
szklanego, znajdage s¢ migdzy ptytami
akumulatora.
26. UPS musi miemoazliwosé bezprzerwowego
recznego zajczenia automatycznego bypass-u
serwisowego w uegzeniu UPS.
27. Stopi@ ochrony minimum IP 20.
28. UPS ma posiadautomatyczny uktad
dotadowywania baterii i ggtego sprawdzania stanu
natadowania oraz zabezpieczenie chyomibaterie
przed gtbokim roztadowaniem
29. Wykonawca musi dostarczgla zamowionych
urzadzeh Dokumentagj Techniczno-
Ruchow w jezyku polskim (przy dostawie).

K. UPS 8 kVA- 1 sztuka

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
Technologia VFI (true on-line, podwdjne przetwarzanie energii)

Zabudowa UPS

Wersja RACK 19’,
maksymalna wysokg 8U

Moc znamionowa 8000 VA / 6400 W
Wyj sciowy

wspotczynnik 0,9

mocy (PF)

Wspotczynnik

znieksztalcenia THDI < 7%

pradu
wejsciowego
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THDI

Wejsciowy
wspotczynnik
mocy

cosp > 0,98

Napigcie
wejsciowe

220-230-240V

Tolerancja
napiecia
wejsciowego

84 V<V we < 276 V przy 50% obgienia
164V <V we <276 V przy 100% ohgenia

Czestotliwos¢

50 Hz £ 5% / 60 Hz + 5%

wejsciowa
Automatyczny Automatyczny restart UPS po powrocie raja
restart sieciowego
BYPASS
Toleracja 180 - 264 Vac
napiecia bypassu
I;’e';r;ﬂ\%géci Wyb6r wytkownika:
od +1.5Hz do +5Hz
bypassu
WYJSCIE
Napiecie 230 VAC + N
wyj$ciowe
CZ?,SH.)II'WOSC 50/60Hz (programowalna)
wyj$ciowa
1. ECO MODE- praca w trybie line-interactive —
sprawné¢ 98%
2. SMART ACTIVE MODE - automatyczny
Dodatkowe tryby | przegcie z trybu online na line interactive w
pracy: przypadku zmian w naggiu sieci pubilcznej

3. STANDBY OFF — automatyczne prgeig na
zasilanie odbiornikéw z UPS w przypadku zaniku
napkcia

Mozliwos¢ pracy
jako przetwornica
czestotliwosci 60
Hz

Tak

Funkcja COLD
START -
mozliwosé
uruchomienia UPS
Z baterii
akumulatoréw

Wymagane

Znieksztatcenia
napkcia
wyjséciowego

< 3% z obcizeniem liniowym
< 6% z obcizeniem nieliniowym

Stabilizacja
napkcia
wyjsciowego w
stanie ustalonym

+1,5%

Stabilizacja
dynamiczna
napkcia
wyjsciowego

< 5% in 20 msec.

Ksztalt napcia
wyjsciowego

Sinus

Wspétczynnik
szczytu przy
obciazeniu
Znamionowym

3:1

Przecizenie
inwertera

Od 100% do 110% przez 1 minuta
0Od 110% do 150% przez 4 sekundy
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> 150% przez 0,5 sekundy

BATERIE

Czas podtrzymania

8 minut dla ofp@nia mog 5600 W

Baterie

Szczelne, bezobstugowe,
w technologii AGM

Automatycznie
regulowany p«d
tadowania baterii,
w zaleznosci od
pojemndci
zainstalowanych
akumulatoréw

Wymagane

Test bateryjny

Przeprowadzanie automatycznegedzanego, test
baterii akumulatoréw

Czas tadowania

baterii po

catkowitym 4 godz.
roztadowaniu

Intuicyjny panel

Lo Wymagane
Poziom hatasu w < 45 dBA

odlegtaci 1m

Ztacze interfejsow

RS232 + USB + slot pod karty korkanyjne

Strvatenyny | el pedhcrerls dooaave saly bateni
Przed przeaizeniem
Przed zwarciem
Zabezpieczenia Przed za niskim i za wysokim napiem
Termiczne
Niskiego roztadowania akumulatorow
Oprogramowanie
ﬁqaopr?i;/(\/)?i%ce petny Oprogrampwanie kqmpqtybilne Z ngstjacymi
zarzy dzanié i systemami operacyjnymi: _
automatyczny shut Windows 95, 98, Me, NT 4.0 i 2000, XP, VISTA, 7,
Linux, Novell Netware 3.x, 4.x, 5.x, Mac OS X, Sun

down systemu
operacyjnego

Solaris, VMware ESX, Unix

Spetnienie
wszystkich
obowiazujacych
norm
bezpieczastwa
potwierdzone
deklaracy
zgodndci CE

Wymagane:
EN 62040-1 EMC EN 62040-2 EN 62040-3
Directive 73/23 - 93/68, EEC 89/336/EE

Instrukcja w gzyku
polskim

Wymagane

Gwarancja

24 mieste na UPS i baterie akumulatoréw

L. UPS 1,5 kVA/ 6 min — 10 sztuk

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne

1. Znamionowe napcie wegciowe prostownika AC

230V
Parametry

2. Zakres napt wejsciowych bez korzystania z
baterii akumulatorow:
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160V-276V przy obcizeniu 100% mocy
Znamionowej

140V — 276V przy obaieniu 70% mocy
Znamionowej

120V-276V przy obeizeniu 40% mocy
Znamionowej
3. Czstotliwos¢ wejscia 50/60 Hz wybierana
automatycznie
4. Wspéitczynnik mocy wegiowej 0,97 — funkcja
PFC, korekcja wégiowego wspoétczynnika mocy
5. Znamionowy pd wejciowy 5,7A.
6. UPS ma posiaddunkcje tagodnego startu przy
zakczeniu (soft start)
7. UPS ma posiadanazliwos¢ zakczenia bez
obecndci napkcia wegciowego (funkcja: "cold
start”)
8. Moc znamionowa usglzenia UPS: 1500 VA
9. Napkcie wyjsciowe: 230V AC 50 Hz (1 — fazowe
10. Stabilné¢ napkcia wyjsciowego +/- 2 %
11. Ksztalt napicia — Sinusoidalny, THDu <3%
12. Czstotliwos¢ wyjsciowa 50 Hz
13. Stabilné¢ czestotliwosci 0,5%
14. Wspotczynnik szczytu (,crest factor) - 3:1
15. Przecizenie (przy cos = 0,7) inwertera w trybie
online: 125%In przez 1 minut, 150%In przez 10
sekund
16. Czas przetzenia 0 ms
17. Poziom hatasu <40 dB(A)
18. Bezpieczéstwo - uradzenia musza spetrdia
normz PN-EN 62040-1-1:2006Systemy
bezprzerwowego zasilania (UPS).e&z1-1:
Wymagania ogélne i wymagania dotyce
bezpieczastwa UPS-6w stosowanych w miejscach
dostpnych dla operatoréw.
19. Kompatybilné¢ EMC - uradzenia musza
spetnig normg PN-EN 62040-2:2006ystemy
bezprzerwowego zasilania (UPS).c&z2:
Wymagania dotycce kompatybilnéci
elektromagnetycznej (EMC).
20. Minimalny czas podtrzymania dla jednego
urzadzenia nieprzerwanie zasidaggo systemy
elektroniczne - powinien wyndasto najmniej 6
minut dla obcizenia 1050 W
21. Uradzenie UPS wraz z akumulatorami ma by
wersji TOWER
22. UPS ma bywyposaony w:

- wyswietlacz ciektokrystaliczny LCD z
komunikatami w¢zyku polskim

- zlacze RS232

- styki do zdalnego wytzenia
przeciwpaarowego (zicze EPO)

- ochrorg przeptciows tel/fax/se/modem
(wejscie i wyjscie)

- wytacznik automatyczny — wbudowane
zabezpieczenie przed zwarciem i prageniem

- 4 gniazda naptia wyjsciowego IEC 320

(10A), gniazda podzielone na dwie grupy,

odrebnie zaradzane przez oprogramowani
23. Wymagane jest wraz z UPS do zdeania
urzadzeniem UPS: oprogramowanie steo i
zarzdzapce uradzeniem nieprzerwanie zasdaym
systemy elektroniczne, wZyku polskim.

D

24. Baterie akumulatoréw muszadtszczelne,
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bezobstugowe, musposiada separatory z widkna
szklanego, znajdgge s¢ migdzy ptytami
akumulatora.

25. UPS musi miemozliwo$é bezprzerwowego
recznego zajczenia automatycznego bypass-u
serwisowego w utgzeniu UPS.

26. Stopi@ ochrony minimum IP 20.

27. UPS ma posiadautomatyczny uktad
dotadowywania baterii i ggtego sprawdzania stanu
natadowania oraz zabezpieczenie chromibaterie
przed gébokim roztadowaniem

28. Wykonawca musi dostarezglla zamoéwionych
urzadzeh Dokumentagj Techniczno-

Ruchow w jezyku polskim (przy dostawie).

M. Serwer NAS —

1 sztuka

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
Procesor Intel® Atom™ 2.13GHz Dual-core lub rownowry.
Obudowa Desktop z panelem LCD o wymiarach 177 (W) x 180((S)
x 235 (G)
Pamigé¢ RAM 1 GB RAM — maliwos¢ rozszerzenia do 3 GB
llosé 4 dyskéw SATA Il o maksymalnej pojemsud 4TB
obstugiwanych | kazdy.
dyskow
Zainstalowane |4 sztuki HDD 3.5", 2TB, SATA/600, 7200RPM, 64MB
dyski cache
Interfejsy 2 X Gigabit (10/100/1000), mbwos¢ podhczenia
sieciowe dongla wireless przez port USB, obstuga VLAN i Jomb
Frame.
Porty 2x USB 3.0, 5x USB 2.0, 2x eSATA, 1 x HDMI
Wskazniki LED | Status, LAN, USB, eSATA, Power, HDD 1, HDD 2,

HDD 3, HDD 4

Obstuga RAID

Pojedynczy dysk, JBOD, RAID 0,1,5,5+Spare,6,10.
Obstuga BITMAP w celu przyspieszenia odbudowy.
Mozliwos¢ skonfigurowania Global Spare Disk.

Funkcje RAID

Mozliwos¢ zwiekszania pojemniei i migracja mgdzy
poziomami RAID online.

Szyfrowanie

Mozliwosé¢ szyfrowania catych woluminéw kluczem
AES 256 bitow.

System Microsoft Windows 2000, XP, Vista (32/ 64 bit),

Operacyjny Windows 7 (32/ 64 bit), Server 2003/ 2008, ApplecVig
OS X, Linux & Unix

Stacja Obstuga 12 kamer IP.

monitoringu

Protokoty CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH,
SNMP

Ustugi Serwer pocztowy, Stacja monitoringu, Windows ACL

Integracja w Windows ADS, Serwer wydruku, Serwer
WWW, Serwer plikdw, Manager plikow przez WWW,
Obstuga paczek QPKG, Funkcja Virtual Disk
umazliwiajaca zwkkszenie pojemniei serwera przy
pomocy protokotu iISCSI, Montowanie obrazéw ISO,
Replikacja w czasie rzeczywistym, Serwer RADIUS,
Klient LDAP, Serwer Syslog,

Zarzadzanie

SMART, sprawdzanie ztych sektoréw,
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dyskami

Jezyk GUI Polski

Gwarancja i Gwarancja 36 miesty. Dokument podpisany przez

serwis producenta dysku sieciowego i polskiego dystrytautor
(wymagany certyfikat producenta stwierdgaj
prowadzenie dystrybucji w danym krajag przejmuy
oni obowazek$wiadczenia ustug gwarancyjnych w
wypadku niewywazywania st z obowiazkéw lub
upadtdci oferenta.
- pomoc telefoniczna lub e-mailowa przy uruchomien
wdrozeniu produktu,
- wsparcie techniczne w przypadku problemow ze
wspOtpraa z innymi elementami sieci,
- powiadomienie o dogbnych aktualizacjach dla
zakupionego produktow,
- petna asysta telefoniczna / e-mailowa przy aktaali
oprogramowania,
- pomoc techniczna w sprawach nietypowych,
modyfikacjach oprogramowania itp.
- gwarancja ,door-door” w cafoi pokrywana serwis,
- mazliwo$¢ statego monitoringu serweréw depg
elektroniczna,
- priorytetowy tryb rozpatrywania gwarancji i
prowadzenia naprawy.

Waga 4,65 KG

Pobér mocy Praca 43W / Hibernacja dyskow 25W / Tryb Wake On
LAN 1W

Windows AD NTLMv2 Authentication

System plikdw

Dyski wewretrzne EXT3, EXT4. Dyski zewgirzne
EXT3, EXT4, NTFS, FAT32, HFS+

iISCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservatior
Liczba iSCSI Do 256

LUN

Liczba kont 4096

uzytkownikow

Liczba grup 512

Liczba 512

udziatow

Zasilanie Wewrgtrzny zasilacz

Glognosé pracy

Praca 22,4 dB, hibernacja 13,7dB

UPS

Obstuga sieciowych awaryjnych zasilaczy UPS.

N. Drukarka — 14 sztuk

Producent /
Model

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
Technologia Laserowa
druku
Rodzaj druku Monochromatyczny
Rozdzielczgé 1200 x 1200 dpi
Format A4
wydruku
Predkosé druku 40 stron A4na mingt
Czas wydruku Maksymalnie 9 sekund
pierwszej
strony
Obciazalnosé 150 000 stron A4 w miegiu.
miesigczna
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eksploatacyjne

Pamigé¢ RAM 256 MB
zainstalowana
Emulacje PCL 6, PCL 5e, PostScript3
Interfejsy USB 2.0, Gigabit Ethernet 10/100/1000BaseT
Obstugiwane Windows XP/Vista/7/8
systemy
operacyjne
Podajniki 1 podajnik w formie zamkniej kasety na minimum 500
papieru arkuszy A4 80 g/
1 podajnik wielofunkcyjny na minimum 100 arkuszy A4
80 g/nt.
Odbiornik Na min. 250 arkuszy A4 80 gfm
papieru
Technologia Rozdzielné¢ bgbna i tonera
Wydruk Automatyczny
dwustronny
Procesor Min. 500 MHz
Materiaty Drukarka powinna miew standardzie toner startowy na
eksploatacyjne | min. 6 000 wydrukéw zgodnie z nognSO/IEC 19752.
jako Dodatkowo powinna hiyw stanie obstugiwa
wyposazenie | standardowy toner na min. 12 000 wydrukéw zgodnige z
standardowe normy ISO/IEC 19752.
drukarki Bebny pozwalajce na wydrukowanie min. 200 000
( dostarczone w wydrukow.
komplecie w
ramach
oferowane;j
ceny
jednostkowej).
Materiaty Tonery i lzbny musz by¢ nowe i niedywane, pierwszej

kategorii oraz wyprodukowane przez producenta
oferowanych drukarek.

Gwarancja

24 miesgcy

Serwis

Zgodny ze standardem 1SO 9001: 2008.

Oswiadczenie

Oswiadczenie producenta oferowanego sprzub jego
autoryzowanego przedstawiciela w Polsaew
przypadku nie wywazywania s¢ z obowiazkOw

gwarancyjnych oferenta lub firmy serwigcgj, przejmie

na siebie wszelkie zobogdania zwizane z serwisem,

Koniecznd¢ nie zachodzi w przypadku autoryzowanego

przedstawiciela producenta.

O. Drukarka — 10 sztuk

Producent / Model oferowanego sprgu
lub oprogramowania

f;irﬁr:?g;)é Wymagane minimalne Oferowane parametry i warunki
Technologia Laserowa
druku
Rodzaj druku Kolorowy
Rozdzielczdé 600 x 600 dpi
Format A4
wydruku
Predkosé druku 26 stron A4/minug przy zachowaniu rozdzielcga

600x600 dpi

Obciazalnosé
miesieczna

65 000 stron A4 w miesgtu.

Pamigé RAM

zainstalowana

256 MB z maliwoscia rozszerzenia do min. 1280 MH
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PCL 6, PCL 5c, PostScript3 lub emulacja

Emulacje
Interfejsy USB 2.0, Fast Ethernet 10Base-T/100Base-TX
Podajniki Max. 1 podajnik w formie zamketiej kasety na
papieru minimum 500 arkuszy A4,
Max. 1 podajnik wielofunkcyjny na minimum 50 arkysz
A4,
Odbiornik Minimum 250 kartek
papieru
Gramatura 60-220 g/m
Poziom Max. 50 dB(A)
gtosnosci
Procesor Min. 600 MHz
Technologia Rozdzielng¢ bgbna i tonera
Materiaty Toner startowy na min. 3500 wydrukéw czarnych
eksploatacyjne | zgodnie z norm ISO/IEC 19752 oraz tonery startowe na
jako min. 2500 wydrukéw cyan, magenta i yellow zgodnie
wyposazenie normg ISO/IEC 19798. Dodatkowo drukarka powinng
standardowe obstugiwa tonery normalne o wydajoi min. 7000
drukarki wydrukéw czarnych oraz min. 5000 wydrukdw
( dostarczone w kolorowych zgodnie z nora SO/IEC 19798.
komplecie w Bebny pozwalajce na wydrukowanie min. 160 000
ramach wydrukow.
oferowane;j
ceny
jednostkowej).
Wydruk Automatyczny
dwustronny
Gwarancja 24 miesice

Oswiadczenie

Oswiadczenie producenta oferowanego sprzub jego
autoryzowanego przedstawiciela w Polsaew
przypadku nie wywizywania st z obowazkow

gwarancyjnych oferenta lub firmy serwigcgj, przejmie

na siebie wszelkie zoboyziania zwiazane z serwisem,

Koniecznd@¢ nie zachodzi w przypadku autoryzowane

przedstawiciela producenta.

go

Serwis

Zgodny ze standardem I1SO 9001: 2008.

P. Oprogramowanie Microsoft SQL Standard 2013 OLP 4 CAL - 2 sztuki

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry
techniczne

Wymagane minimalne

Oferowane parametry i warunki

Oprogramowanie

Microsoft SQL Standard 2013 OLP + 5 CAL . lul
réwnowane — przez rGwnowaos¢ rozumie s
petm funkcjonalnd¢, jaka oferuje wymagany w

SIWZ system SQL

Q. Oprogramowanie Encase Forensic lub rownowane o nasgpujacych parametrach: - 1 sztuka

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry
techniczne

Wymagane minimalne

Oferowane parametry i warunki

Podstawowe funkcje
oprogramowania:

poszukiwanie, odnajdywanie, analizowanie i zapisyea

dowodow elektornicznych
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Zaawansowa
obstuga systemow
plikéw

DOS/Windows FAT12, FAT16, Windows FAT32, NTFS
Macintosh HFS, HDS+, Sun Solaris UFS, Linux EXT2,
EXT3, REISER, BSD FS, Palm, TiVo Series One, TiVo
Series Two, AIX JFS, CDFS, Joliet, DVD, UDF, ISO 96

X

Automatyzacja
poszukiwania i
analizy danych

Oprogramowanie musi mievbudowane moduty
umazliwiajace sortowanie danych, stosowanie filtrow,
zapyta, stéw kluczowych, analizsystemu w tym rejestru

Przeszukiwanie
poczty i internetu

Oprogramowanie musi miev petni zintegrowane
narzdzia stuzace analizie poczty elektronicznej azak
historii internetowej i zawartai plikow tymczasowych
(takze usungtych)

Obstuga RAID

Oprogramowanie musi mianozliwo$¢ automatycznego
wykrywania i wspierania wksza¢ software’owych i

sprztowych konfiguracji macierzy. Brak ograniczenia cg
do ilosci i pojemndci dyskéw

Raportowanie

Oprogramowanie musi mievbudowany modut raportéw
generujcy i przygotowujcy szczegotowe i czytelne
informacje o przetwarzanych danych snigach,
strukturze, plikach i obrazach. Kdy znaleziony dowdd
moze by w prosty sposéb dgtzony do raportu a
wszystkie wyniki mog by¢ wyeksportowane do postaci
HTML lub RTF.

Stowa kluczowe

Oprogramowanie musi mievbudowany mechanizm
wyszukiwania stéw kluczowych unatiwiajacy réwnolegte
poszukiwanie wygpien na wielu nénikach

Inne mozliwosci:

e Przeszukiwanie  niezalokowanej przestrz
dyskowej i slack space,

¢ Obstuga UNICODE i midzynarodowych
znakow diakrytycznych.

¢ Odzyskiwanie danych skasowanych
sformatowanych.

¢ Rozszerzona linia czasu utatwieq analiz, dat
utworzenia, modyfikacji i ostatnieg
dostpu do danych.

¢ Przechowywanie i kompresja  materid

dowodowego.

eni

O

tu

Wersja
oprogramowania

64bit

R Dyski przencgne— 5 sztuk

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
1. 15TB
Dysk 2. USB3/USB2
3. 25

S. Stacje dokupce dyskow SATA - 3 sztuki

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
Parametry ze zhczem USB3/USB2 i esata
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T Zasilacze do komputeréw — 10 sztuk

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne

Typ zlacza zasilania ATX - 20-pin, 24-pin

llos¢ wtyczek zasilajcych 4-pin (HDD/ODD)) -

Minimum 4 szt
Parametry llo$¢ wtyczek zasilajcych 4-pin (FDD) -

Minimum 1 szt.

llo$¢ wtyczek zasilajcych +12V 4-pin (P4) -
Minimum 1 szt.

Moc zasilacza -400 Wat

U. Klawiatura USB — 30 sztuk

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
Klawiatura USB, uktad US-QWERTY

V. Mysz Optyczna USB — 100 sztuk

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry

. Wymagane minimalne
techniczne ymag

Oferowane parametry i warunki

1. min. dwa klawisze
Mysz optyczna 2. rolka
3. dlugas¢ kabla 1,5 m

W. Dyski z kieszeniami do macierzy Dell MD3200i 6 sztuk

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
Dysk 1TB NearSAS 7200 obr/min

(miejscowec, data)

(podpis i pietiza Wykonawcy)
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X. Firewall - 1 sztuka

Il CZ ESC ZAMOWIENIA

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry
techniczne

Wymagane minimalne

Oferowane parametry i warunki

Parametry

© ® N o

10. Wydajngé:

11. Oprogramowanie posiadae nasipujace

Modularne urzdzenie pozwalage na uzyskanie
funkcji firewall, VPN (sprztowe wsparcie
szyfrowania)

Wyposaone, w co najmniej szé interfejsow
Gigabit Ethernet 1000Base-T, aliovo $¢
rozbudowy o co najmniej sgeinterfejsow
1000Base-T lub SFP

Wyposaone, w co hajmniej jeden interfejs Gigab
Ethernet dla zarizania pozapasmowego (OOB)

Wyposaone w modut sprgowego wsparcia
szyfrowania 3DES i AES

Wyposaone, w co hajmniej jeden port konsoli
szeregowej do zagdzania

Dwa porty USB 2.0
Co najmniej 8GB pamci Flash
Co najmniej 8GB pamci DRAM

Wbudowany zasilacz unabiwiajacy zasilanie
pradem przemiennym o nagiu 230V

a. co najmniej 1.2Gb/s ruchu poddawanegq
inspekcji przez mechaniznggiany
ogniowej

b. co najmniej 250Mb/s ruchu szyfrowaneg

c. terminowanie minimum 250
jednoczesnych sesji VPN IPSec

d. mozliwos¢ terminowania jednoczaie 250
sesji WebVPN (minimum 2 w oferowane
konfiguracji)

e. obsluga co najmniej 250000
jednoczesnych sesji/pmizen z predkoscia
€0 najmniej 15000 patzen na sekune

f.  obstuga minimum 2 wirtualnych instancji
firewall z mazliwoscia rozbudowy do
minimum 5

g. obstuga minimum 100 sieci logicznych
VLAN

funkcjonalngci:

a. $ciana ogniowdledzca stan pejczen z
funkcja weryfikacji informacji

charakterystycznych dla warstwy aplikacj

—
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b. bez ograniczenia na #6jednoczénie

pracupcych wytkownikéw w sieci
chronionej

dostarczone wraz z dedykowanym
oprogramowaniem klienta VPN.
Oprogramowanie musi mienozliwosé
instalacji na stacjach roboczych
pracupcych pod kontral systeméw
operacyjnych: Windows, Solaris, Linux i
Mac. Oprogramowanie musi utdiwiac
zestawienie do uszlzenia stanowicego
przedmiot pospowania paczeh VPN z
komputerow osobistych PC.
Oprogramowanie to powinno pochoélnd
tego samego producenta, co oferowane
urzadzenie i powinno by objcte jego
jednolitym wsparciem technicznym

mozliwos¢ pracy, jako transparentna
$ciana ogniowa warstwy drugiej ISO OSI
(dla IPv4 i IPv6)

mozliwos¢ routingu pakietéw zgodnie z
protokotami RIP, OSPF

mechanizmy obstugi ruchu multicast
(IGMP, PIM-SM)

protokot NTP

obstuga IKE, IKE Extended
Authentication (Xauth) oraz IKE
Aggressive Mode

wspotpraca z serwerami CA

funkcjonaln@d¢ Network Address
Translation (NAT)

mechanizmy inspekcji aplikacyjnej i
kontroli nastpujacych ustug:

i. (HTTP) Hypertext Transfer
Protocol

i. (FTP) File Transfer Protocol

iii. (ESMTP) Extended Simple Mail
Transfer Protocol

iv. (DNS) Domain Name System

V. (SNMP) Simple Network
Management Protocol

vi. (ICMP) Internet Control Messags
Protocol

vii. SQL*Net
viii. (NFS) Network File System
ix. H.323
X. H.239
xi. (SIP) Session Initiation Protocol

xii. (RTSP) Real-Time Streaming
Protocol

xiii. (LDAP) Lightweight Directory

Access Protocaol, (ILS) Internet
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Locator Service

xiv. (RPC) Sun Remote Procedure
Call

Urzadzenie powinno obstugiwaunkcjonalngé
ochrony przed wiamaniami (IPS). Wydagto
urzadzenia z wiczory funkcjonalndcia IPS
powinna by nie mniejsza i 400Mb/s.

inspekcja ruchu gtosowego i wideo w zakresie
protokotow H.323, H.239, SIP

mazliwo $¢ blokowania aplikacji tunelowanych z
uzyciem portu 80 w tym:

a. blokowanie komunikatoréw internetowyc
w tym Microsoft Messenger, Yahoo
Messenger

b. blokowanie aplikacji typu peer-to-peer

obstuga protokotu ESMTP w zakresie wykrywan
anomalii,$ledzenia stanu protokotu oraz obstugi
komend wprowadzonych wraz z protokotem
ESMTP w tym:

a. AUTH
b. DATA
c. EHLO
d. ETRN
e. HELO
f. HELP
g. MAIL
h. NOOP
i. QUIT
j. RCPT
k. RSET
. SAML
m. SEND
n. SOML
0. VRFY

mazliwo §¢ inspekcji protokotéw HTTP oraz FTP
na nie standardowych portach

wsparcie dla stosu protokotow IPv6 w tym list
kontroli dostpu dla IPv6

inspekcji aplikacyjnej, co najmniej dla protokotoy
HTTP, FTP, ICMP, SIP, SMTP

mechanizmy kolejkowania ruchu z obstuglejki
absolutnego priorytetu i mbwoscia ksztattowania
(shaping) ruchu

wspoipraca z serwerami autoryzacji (RADIUS,
TACACS+ lub réwnowany) w zakresie
przesytania list kontroli dogpu z serwera do
urzadzenia z granulagjper wytkownik

mechanizmy redundancji w tym giovo $¢

ia

konfiguracji uradzen w uktad zapasowy (failover)
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dziatapcy w modelu active/active oraz
active/standby

22. funkcjonalnd¢ stateful failover dla ruchu VPN

23. Zaradzanie i konfiguracja:

a.

mozliwo$¢ eksportu informacji przez
syslog

mozliwos¢ eksportu informaciji o
przekazywanym ruchu w oparciu o
NetFlow lub réwnowany protokét (sFlow,
jFlow itp.)

mozliwos¢ komunikacji z serwerami
uwierzytelniania i autoryzacji za
posrednictwem protokotu RADIUS,
TACACS+ lub réwnowanego, LDAP

konfigurowanie przez CLI

bezpieczny dosgp przez interfejs graficzny
(w tym narzdzia w postaci dodatkowych
kreatorow pacze, itp.)

dostp do uradzenia przez SSHv1 i
SSHv2

obstuga SNMPv3
obstuga funkcji SCP

plik konfiguracyjny uradzenia musi
umazliwia¢ dostp i edycg w trybie off
line tzn. konieczna jest mtiwos¢
przeghdania i zmiany zawarfoi
konfiguracji w pliku tekstowym na
dowolnym uradzeniu PC. Po zapisaniu
konfiguracji w nie ulotnej pamci
urzadzenia powinno bymaozliwe
uruchomienie urazenia z nowa
konfigurach

urzadzenie musi umdiwia¢ jednoczesne
przechowywanie w pargi nie ulotnej co
najmniej dwdch niezaimych konfiguracji
urzadzenia

24. Obudowa wykonana z metalu

25. Obudowa przystosowana do instalacji szafie
teleinformatycznej RACK 19”

26. Roczna subskrypcja oprogramowania Firewall'a

Gwarancja

1-roczny serwis (support) onsite producenta
sprztu, z czasem naprawy conajmniej 8x5x4

Y. Przelacznik dostepowy sieci (Switch)- 1 sztuka

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
Parametry e Powinno by oparte o uradzenie o
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zamkngtej konfiguracji, wysokéci 1 RU.
Urzadzenie powinno posiadaprzynajmniej
128MB pamé¢ci DRAM oraz 64MB pamici
Flash

Urzadzenie powinno obshy¢ 8000 adresow
MAC

Urzadzenie  powinno  posiada tzw.
Switching Fabric o wydajrici co najmniej
88 Gbps oraz przepustogéoco najmniej 40
Mpps dla pakietéw 64 bajtowych.

Urzadzenie powinno posiadaco najmniej

24 portow Gigabit Ethernet w standardz

10/100/1000BaseT plus cztery porty typu
uplink Small Form-Factor Plugable (SFP)

pozwalajice na instalagjwktadek z portam
Gigabit Ethernet 1000BASE-T, 1000BAS
SX, 1000BASE-ZX, 1000BASE LX/LH.

Urzadzenie powinno posiada mazliwosé

tworzenia stosu z co najmniej czterech

urzadzeh, O Pprzepustowdei co najmniej
20Gbps oraz z nitiwoscia definiowania
QoS globalnie dla stosu. W celu uzyskan
tej funkcjonalndci dopuszcza @ @i
konieczné¢ doposaenia uradzenia w
dodatkowy, opcjonalny modul.

Urzadzenie powinno posiadawsparcie dlg

co najmniej 255 sieci VLAN oraz 4000

VLAN ID.
Urzadzenie powinno miewsparcie
protokotéw sieciowych zgodnie ze
standardami:

o |EEE 802.1X

o |IEEE 802.1s

o |EEE 802.1w

o0 |EEE 802.3x full duplex na portach
10BASE-T, 100BASE-TX oraz
1000BASE-T
IEEE 802.3ad
IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.3 10BASE-T

O O O O o
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o |EEE 802.3u 100BASE-TX

o |EEE 802.3z 1000BASE-X

o |EEE 802.3ab 100BASE-T
Urzadzenie powinno wspieéanasgpujace
mechanizmy zwizane 2z zapewnienier
jakosci ustug w sieci:

a. Obstuga co najmniej cztereq
kolejek sprztowych,
wyjsciowych dla  rénego
rodzaju ruchu

b. Mechanizm automatyczneq
zapewnienia jak&i  ustug
(Auto Qo0S) lub odpowiadagy

c. Mozliwos¢ ograniczania pasm
dostpnego na port (rat
limiting) z granulagg do
kwantu 1Mbps lub wikszego
dla ruchu wejciowego i
wyjsciowedo.

d. Mechnizm kolejkowanig
Shaped Round Robin (SSR).

Urzadzenie powinno wspieéa nastpujace
mechanizmy zwazane 2z zapewnienier
bezpieczastwa sieci:

a. Mozliwos¢ uzyskania dogpu
do uradzenia przez SSHv2
SNMPv3

b. Mozliwos¢ autoryzacji prob
logowania do urgdzenia za
pomoa serweréw RADIUS i
TACACS+

c. Mozliwos¢ blokowania ruchy
pomigdzy portami w obgbie
jednego VLANu (tzw.

protected ports) z

pozostawieniem  midiwosci

komunikacji z portem

nadrzednym (designated por

lub  funkcjonalné¢ Private
VLAN Edge

d. Monitorowanie zapyta DHCP
i odpowiedzi, tzw.: DHCRH

1%
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Snooping.

e. mozliwos¢ tworzenia portow
monitorupcych, pozwalajcych
na kopiowanie na port
monitorupcy ruchu z innegd
dowolnie wskazanego portu
lub sieci VLAN z lokalnegqg
przehcznika

f. ochrona przed rekonfiguragc]
struktury topologii Spanning
Tree spowodowana przez
niepowotane i nieautoryzowane
urzadzenie sieciowe

g. obstuga list kontroli dogpu
(ACL) z  uwzgkdnieniem
adresow MAC i IP, portéw
TCP/UDP bez spadku
wydajnaici urzadzenia

h. min. 5 pozioméw uprawnie
do zaradzania urgdzeniem (z
mozliwoscia konfiguracji
zakresu dogpnych

funkcjonalndci i komend)

i. wspoilpraca z  systemam
kontroli dostpu do sieci typu
NAC, NAP itp.
Powinno wspier&obstug ruchu multicast Z
wykorzystaniem IGMPv3 oraz natwos$é
utworzenia conajmniej 255 grup
Urzadzenie powinno umdiwiac
grupowanie portéw w jeden kanat logiczny
zgodnie z LACP
« Plik konfiguracyjny uradzenia powinien
byc maliwy do edycji w trybie off-line.
Tzn. konieczna jest mtiwosc przegidania
i zmian konfiguracji w pliku tekstowym na

dowolnym uradzeniu PC. Po zapisan

[

konfiguracji w pamici nieulotnej powinng
by¢ mazliwe uruchomienie urgzenia z
nowa konfigurag. Zmiany aktywnej

konfiguracji musz by widoczne

natychmiastowo - nie dopuszcza ¢
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czeSciowych restartdw urgzenia po
dokonaniu zmian.
Urzadzenie powinno by zarzadzane przy|

pomocy bezptatnej aplikacji graficzng

—

dostarczonej przez producenta.
Urzadzenie powinno obstugivéazn.: Jumbo
Frames

Urzadzenie powinno mie mazliwosé
montazu w szafie 197, a jego obudowa
powinna by wykonana z metalu.

Do urzdzenia nalgy doda 2 wktadki SFP
— 1000BASE -SX — 850nm.

Z. Przefacznik dostepowy sieci (Switch)- 4 sztuki

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry
techniczne

Wymagane minimalne Oferowane parametry

Parametry

Powinno by oparte o urzdzenie o
zamknitej konfiguracji, wysokéci 1 RU.
Urzadzenie powinno posiadaprzynajmniej
128MB paméci DRAM oraz 64MB pamci
Flash

Urzadzenie powinno obshy¢ 8000 adresow
MAC

Urzadzenie  powinno  posiada tzw.
Switching Fabric o wydajrigi co najmniej
88 Gbps oraz przepusto®éo co najmniej
77,4 Mpps dla pakietéw 64 bajtowych.

Urzadzenie powinno posiadaco najmniej

48 portéw Gigabit Ethernet w standardz
10/100/1000BaseT plus cztery porty typu

e

uplink Small Form-Factor Plugable (SFP)
pozwalajice na instalagjwktadek z portam
Gigabit Ethernet 1000BASE-T, 1000BAS
SX, 1000BASE-ZX, 1000BASE LX/LH.

Urzadzenie powinno posiada mozliwosé

tworzenia stosu z co najmniej czterech
urzadzeh, o przepustowdei co najmniej

20Gbps oraz z mtiwoscia definiowania
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QoS globalnie dla stosu. W celu uzyskan

tej funkcjonalndci dopuszcza @i
koniecznd¢ doposaenia uradzenia w
dodatkowy, opcjonalny modul.
Urzadzenie powinno posiadawsparcie dla
co najmniej 255 sieci VLAN oraz 400
VLAN ID.
Urzadzenie powinno miewspracie
protokotow sieciowych zgodnie ze
standardami:

o |EEE 802.1x

o |EEE 802.1s
o |EEE 802.1w
)

IEEE 802.3x full duplex na portach

10BASE-T, 100BASE-TX oraz
1000BASE-T

IEEE 802.3ad

IEEE 802.1D

IEEE 802.1p

IEEE 802.1Q

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX
IEEE 802.3z 1000BASE-X

o |EEE 802.3ab 100BASE-T

O O O O o o o

Urzadzenie powinno wspieéanastpujace
mechanizmy zwizane 2z zapewnienier
jakasci ustug w sieci:
a. Obstuga co najmniej cztereg
kolejek sprztowych,
wyjsciowych dla rénego

rodzaju ruchu
b. Mechanizm automatyczned
zapewnienia jak@i ustug
(Auto QoS)
c. Mozliwosé ograniczania
pasma dogpnego na port (rat
limiting) z granulacg do
kwantu 16 kbps lub wkszego
dla ruchu wejciowego i
wyjsciowedo.
d. Mechnizm kolejkowanig

Shaped Round Robin (SSR).

a

1%
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Urzadzenie powinno wspieéa nastpujace
mechanizmy zwizane 2z zapewnienier
bezpieczastwa sieci:

a.

Mozliwos¢ uzyskania dogpu
do uradzenia przez SSHv2
SNMPv3

Mozliwos¢ autoryzacji prob
logowania do urgdzenia zd
pomoa serwerdw RADIUS i
TACACS+

Mozliwos¢ blokowania ruchu
pomigdzy portami w obgbie
jednego VLANu (tzw.

protected ports) z

pozostawieniem  mdiwosci
komunikacji z portem
nadrzdnym (designated port
lub funkcjonalné¢ Private
VLAN Edge

Monitorowanie zapyta DHCP
i odpowiedzi, tzw.. DHCRH
Snooping.
mozliwos¢ tworzenia portéw
monitorupcych,
pozwalajcych na kopiowanig
na port monitorujcy ruchu z
innego dowolnie wskazaneg
portu lub sieci VLAN z
lokalnego przeicznika
ochrona przed rekonfigurac]
struktury topologii Spanning
Tree spowodowana prze
niepowotane i
nieautoryzowane uggzenie
sieciowe

obstuga list kontroli dogpu
(ACL) z uwzgkdnieniem
adresbw MAC i IP, portow
TCP/UDP bez spadk
wydajnaci urzadzenia

min. 5 poziomOéw uprawnie

—~

)

do zaradzania uradzeniem (z
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mozliwoscia konfiguracji

zakresu dogpnych
funkcjonalngci i komend)
wspotpraca z  systeman
kontroli dosgpu do sieci typu
NAC, NAP itp.
Powinno wspieraobstug ruchu multicast z
wykorzystaniem IGMPv3 oraz mliwos¢
utworzenia conajmniej 255 grup
Urzadzenie powinno umadiwiaé
grupowanie portéw w jeden kanat logicz
zgodnie z LACP
Urzadzenie mié mozliwo$¢é uruchomienial
funkcji DHCP Server.
Plik konfiguracyjny uradzenia powinien
byc maliwy do edycji w trybie off-line.
Tzn. konieczna jest mbwosc przegidania
i zmian konfiguracji w pliku tekstowym n
dowolnym uradzeniu PC. Po zapisan
konfiguracji w pamici nieulotnej powinng
by¢ mazliwe uruchomienie urgzenia z
nowa

konfiguragj. Zmiany aktywnej

konfiguracji musz  by¢ widoczne

natychmiastowo - nie dopuszcza ¢

czgsciowych restartdbw uggizenia po
dokonaniu zmian.
miec  nitiwo$¢

Urzadzenie powinno

ochrony przed rekonfiguragj struktury
topologii Spanning Tree spowodowana pr3
niepowotane i nieautoryzowane udzenie
sieciowe.

Urzadzenie powinno by zaradzane przy
pomocy bezptatnej aplikacji graficzn
dostarczonej przez producenta.
Urzadzenie powinno obstugiwazn.: Jumbo
Frames
Urzadzenie powinno mie mozliwosé
montazu w szafie 19", a jego obudow
powinna by wykonana z metalu.

Do urzdzenia nalgy doda& 2 wkiadki SFP

— 1000BASE -SX — 850nm

h

ny

c
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AA. SystemIPS (Intrusion Prevention System) — 1 sztuka

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry
techniczne

Wymagane minimalne

Oferowane parametry i warunki

Wymagania
techniczne dla
sondy IPS

10.

11.

12.

Przedmiotem zaméwienia jest kompletne
rozwiazanie IPS (Intrusion Prevention
System) w skiad ktérego wchodzi system
centralnego zanzizania oraz sonda IPS.
Urzadzenia dedykowanego przez
producenta do spetniania funkcji IPS mus
by¢ przystosowane do moriaw stelau
19",

IPS musi pracowaw trybie in-line
(wszystkie pakiety, ktdre mapy¢ poddane
inspekcji musz przechod4i przez system).

Sensor IPS musi posiatladokumentowax
historie sukcesow, np. niezalee testy NSS
Labs.

Sensor IPS musi posiadmozliwo$é pracy
zarbwno w trybie pasywnym (IDS) jak
aktywnym (z maliwoscia blokowania
ruchu).

Sensor IPS musi posiatdminimum 8

interfejsow 1 Gbit/s skanagych ruch.
Sensor IPS musi zapewirprzy
ustawieniach domiynych inspekgj ruchu o
przepustowsci minimum 100Mbit/s.
Sensor IPS musi zapewrdla ruchu
niepodlegajcego inspekcji przepustow®
minimum 200Mbit/s.

Sensor IPS musi léyw stanie obsty¢
minimum 180 000 zestawionych i
utrzymywanych réwnoczeie ses;ji.
Sensor IPS musi Byw stanie obstiy¢
minimum 2000 nowych ses;ji na sekgnd
Oferowane  rozwizanie musi b§
wspierane przez dedykowany i wyso
wykwalifikowany  dziat bada nad
wykrywaniem i zapobieganiem atakom o
zagraen z nimi zwihzanych. Dziat ten mus
by¢ odpowiedzialny za  wykrywani
zagraen i tworzenie regut/mechanizmo
do ich zapobiegania.

Sensor IPS musi Byw stanie wykrywa i
uniemaliwia¢ szerolg gang zagraen (np.:

ziosliwe  oprogramowanie, skanowanj

sieci, ataki na ustgg VolP, préby

przepetnienia bufora, ataki na aplikagj

P2P, zagrzenia dnia zerowego, itp.).
Sensor IPS musi Byw stanie wykrg

réznorakie odmiany zaréwno znanyc

atakow jak i te nowo powstale, ktore n

ie
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

zostaly jeszcze doghnie opisane.

Sensor IPS musi podchodzi do
wykrywania zagreen na kilka sposobow|
wiaczapc nas¢pujace  mechanizmy
sygnatury atakdw opartych na exploita
reguty oparte na zagteniach, mechanizn
wykrywania anomalii w protokotach jak i
0g6Iinym zachowaniu ruchu sieciowego.
Sensor IPS musi miemozliwos¢ inspekcji
nie tylko warstwy sieciowej i informacj
zawartych w nagtéwkach pakietow, 3
réwniez szeroki zakres protokotow n
wszystkich warstwach modelu sieciowe
wlacznie z maliwoscia  sprawdzanig
zawartdci pakietu.

Sensor IPS musi Byodporny na rénego

rodzaju techniki kodowania URL.

Oferowane rozwizanie musi posiada
mechanizm minimalizagry liczbe
falszywych alarméw jak i niewykrytyc
atakébw (ang. false positives i fal
negatives).

Oferowane  rozwizanie musi mié
mozliwos¢  detekcji  atakéw/zageen

zlozonych z wielu elementéw i korelagji

wielu, pozornie niepovgzanych zdarae

Sensor IPS musi miemozliwos¢ inspekcji
ruchu sieciowego pochoglzego z rénych
segmentow sieci w odmienny sposoéb (
jest dopuszczalne posiadanie tylko jed

polityki przypisanej do interfejs
sieciowego).

Sensor IPS musi umlbiwiaé
przechwytywanie calych pakietow

odpowiedzi na indywidualne zdarzenia b
znacznej degradacji wydajfm urzadzenia.
Sensor IPS musi posiadwiele maliwosci

reakcji na zdarzenia takie jak: tylk
monitorowanie, blokowanie ruch
zawierajcego  zagrgenia, zasipienie

zawartg¢ pakietdbw oraz mie mazliwosé
zapisywania pakietow.

Sensor IPS musi miemaozliwos$é detekcji
atakéw i zagrgen opartych na protokols
IPv6.

Sensor IPS musi posiatdaarchitektue
hybrydows opartt o dwa odebne typy
ukladéw: ASIC oraz serwer klasy Intg
Procesowanie ruchu na poziomie warst
drugiej i trzeciej powinno mie miejsce w
ukladzie ASIC, natomiast warstwy 4-7
serwerze Intel.

Sensor IPS musi posiatdamozliwosé
pasywnego  zbierania  informacji
urzadzeniach  sieciowych  oraz ig
aktywndici, takich jak systemy operacyjn

th,
!

<

le
a

0o

b

[Siie}

wy

P> o

serwisy, otwarte porty, aplikacje or
zagraenia w celu wykorzystania tyc
informacji do analizy i korelacji z
zdarzeniami bezpiecastwa, eliminowani
falszywych alarméw oraz
polityki zgodndci.

Sensor IPS musi posiadamozliwosé

N

tworzen|a
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25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

pasywnego gromadzenia informacji

przeptywach  ruchu  sieciowego z

wszystkich monitorowanych hosté
wlaczapc w to czas poeigkowy i koacowy,

porty, ustugi oraz il& przestanych danych|

Sensor IPS musi miemozliwos¢ pasywnej

detekcji predefiniowanych serwiséw takic

jak FTP, HTTP, POP3, Telnet, itp. jak
serwiséw zdefiniowanych prze
uzytkownikéw.

Wspomniane powsej informacje o sieci
uzytkownikach musz by¢ zbierane w
spos6b pasywny przyzyciu tych samych
urzadzear IPS (bez konieczrici dodawanid
kolejnych  uradzen do  oferowanej
instalacji).

Oferowane rozwizanie musi posiada
mozliwos¢  automatycznej inspekcji
ochrony dla ruchu wysylanego na 1
standardowych portach zywanych do
komunikaciji.

Oferowane  rozwizanie musi mié
mozliwos¢  obrony  przed  atakam
skonstruowanym tak, aby unikhwykrycia
przez IPS. W tym celu musi stosaw,
najodpowiedniejszy mechaniz
defragmentacji i skladania strumien
danych w zalenoéci od charakterystyk
hosta docelowego.

Sensor IPS musi posiatdamozliwosé
podejmowania decyzji o nbwym ataku
bez konieczngi sktadania ramek IPS.
Sensor IPS musi By calkowicie

przezroczysty dla transmitowanych ramel
protokotow. Jeeli istnieje maliwosé
uczenia s adresbw MAC w cell
unikniecia niepotrzebnej propagacji ram
na wszystkich portach wychogtzich to
konieczna jest mdiwos¢  recznego
wlaczenia lub wydczenia takiej opcji dlg
kazdej pary interfejsow.

Sensor IPS musi zapewti@bstug taczy
typu trunk z whczonym tagowaniem rame
IEEE 802.1Q.

Sensor IPS musi posiatdamozliwosé

obstlugi  hczy  agregowanych  (tzw.

Etherchannel lub Link Aggregation - IEE
802.3) na co najmniej dwdch paral
interfejsobw sieciowych.

Podczas konfiguracji par interfejsow mu
istniet mazliwo $¢ wprowadzenig
maksymalnego, tolerowanego dpdenia
jaki moze pojawt sig na analizowanyn
segmencie sieciowym. W przypadku je
przekroczenia uegzenie powinno przéj
w tryb bypassu.

Sensor IPS musi posiatdldedykowany port
Ethernet minimum 10/100/1000BASE-T ¢
zaradzania w trybie out-of-band,
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35.

36.

37.

38.

39.

40.

41.

42.

43.

Sensor IPS nie nie wprowadzé op&nien
w transmisji pakietow wkszych ni
150 ps.
Sensor IPS musi posiatiaystem
wewretrznej kontroli pracy uradzenia
zapewniajcy wylaczenie IPS w przypadku
wewretrznej awarii. Sposob watzenia,
blokowanie wszystkich pakietéw (Fail-tg
block) lub przepuszczanie wszystkich
pakietéw (Fail-to-open) musi by
definiowany przez administratora dla
kazdego segmentu oddzielnie.
Sensor IPS musi miemazliwosé¢ pracy z
drugim identycznym ukglzeniem w
ukladzie  klastra  active-active  pray
zachowaniu sesyjgoi na poszczeg6inyc
taczach.
Sensory IPS musz posiadd mozliwosé
pracy w  $srodowisku sieciowym
posiadajcym  asymetryczny  przeptyy
ruchu pomgdzy dwoma lub wicej laczami,
w ktorym jest zachowana sesyfdodla
kazdego  padczenia. W  przypadku
przepkcia ruchu i pojawienia sisesji nie
od pocatku sensor IPS musi i€
mozliwo$¢ wyciagnigcia informacji o sesji 2
charakterystyki ruchu. Praca w tak
zdefiniowanym srodowisku nie mge
wymaga synchronizacji sensorow.
Sensor IPS musi mie wbudowany
wyswietlacz pokazujcy aktualny stan
dziatania  urzdzenia, ktéry pozwol
skontrolowa dziatanie systemu IP
bez konieczngi korzystania Z
komputera oraz pozwala na
skonfigurowanie adresu IP dla interfejsu
zaradzapcego.
W przypadku wykrycia zagignia musi
istnie¢ mazliwo$¢: zablokowania pakietow

-

<

)

(Drop), przepuszczenia pakietow (Pass),
odrzucenia pakietéw (Reject), zapisania

pakietu wyzwalajcego zdarzenie (Alert),
wystania informacji do logu, wystania e-
maila, przekazanie wszystkich informacji| o
zdarzeniu do zewarznych modutdéw
reakcji (Remediation Modules) czyfi
skrypty komunikujce s¢ z zewwrtrznymi
aktywnymi uradzeniami sieciowymi W
celu dalszego dziatania eliminmgggo
zagraenia.

Sensor IPS musi méemaozliwosé pracy w

trybie testowania nowych sygnatur bez

negatywnego wptywu na ruch produkcyjny.
Zestawy sygnatur/regut detekcji zaged
musz by¢ tworzone przez producenta
systemu IPS najrzadziej raz w tygodniy i
musz uwzgkdnia¢ najnowsze wykryte
zagraenia - tzw. ochrona “0-day”.

Zestawy  sygnatur/regut  musz by
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44,

45.

46.

47.

48.

49.

50.

51.

pobierane z serwera W  Spos
uniemaliwiajacy ich modyfikacg przez
osoby postronne oraz odporne
ewentualne przeprowadzenie ata
DoS/DDoS na serwer udephiajacy dane
— zastosowanie rozproszonego Syste
dystrybucji hostingowej jak na przykia
globalne ustugi firmy Amazon.
Aktualizacja sygnatur/regut nie m®
wplywat na dziatanie systemu IPS
niedopuszczalne jest przerwar
przetwarzania pakietow przez system.
Sygnatury/reguty identyfikage bezsporne
zagrazenia musz by¢ wkaczone w tryb
blokowania pakietéw.

Musi istni€¢ maozliwos¢  definiowania
wyjatkbw dla sygnatur z okéeniem
adresow IPzrédla, przeznaczenia lub of
naraz.

Musi istni& mozliwo$¢ administracyjnego
nadpisania na uggzeniu opcji zarmdzania
centralnego (np. w sytuacji awarii
centralnego systemu mua wyhczye
zaradzanie i zargdza urzadzeniem z
poziomu lokalnego) na wdzeniach
fizycznych.

Sensor IPS musi By zaradzany tylko

ob

na
ku

mu

o

ie

poprzez system centralnego zarzadzania za

pomoge szyfrowanego patzenia.
Rozwigzanie IPS musi posiadg

wbudowane mechanizmy wykrywsage
reguty/sygnatury mage zbyt negatywny
wplyw na o0golne zasoby obliczeniow
sensorow. Dodatkowo rozyzianie
powinno wprowadzasrodki mapce na celu
automatyczne eliminowani
poszczegolnych regut macych
negatywnie wptya¢ na czas procesowan
ruchu, ktory jest krytyczny w przypadk
unikniecia ewentualnych przestojow.
Platforma musi dostarczavysoki poziom
wydajnaici oraz skuteczniei analizy ruchu
pod latem zapobiegania zagm i kontroli
dostpu, wykorzystujc pojedynczy
strumier przeptywu i analizy danych. Ob
warunki powinny by oshkgniete dzeki
wykorzystaniu zarébwno specjaln
zaprojektowanego oprogramowania jak
rozwiazah sprztowych.

Urzadzenia fizyczne mugz posiada
funkcjonalng¢ Lights Out Management
zdalny system do zagdzania w sytuacjac
awaryjnych do konsoli poprzez interfe
sieciowy.

c

S

Wymagania
techniczne dla
systemu
zarzadzania

Konsola zarzdzania musi b§ oparta na
uodpornionym systemie operacyjnym.

Konsola zarzdzania musi b§ centralnym
punktem, z ktérego nitiwe jest
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10.

11.

12.

13.

14.

15.

zaradzanie wszystkimi sensorami.
Konsola zarzdzania musi umdiwia¢
agregacgj wszystkich zdarzeIDS/IPS oraz
centralne monitorowanie i analiz
dziatapca w czasie rzeczywistym.
Konsola zarzdzania musi b§ dostpny
przez interfejs WEB, bez potrzeby instala
dodatkowego oprogramowania klienckieg
Konsola zarzdzapca musi zapewnéa
interfejs, ktéry mae zosta dostosowany
do wymaga uzytkownika.
Konsola zarzdzapca musi mié mazliwo ¢
konfigurowania limitu powt6rae danego
zdarzenia w okidonym czasie zanin
zostanie wygenerowany alarm.
Konsola zargdzapca musi mié mazliwos¢
automatycznej  konfiguracji  pobieran
zestawdéw  sygnatur na  najnows
zagraenia |1 podatnéci. Musi
istnie¢  mazliwos¢ informowania o
zmianach w pakietach z  nowyn
sygnaturami/regutami.
Konsola zarzdzapce musi zapewnéa
zaradzanie oparte o role, gdzie &Ky z
uzytkownikbw systemu mce mi€ rézne
widoki interfejsu oraz réne maliwosci
konfiguracyjne w zalenosci od roli, do
ktorej zostat przypisany.
Konsola zarzdzapca musi zapewnéa
funkcjonalnd¢ typu harmonogram zadag
umazliwiajaca automatyczne uruchamian
rutynowych czynnéci administracyjnych
takich jak kopie zapasowe, uaktualnien
tworzenie raportéw, stosowanie polity
bezpieczastwa oraz automatyczn
dostrajanie polityki IPS.
Konsola zarzdzapca musi zapewnéa
wigce] niz jedm predefiniowan polityke
bezpieczéstwa w celu  ulatwienia
wdrozenia systemu.
Konsola zargzdzapca musi zapewnéa
grupowanie sensorOéw i polityk w ce
utatwienia zargdzania konfiguraaj.
Konsola zarzdzapca musi zapewnéa
przeghdanie, whczanie oraz wylczanie
zarowno indywidualnych regut jak i gru
oraz kategorii regut.
Oferowane  rozwizanie musi mié
mozliwos¢  przechowywania  atrybutdy
hostéw definiowanych przezzytkownika
takich jak jego krytyczn@ tak aby utatwé
czynnaci monitorowania sieci.
Oferowane rozwizanie musi pozwafana
dogkbne wykorzystanie informacj
kontekstowych (takich jak informacje
konfiguracji, zachowaniu sieci i hostéw)
celu poprawienia efektywnroi i
doktadndci procesu manualnej
automatycznej analizy incydentow.
Oferowane rozwizanie musi dawa
mozliwos¢ znacacej redukcji naktadow
operacyjnych oraz przpiesza reakcg na
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zagraenia poprzez automatycer
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

priorytetyzacg alarméw w oparciu (@
korelaci zagraen ze skuteczriwia ataku
na docelowego hosta.

Oferowane  rozwizanie musi mié
mozliwos¢  dynamicznego  dostrajanja
systemu IDS/IPS (np. poprzez selekgj
regul, zmiae konfiguracji  polityki,
uaktualnianie polityki, itp.) przy
zachowaniu minimalnej interwencji
administratora.

Konsola zargdzapca musi zapewdi
mozliwos¢ automatycznego uaktualnianja
regut publikowanych przez producenta,
automatycza dystrybucg i stosowanie
regut na sensorach.

Konsola zarzdzapca musi zapewni
mozliwos¢ wykonywania i odtwarzania

kopi zapasowych zaréwno sensoréw jak i

platformy zaradzapcej.

Konsola zargdzapca musi zapewdi
funkcjonalndé¢ pozwalajca na zaradzanie
cyklem zycia incydentu, od poaikowego
powiadomienia poprzez odpowiedzi; €o
rozwiazania.

Konsola zarzdzapca musi zapewni
mozliwo$¢  ogladania  reguly,  ktorg
wygenerowala dany incydent oraz
powiazanego z nim pakietu.

Konsola zargdzapca musi zapewniwiele
mozliwosci automatycznej odpowiedzi na
zagraenia (np. alarmy, rekonfiguracj
zapory ogniowej, rekonfiguracja routera).
Konsola zargdzapca musi zapewdi
mozliwos¢ przechowywania incydentow,
logow oraz innych informacj

[<3)

generowanych przez system zaréwno| w

wewrgtrznej bazie danych jak i posiada
maozliwos¢ udostpniania do
zabezpieczonego wglu w owe informacje
zewretrznym aplikacjom raportagym w
trybie ‘tyko do odczytu’.

Konsola zargdzapca musi zapewdi
mozliwo ¢ synchronizowania czasu
pomigdzy wszystkimi komponentami przez
protokét NTP.

Konsola zargdzapca musi zapewdi
mozliwos¢ logowania wszystkich czyngo
wykonywanych przez  administratora
zaréwno lokalnie jak i na zdalnym
serwerze.

Rozwizanie musi zapewnta logowanie
przy wyciu zewrtrznego serwera LDAR

zarowno do sensorOow jak i konsoli
zaradzapcej.

Konsola zargdzapca musi zapewtiduwe

mozliwosci generowania raportow

wtaczapc w to raporty predefiniowane oraz
mozliwos¢  kompletnego  dostosowan|a
raportow do wymagauzytkownika.
Konsola zargdzania musi posiada
mozliwos¢ automatycznej generacji
raportow

za wybrany okres (np. godzina, dzi€g
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28.

29.

30.

31.

32.

33.

34.

35.

36.

tydzien itp.), konkretny modut genengy
zdarzenia (np. Health (stan uwdze),

Flows (statystyki ruchu sieciowego), Audi

Log, Compliance (polityka zgodsa),
wykryte podatnéci, zdarzenia zwzane z
wykrywaniem uytkownikdw, raporty z
importowania nowych pacze
sygnatur/regut, itp.).

Konsola zargdzapca musi posiada
mozliwo ¢ generowania statysty
dostpnych przez interfejs aytkownika
oraz maliwo$¢ generowania raportéw \
roznych formatach (html, pdf, csv)
przesytania ich e-mailem.

Konsola zargzdzapca musi zapewnéa

informowanie o zagreniach poprzez

wystanie e-maila, trapa SNMP, przesta
informacji do serwera Syslog
uruchomienie skryptu aytkownika oraz
mozliwos¢ wysytania do jednego lub kilk
rozwiazan typu SIEM poprzez
zaszyfrowaneacze
Konsola zarzdzapca musi pozwala na
monitorowanie stanu prag
wszystkich zainstalowanych sensorow IP
Konsola zarzdzapca musi posiada
mozliwos¢ kreowania i edycji polityk
monitorowania stanu pracy wszystki
urzadzer: zaréwno konsoli zaszapcych
jak i sensoréw.
Konsola zarzdzania musi pozwada na
gromadzenie logow ze wszystkiq
obstugiwanych sond IPS.
Konsola zarzdzania musi posiada
zaawansowany system przeszukiwa
logbw pozwalajcy na przeprowadzani
analizy aktualnego stanu dane
urzadzenia, podgldu historii dostpnych
zasobow, maliwo ¢ eliminaciji
powtarzagcych sg alarmow (tzw. Black
Listing).
System zarglzania musi pozwadana
tworzenie wielu polityk
bezpieczastwa zawierajcych ré&ne
zestawy sygnatur i przydzielania ich do
segmentow zdefiniowanych nazriych
urzadzeniach. Powinny kiydostpne dwie
opcje podczas instalacji przypisane;j
polityki:
- wystanie polityki tylko do przypisanego
sensora,
- wystanie polityki do kadego z
dostpnych sensorow.
Reguly wykrywajce nowo ujawnione
zagraenia i luki musz by¢ wygenerowane
przez dostawe w przecagu 48 godzin od
ich ogtoszenia.
Reguly wykrywania zagten musz miet

mozliwos¢  modyfikacji | rozszerzenia,

musz by¢ oparte na ogélnodaginym
jezyku skiadni tak, aby aytkownicy mogli
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tworzy¢ je samemu jak i edytowate
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37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

dostarczane przez dostawc

Reguly dostarczone przez producenta

musz by¢ nalezycie udokumentowane, iz
petnymi opisami osobliwizi, pochodzenis
oraz istotnéci blokowanych atakéw
zagraen.

Konsola zargdzapca musi posiada
mechanizm konfiguracji wielli
poszczegoélnych baz danych w zaleici

od rodzaju logowanego zdarzenia wedle
wymaga administratora.

Polityki musz posiada histore zmian
wraz z informaci kto  polityke
zmodyfikowat i kiedy kilka wersji wstecz ¢
mozliwoscia porownywania.

Konsola zarzdzapca musi posiada
mozliwos¢  porébwnywania  odibnych
polityk IPS w formie raportu.

Konsola zargdzapca musi posiada
mozliwos¢ eksportowania dogbnych
ustawie i polityki w formie paczek
konfiguracyjnych dogpnych w odebnych
plikach.

Konsola zargzdzapca musi zapewnéa

tworzenie profilu ruchu sieciowego Ww

normalnych  warunkach (tzw. prof
podstawowy) wykorzystug ré&zne
technologie analizy przeptywow (np.
NetFlow) i maliwos¢ wykrycia odchylenia
od profilu podstawowego (NBA - Networ
Behavior Analysis)

Funkcjonalné¢ NBA musi przedstawia
sposb6b wykorzystania pasma sieciowegqq
celu ulatwienia wykrywania przegien i
przestojow urgdzea sieciowych.
Funkcjonalné¢ NBA musi zapewnia
mozliwos¢ gromadzenia informacji 0
weztach  kaicowych (np. serwerach
stacjach roboczych) w celu zapewnien
korelacji ze zdarzeniami bezpiedzeva.
Korelacjami ma na celu unlwienie
priorytetyzacji zdarze bezpieczastwa.
Urzadzenia  sieciowe, na ktérych
uruchomiony jest system IPS musby¢
uzywane réwnie do funkcjonalnéci NBA.
Funkcjonalné¢ NBA nie maze wymagé
instalacji dodatkowych usdzen.

Konsola zarzdzapca do system IPS mus
by¢ rowniez  wykorzystywana  ddg
zaradzania funkcjonalnizia NBA.
Zarmdzanie NBA nie mge wymaga
instalacji dodatkowej konsoli zaygzapcej.
Oferowane  rozwizanie musi mié

=

mozliwo$¢ ustanawiania i wymuszania

polityki zgodndgci jak i alarmowania W
przypadku jej narusde w czasie
rzeczywistym.

Oferowane  rozwizanie musi mié
mozliwos¢  wykluczania poszczegoélnych
hostow z polityk zgodnmi oraz
blokowania odpowiednich zdanze i
alarméw dla tych wknie hostow.
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49.

50.

51.

52.

53.

54.

55.

56.

57.

Oferowane rozwizanie musi posiada
mozliwos¢ tatwej identyfikacji wszystkich
hostéw, ktére posiadajdany atrybut lub

nie spetniai zadanych warunkéw polityki

zgodndci.
Calai¢ komunikacji pomgdzy
poszczegblnymi  komponentami systemu

IPS musi by zabezpieczona protokote
kryptograficznym.

Konsola musi umdiwia¢ skonfigurowanie|
i utrzymanie polityki dospu zapory

ogniowej i instrumentdw oraz polity,
modutu IPS.

Konsola  musi  prowadzi przeghd
wszystkich  zdarze  zwigzanych  z
bezpieczéstwem pod Kktem analizy
powlamaniowej i wczesnhej prewend
wlamah.

Konsola musi umidiwia¢ dostrajanie
polityki bezpieczéstwa do specyfiki
monitorowanych segmentéw sieciowy
oraz zarzgdzanie setkami  usdzen
monitorupcych.

Uzytkownik obstugujcy konso¢
zaradzapca musi  mi€  mozliwosé
ustawienia i wykorzystania automatyczny
rekomendacji strojenia polityk
zapobiegania zagren IPS opartych n3
wiedzy kontekstowej 0 siec

uzytkownikach, systemach operacyjnyd
ustugach i aplikacje oraz charakterysty
sesji ruchu sieciowego, ktére mapyc
chronione.

Konsola zarzdzania musi mi@& mazliwosé
integrowania € z rozwazaniami firm
trzecich typu Vulnerabilitity|
Scanner/Vulnerability Managemerj
dostarczajcych dodatkowych informacji n
temat luk i podatni istniepcych w
monitorowanych srodowiskach w cely
bardziej precyzyjnego szacowania skutk
zagraen oraz automatycznego proce
strojenia polityki modutu IPS.

Platforma musi mie€ otwarty i rozszerzalny
mechanizm zapobiegania zaggaiom oraz
mozliwo ¢ definiowania whasnych
detektoréw aplikaciji.

Rozwizanie powinno mi& mozliwosé
przypisywania nagpujacych parametréw w
polityce kontroli dosipu dla danych
interfejsow, podsieci, vlanéw
uzytkownikéw:

- dozwolone porty i protokoty

- dozwolone aplikacje wedtug idych
kategorii

- dozwolone kategorie stron internetowy
(URL filtering)

- dedykowan polityke wykrywania
zagraen IPS dla kadej z regut zapory
ogniowej

- sposo6b traktowania wyspecyfikowane
ruchu w danej regule: przepuszczanie

m

[

ch

it

OW
su

0o
pez

analizy, analiza, blokowanie cich
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58.

59.

60.

61.

blokowanie z  resetowaniem  ses
blokowanie interaktywne.

Rozwiizanie powinno réwnie oferowa
ustugg dynamicznej reputacji znanyd
adresow IP propagagych zagraenia w
sieci  Internetowej oraz  nbwosé
definiowania  wfasnych, zewtrznych
zrédet informacji. Adresy te powinny by
blokowane jako znane zagemia i
kategoryzowane w  rafizy  innymi
nastpujacy grupy, wedtug typy
stwarzanego zagzenia:
- Attackers,

- Bots,

- CNC,

- Malware,

- Open_proxy,

- Open_relay,

- Phishing.

W ramach funkcji kategoryzacji zapiita
HTTP (URL filtering) rozwazanie powinno
mie¢ mozliwo $¢ interaktywnego
blokowania z resetowaniem zapytaW
ramach tej funkcji powinna ldymazliwo ¢
zdefiniowania wlasnej strony internetow
ostrzegajcej o naruszeniu polityki kontro
dostpu i zrzuceniu zablokowanej prok
pofaczenia.

Produkt musi posiadaobstugug zdalnego
uaktualniania, wykonywania kop
zapasowych oraz przywracania jak
funkcjonalndg¢ odinstalowywania
uaktualniée bez koniecznéxi fizycznego
dostpu do uradzenia.

Konsola zarzdzania musi mi& mazliwosé
bycia  dostarczonym  zaréwno jal
urzadzenie  fizyczne lub  platform
wirtualna.  Kiedy dostarczany jak
platforma wirtualna, system zadzania
musi posiada te same funkcje jak
przypadku uradzenia fizycznego.

1

Gwarancja

1-roczny serwis (support) producern
sprztu z czasem wymiany do jednego dr
roboczego dla sondy IPS oraz 1-rocz
serwis (support) producen

nia
ny

oprogramowania konsoli zaidzapcej

AB. Interfejs sieciowy — modut 1Gbps do routera Ciso 3745 — 2 sztuki

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry Wymagane minimalne Oferowane parametry i warunki
techniczne
* modut musi pracowaw routerze Cisco
3745, posiadaconajmniej jeden port o
predkasci 1Gbps i umeliwia¢ wiozenie
Parametry wkladki GBIC dla technologii

1000BASE-T, 1000BASE-SX.

« modut naley dostarczy wraz z wktadl

GBIC dla technologii 1000BASE-T.

55




AC. Router — 2 sztuki

Producent / Model oferowanego sprgu
lub oprogramowania

Parametry
techniczne

Wymagane minimalne

Oferowane parametry i warunki

Parametry

Urzadzenie musi by routerem wyposanym w
minimum 1 interfejs WAN Ethernet 10/100/ dla
realizacji poiczenia do sieci Internet oraz
conajmniej 4 interfejsy LAN Ethernet 10/100 w
formie przefcznika wspierajcego konfigurag
VLAN dla realizacji pokczer do sieci LAN.

Urzadzenie musi by wyposaone w minimum 256
MB pamkici RAM z mazliwoscia rozbudowy do co
najmniej 512 MB

Urzadzenie musi b§ wyposaone w minimum jeden
port USB. Porty musz pozwal@& na podiczenie
zewrgtrznych pamgci FLASH w celu
przechowywania obrazéw systemu operacyjne
plikbw  konfiguracyjnych lub certyfikatow
elektronicznych oraz pelhi funkcje konsoli
szeregowej.

Urzadzenie musi posiada fizyczny port do
podhczenia konsoli.

Urzadzenie musi mie wbudowany interfejs WLAN
w standardzie 802.11 b/g/n wraz z obstlyPA,
WPA2 (AES), EAP.

Urzadzenie musi wspietakomunikacji protokotem
IPSec oraz szyfrowanie pgizeh z wykorzystaniem
algorytméw DES/3DES

Funkcjonalnosé

Oprogramowanie routera musi ugiwiaé
rozbudovg o dodatkowe funkcjonalioi bez
konieczndci instalacji nowego oprogramowania.
Nowe zbiory funkcjonalnéi musz by¢ dostpne
poprzez wprowadzenie odpowiednich licencji.

Musi posiada obstug; protokotdw routingu IP
BGPv4, OSPFv3, RIPv2 oraz routing statyczny.
Musi obstugiwa ruchu multicast dla IPv4 i IPv6.

Urzadzenie musi wspietakomunikacg protokotem
IPSec wraz z szyfrowanie pokzer z

wykorzystaniem algorytmoéw
DES/3DES/AES128/AES192/AES256. Minimalr]
ilos¢ wspieranych tuneli IPSec — 20.

Musi posiadé wsparcie dla funkcjonaldoi QoS :

Class-Based Weighted Random Early Detection

go,

a

(CBWRED)
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Network-Based Application Recognition (NBAR)
Link fragmentation and interleaving (LFI)
Resource Reservation Protocol (RSVP)
Real-Time Transport Protocol (RTP) header
compression (CRTP)

Differentiated Services (DiffServ)

QoS preclassify and prefragmentation
Hierarchical QoS (HQoS)

Low-Latency Queuing (LLQ)

Weighted Fair Queuing (WFQ)

Musi posiada wsparcie dla funkcjonalioi security :

Dynamic Multipoint VPN - DMVPN
Tunnel-less Group Encrypted Transport VPN
IPsec stateful failover

VRF-aware IPsec

IPsec over IPv6

Adaptive control technology

SIP application layer gateway

Firewall stateful failover

VRF-aware firewall

Subscription-based content filtering
Support for www content filtering
Software black and white lists

Secure HTTP (HTTPS), FTP, and Telnet
authentication proxy

(miejscowec, data) (podpis i pietiza Wykonawcy)
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