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CZESC 1

Postanowienia ogolne
Zamawiajacy:
Urzad Ochrony Konkurencji i Konsumentow
00-950 Warszawa, pl. Powstancow Warszawy 1
telefon: 22 556 01 29, faks: 22 826 20 30
e-mail: zamowienia@uokik.gov.pl,
strona internetowa: www.uokik.gov.pl

Tryb i oznaczenie postepowania

Postgpowanie o udzielenie zamowienia prowadzone jest w trybie przetargu nieograniczonego na
podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (t.J. Dz. U. z 2019 .
poz. 1843 ze zm), zwanej dalej rowniez ustawg Prawo zamowien publicznych lub ustawg Pzp
i zostato oznaczone znakiem BBA-2.262.28.2020, na jaki Wykonawcy winni si¢ powotywaé we
wszystkich kontaktach z Zamawiajgcym.

Zamawiajacy, zgodnie z art. 24aa ustawy Pzp, zastosuje tzw. procedur¢ odwrdcona,
tj. w pierwszej kolejnosci dokona oceny ofert, a nastgpnie zbada, czy Wykonawca, ktorego oferta
zostata oceniona jako najkorzystniejsza nie podlega wykluczeniu oraz spetnia warunki udziatu
W postepowaniu, tj. zbada o§wiadczenie wstgpne, a nastepnie zazada przedtozenia dokumentow
w trybie art. 26 ust. 2 ustawy Pzp.

Przedmiot zaméwienia

Przedmiotem zamoéwienia jest zakup, dostarczenie 1 wdrozenie w srodowisku informatycznym
Zamawiajacego systemu klasy SIEM (Security Information and Event Management), stuzacego
do analizy i korelacji zdarzen oraz automatycznego wykrywania incydentow w systemach
informatycznych Zamawiajacego wraz z zapewnieniem ustugi wsparcia technicznego.

W ramach wykonania przedmiotu zamowienia Wykonawca bedzie S$wiadczyt ushugi
gwarancyjne oraz wsparcia technicznego na warunkach okreslonych w Zataczniku Nr 1 do
SIWZ, Istotnych postanowieniach umowy (Zatacznik Nr 7 do SIWZ) oraz zgodnie z ofertg
Wykonawcy.

Szczegélowy zakres i opis przedmiotu zamoéwienia stanowi: Zatacznik Nr 1 do SIWZ
»Szczegotowy opis przedmiotu zamowienia”.

Kod CPV:

48000000-8 - Pakiety oprogramowania i systemy informatyczne;

48517000-5 — Pakiety oprogramowania informatycznego;

72260000-5 - Ustugi w zakresie oprogramowania;

72268000-1 - Ustugi dostawy oprogramowania;

72263000-6 - Ustugi wdrazania oprogramowania.

Termin i miejsce realizacji zamowienia
Wykonawca w terminie 5 dni roboczych od dnia podpisania umowy przedstawi projekt
techniczny wraz z harmonogramem wykonania poszczegdlnych prac, tj.:

e dostawy Oprogramowania i Sprzetu,

e wykonania ustug instalacyjno — wdrozeniowych,

e wykonania dokumentacji powykonawczej,
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e przeprowadzenia szkolenia.
Zamawiajacy wymaga, aby wszelkie prace przewidziane w harmonogramie bedace przedmiotem
zamoOwienia zostaty zrealizowane w ciggu 40 dni roboczych od dnia podpisania umowy.
Wykonawca w terminie *min. 12 miesiecy od dnia ostatecznego odbioru zaméwienia begdzie
$wiadczyl wsparcie techniczne (*zgodnie z ofertq Wykonawcy).

Miejsce realizacji: siedziba Urzgdu Ochrony Konkurencji i Konsumentow w Warszawie,
pl. Powstancow Warszawy 1, 00-950 Warszawa.

Wymagania dotyczgce wadium

Wykonawca jest zobowigzany wnies¢ wadium w wysokosci 5 000,00 zt (stownie ztotych: pie¢
tysiecy ztotych 00/100).

Wadium moze by¢ wniesione w jednej lub kilku nastepujacych formach:

a. pieniadzu,

b. poreczeniach bankowych lub porgczeniach spoétdzielczej kasy oszczednosciowo-
kredytowej, z tym, ze poreczenie kasy jest zawsze porgczeniem pienieznym,

c. gwarancjach bankowych,
gwarancjach ubezpieczeniowych,

e. poreczeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt 2 ustawy
z dnia 29 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczos$ci
(Dz. U. z 2020, poz. 299).

Wadium wnoszone w pienigdzu nalezy wplaci¢ przelewem na nastgpujacy rachunek bankowy
Zamawiajgcego: Urzad Ochrony Konkurencji i Konsumentéw NBP O/O Warszawa Nr 40 1010
1010 0078 7813 9120 0000, z adnotacja ,,wadium — numer sprawy BBA-2.262.28.2020” Zaleca
si¢ dolaczenie do oferty kserokopii dokumentu potwierdzajacego dokonanie przelewu.

Za skuteczne wniesienie wadium w pienigdzu, Zamawiajacy uzna wadium, ktore znajdzie si¢ na
rachunku bankowym Zamawiajacego przed uptywem terminu sktadania ofert.

W przypadku wnoszenia wadium w formie gwarancji bankowej lub ubezpieczeniowej,
gwarancja musi by¢ gwarancja nieodwotalng, bezwarunkowa i ptatng na pierwsze pisemne
zadanie Zamawiajacego, sporzagdzong zgodnie z obowigzujacymi przepisami i powinna zawierac
nastepujace elementy:

a. nazwe¢ dajacego zlecenie (Wykonawcy), beneficjenta gwarancji (Zamawiajgcego),
gwaranta (banku lub instytucji ubezpieczeniowej udzielajacych gwarancji) oraz
wskazanie ich siedzib,

b. kwotg gwarancji,

o

termin waznos$ci gwarancji w formule: ,,od dnia ....... —dodnia......... ,
d. zobowigzanie gwaranta do =zaptacenia kwoty gwarancji na pierwsze zadanie
Zamawiajacego w sytuacjach okreslonych w art. 46 ust. 4a oraz ust. 5 ustawy Prawo
zamowien publicznych,
€. Zamawiajacy nie dopuszcza mozliwosci umieszczenia w tresci gwarancji klauzuli
dotyczacej posrednictwa podmiotow trzecich.
W przypadku wnoszenia wadium w formie innej niz pieni¢zna, Zamawiajacy wymaga ztozenia
wraz z ofertg oryginatu dokumentu wadialnego (gwarancji lub porgczenia). Zamawiajacy zaleca,
aby oryginatl dokumentu wadialnego nie byl trwale potaczony z oferta, w celu umozliwienia
zwrotu wadium bez naruszenia oferty.
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Wadium musi zabezpiecza¢ ofert¢ przez caty okres zwigzania oferta, poczawszy od dnia,

w ktorym uptywa termin sktadania ofert.

Zamawiajacy zwraca wadium wszystkim Wykonawcom niezwlocznie po wyborze oferty

najkorzystniejszej lub uniewaznieniu postgpowania, z wyjatkiem Wykonawcy, ktorego oferta

zostata wybrana jako najkorzystniejsza, z zastrzezeniem przypadku okreslonego w art. 46 ust. 4a

ustawy Pzp.

Zamawiajacy zwraca wadium Wykonawcy, ktorego oferta zostala wybrana jako

najkorzystniejsza niezwltocznie po zawarciu umowy w sprawie zamowienia publicznego oraz

whniesieniu zabezpieczenia nalezytego wykonania umowy (o ile jest wymagane).

Zamawiajacy zwraca niezwlocznie wadium, na wniosek Wykonawcy, ktory wycofat oferte przed

uplywem terminu sktadania ofert.

Zamawiajacy zada ponownego wniesienia wadium przez Wykonawce, ktéremu zwrdcono

wadium na podstawie art. 46 ust. 1 ustawy Pzp, jezeli w wyniku rozstrzygnigcia odwotania jego

oferta zostala wybrana jako najkorzystniejsza. Wykonawca wnosi wadium w terminie

okreslonym przez Zamawiajacego.

Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca w odpowiedzi

na wezwanie, o ktorym mowa w art. 26 ust. 3 i 3a ustawy Pzp, z przyczyn lezacych po jego

stronie, nie ztozyl dokumentéw lub o$wiadczen, potwierdzajacych okolicznosci,

o ktérych mowa w art. 25 ust. 1 ustawy Pzp, oswiadczenia, o ktorym mowa w art. 25a ust. 1

ustawy Pzp, pelnomocnictw, lub nie wyrazit zgody na poprawienie omylki, o ktorej mowa

w art. 87 ust. 2 pkt 3 ustawy Pzp, co spowodowato brak mozliwosci wybrania oferty ztozonej

przez wykonawce jako najkorzystniejsze;j.

Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca, ktorego oferta zostata

wybrana:

a) odmowit podpisania umowy w sprawie zamowienia publicznego na warunkach okreslonych
w ofercie,

b) zawarcie umowy w sprawie zamoOwienia publicznego stato si¢ niemozliwe z przyczyn
lezacych po stronie Wykonawcy.

Zasady wnoszenia wadium okre§lone w niniejszym Rozdziale dotyczg réwniez przedtuzania

waznos$ci wadium oraz wnoszenia nowego wadium w przypadkach okreslonych w ustawie.

Zamawiajacy na podstawie art. 89 ust. 1 pkt 7b ustawy Pzp odrzuci ofert¢ Wykonawcy, ktory

nie wniesie wadium w okreslonym terminie lub wniesie je w sposob nieprawidlowy w tym

réwniez na przedtuzony okres zwigzania oferta lub w sytuacji, o ktorej mowa w art. 46 ust. 3

ustawy Pzp.

Informacja o przewidywanych zamoéwieniach z art. 67 ust. 1 pkt 6 i 7 ustawy Pzp.
Zamawiajacy nie przewiduje udzielenia zamowien, o ktorych mowa art. 67 ust. 1 pkt 6 i 7 ustawy
Pzp.

Opis sposobu przygotowania ofert

Wykonawca zobowigzany jest do przedstawienia oferty zgodnie z wymogami SIWZ i ustawy
Pzp.

Wykonawca moze ztozy¢ tylko jedng ofertg.

Dopuszcza si¢ mozliwos¢ sktadania jednej oferty przez dwa lub wigcej podmiotéw ubiegajacych
si¢ wspolnie o udzielenie zamdwienia (np. konsorcjum).



7.4.
7.5.
7.6.

7.7.

7.8.

7.9.

7.10.
7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

7.17.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Zamawiajacy nie dopuszcza skladania ofert czgsciowych.

Oferta oraz pozostate dokumenty, dla ktéorych Zamawiajacy okreslit wzory w formie
zatgcznikow do niniejszej SIWZ, winny by¢ sporzadzone zgodnie z tymi wzorami co do ich
tresci.

Oferta oraz dokumenty okreslone w Czg¢sci II lit. B 1 C niniejszej SIWZ winny by¢ ze sobg trwale
zlaczone.

Oferta winna by¢ sporzadzona na pismie (r¢cznie, na maszynie do pisania lub w postaci wydruku
komputerowego), w jezyku polskim, w formie zapewniajacej czytelnos¢ jej tresci. Wszystkie
przedktadane dokumenty i o$§wiadczenia winny by¢ sporzadzone w jezyku polskim, natomiast
dokumenty sporzadzone w jezyku obcym sg sktadane wraz z thumaczeniem na jezyk polski.
Oferta powinna zawiera¢ komplet wymaganych zalacznikow.

Ceng oferty nalezy wyrazi¢ w ztotych polskich.

Wszystkie strony oferty zawierajace jakakolwiek tres¢ winny by¢ podpisane lub zaparafowane
przez Wykonawce. Wszelkie zmiany w tresci oferty (poprawki, przekreslenia, dopiski) powinny
by¢ podpisane przez Wykonawce, natomiast cyfry nalezy przekresli¢ i obok napisa¢ prawidlowo
— w przeciwnym wypadku nie beda uwzgledniane.

Strony oferty zawierajace jakgkolwiek tres¢ winny by¢ kolejno ponumerowane (z zastrzezeniem
sytuacji opisanej w pkt 7.18.). W tresci oferty winna by¢ umieszczona informacja o tacznej
liczbie stron oferty wraz z liczbg i wykazem zatacznikow do oferty.

Wszystkie dokumenty tworzace oferte nalezy przedstawi¢ w formie oryginaléw albo kopii
poswiadczone] za zgodno$¢ z oryginalem przez Wykonawce lub osoby upowaznione
do reprezentowania Wykonawcy — z wylaczeniem petnomocnictw. Poswiadczenie za zgodno$é
Z oryginalem winno by¢ sporzadzone w sposdéb umozliwiajacy identyfikacje podpisu
(np. wraz z imienng pieczatka osoby poswiadczajacej kopi¢ dokumentu za zgodno$¢
z oryginatem). W przypadku poswiadczania za zgodnos$¢ z oryginatem kopii dokumentoéw przez
osoby(¢) niewymienione we wilasciwym rejestrze, nalezy wraz z oferta ztozy¢ stosowne
petnomocnictwo.

Pelnomocnictwo musi zosta¢ zlozone w formie oryginalu (wystawionego przez osoby
wymienione we wlasciwym rejestrze) lub kserokopii poswiadczonej notarialnie.
Pelnomocnictwo dla podmiotow wystepujacych wspolnie musi by¢ wystawione przez
wszystkich wykonawcow ubiegajacych sie o udzielenie zaméwienia i przedstawione zgodnie
z punktem 7.14.

O ile nie wynika to z innych dokumentéw zatagczonych przez Wykonawce, do oferty powinno
by¢ zalaczone upowaznienie do jej podpisania.

Zamawiajacy informuje, iz zgodnie z art. 96 ust. 3 ustawy Prawo zamowien publicznych oferty
sktadane w postepowaniu o zamoéwienie publiczne sg jawne 1 podlegaja udostepnieniu
od chwili ich otwarcia, z wyjatkiem informacji stanowigcych tajemnice przedsigbiorstwa
W rozumieniu przepisOw o zwalczaniu nieuczciwej konkurencji, jesli Wykonawca nie pozniej
niz w terminie sktadania ofert lub wnioskow o dopuszczenie do udzialu w postepowaniu
zastrzegl, ze nie moga by¢ one udostgpniane oraz wykazat, iz zastrzezone informacje stanowig
tajemnice przedsigbiorstwa. Przez tajemnice przedsigbiorstwa W rozumieniu art. 11 ust. 2 ustawy
z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2019 r. poz. 1010)
rozumie si¢ informacje techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne
informacje posiadajgce wartos¢ gospodarczq, ktore jako catos¢ lub w szczegolnym zestawieniu
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i zbiorze ich elementow nie sq powszechnie znane osobom zwykle zajmujgcym si¢ tym rodzajem
informacji albo nie sq tatwo dostgpne dla takich 0sob, o ile uprawniony do korzystania
z informacji lub rozporzqdzania nimi podjgl, przy zachowaniu nalezytej starannosci, dziatania
w celu utrzymania ich w poufnosci.

W przypadku gdyby oferta zawierata informacje stanowigce tajemnice przedsigbiorstwa
W rozumieniu przepisbw o zwalczaniu nieuczciwej konkurencji Zamawiajacy zaleca, aby
informacje zastrzezone jako tajemnica przedsi¢biorstwa byty przez Wykonawce ztozone
W oddzielnej wewngtrznej kopercie z oznakowaniem ,,tajemnica przedsigbiorstwa” lub spiete
(zszyte) oddzielnie od pozostalych, jawnych elementow oferty w sposob niebudzacy
watpliwosci, ktore sposrod zawartych w ofercie informacji stanowia taka tajemnicg. Strony
zawierajace informacje, o ktorych mowa w zdaniu poprzednim, winny by¢ oddzielnie ze sobg
potaczone, ale ponumerowane z zachowaniem kontynuacji numeracji stron oferty.

Zgodnie z art. 8 ust. 3 z zwigzku z art. 86 ust. 4 ustawy Prawo zamdwien publicznych
Wykonawca nie moze zastrzec informacji dotyczacych ceny, nazwy (firmy) oraz adresu,
terminu wykonania zamdwienia, okresu gwarancji i warunkow ptatnosci zawartych w ofercie.

Miejsce oraz termin skladania i otwarcia ofert

Termin sktadania ofert jest terminem nieprzekraczalnym.

Oferty ztozone po terminie zwraca si¢ zgodnie z art. 84 ust. 2 ustawy Pzp.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem 1 zlozeniem oferty, w tym
dostarczenie jej na wskazane miejsce i we wskazanym terminie, odbywa si¢ na koszt i ryzyko
Wykonawcy.

Oferte nalezy zlozy¢ (dostarczyé) w siedzibie Zamawiajacego w Warszawie (00-950),
pl. Powstancow Warszawy 1, Kancelaria pokéj nr 1.6 (Centrum Konferencyjno-
Szkoleniowe), w dni robocze, w godzinach pracy Zamawiajacego, nie p6zniej niz do godziny
11:00 dnia 7 sierpnia 2020 r.

Oferte nalezy umiesci¢ w podwajnej kopercie (przy czym koperta kurierska nie bedzie
traktowana jako koperta zewnetrzna). Koperty (Zamawiajacy zaleca, aby koperta zewngtrzna

nie byta oznaczona nazwg ani logotypem Wykonawcy) nalezy zaadresowac nastepujaco:

TP
Wykonawca: Zamawiajgcy:
Urzad Ochrony Konkurencji i Konsumentow
pl. Powstancow Warszawy 1
00-950 Warszawa
Wydzial Zamowien Publicznych
OFERTA NA:

»Dostawa i wdrozenie oprogramowania do zarzadzania zdarzeniami i informacjami
bezpieczenstwa — SIEM (Security Information and Event Management) wraz ze
wsparciem technicznym”

Sprawa BBA-2.262.28.2020

Nie otwierac¢ przed dniem 7 sierpnia 2020 r., godz. 11:30

Zamawiajacy nie ponosi odpowiedzialnos$ci za przypadkowe otwarcie oferty przetargowej
w sytuacji niezgodnego z powyzszym sposobu opisania oferty.
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Jawne otwarcie ofert nastapi w dniu 7 sierpnia 2020 r. o godz. 11:30 w siedzibie
Zamawiajacego w Warszawie, w Sali 400.

Bezposrednio przed otwarciem ofert Zamawiajacy poda informacje wynikajace z art. 86 ust. 3
ustawy Prawo zaméwien publicznych, tj. kwotg jaka zamierza przeznaczy¢ na sfinansowanie
zamoOwienia, a nast¢pnie podczas otwarcia ofert informacje wynikajace z art. 86 ust. 4 ustawy,

tj. nazwy (firmy) oraz adresy Wykonawcoéw, a takze informacje dotyczace ceny, terminu
wykonania zamowienia, okresu gwarancji 1 warunkow ptatnosci zawartych w ofertach.
Informacje wskazane w punkcie 8.8 zostang zamieszczone przez Zamawiajacego
niezwlocznie po otwarciu ofert na stronie internetowej.

Przed uplywem terminu sktadania ofert Wykonawca moze wprowadzi¢ zmiany do ztozonej
oferty lub ja wycofa¢. Zmiany winny by¢ dorgczone Zamawiajagcemu na pismie przed uptywem
terminu sktadania ofert. O§wiadczenie o wprowadzeniu zmian winno by¢ opakowane tak jak
oferta, ale opakowanie winno zawiera¢ dodatkowe oznaczenie wyrazem: ZMIANA lub
WYCOFANIE.

Opis sposobu udzielania wyjasnien dotyczacych tresci niniejszej SIWZ

Wykonawca moze zwréci¢ si¢ do Zamawiajacego o wyjasnienie tresci SIWZ. Zamawiajacy jest
obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie p6zniej niz na 2 dni przed terminem
sktadania ofert pod warunkiem, ze wniosek o wyjasnienie tresci SIWZ wptynat do
Zamawiajacego nie pdzniej niz do konca dnia, w ktérym uptywa potowa wyznaczonego terminu
sktadania ofert.

Tre$¢ zapytan wraz z wyjasnieniami, bez ujawniania zrodta zapytania, Zamawiajacy przekaze
Wykonawcom, ktérym przekazal SIWZ oraz zamie$ci na stronie internetowej, na ktdrej zostata
udostepniona SIWZ.

W uzasadnionych przypadkach, przed uptywem terminu skladania ofert, Zamawiajacy moze
zmieni¢ tre§¢ SIWZ. Zmiany dokonane przez Zamawiajacego zostang zamieszczone na stronie
internetowej na ktorej zostata udostgpniona SIWZ.

Zmiany mogg wynika¢ zard6wno z pytan zadanych przez Wykonawcow, jak 1 z wlasnej
Inicjatywy Zamawiajgcego.

Jezeli zmiana treSci SIWZ bedzie prowadzita do zmiany tresci ogloszenia o zamdwieniu,
Zamawiajacy zamieSci ogloszenie o zmianie ogloszenia na stronie Biuletynu Zamoéwien
Publicznych.

Jezeli w wyniku zmiany tresci SIWZ nieprowadzacej do zmiany tre$ci ogltoszenia 0 zamdwieniu
bedzie niezbedny dodatkowy czas na wprowadzenie zmian w ofertach, Zamawiajacy przedtuzy
termin sktadania ofert i poinformuje o tym Wykonawcow, ktérym przekazano SIWZ oraz
zamies$ci takg informacje na stronie internetowej, na ktorej zostata udostgpniona SIWZ.
Wyjasnienia, informacja dotyczaca przedtuzenia terminu skladania ofert oraz zmiany tresci
SIWZ, o ktérych mowa w pkt 9.2, 9.3, 9.5 1 9.6 dodatkowo zostang zamieszczone na stronie
internetowej, na ktorej jest udostgpniona SIWZ — www.uokik.gov.pl.

Dokonana przez Zamawiajacego zmiana treSci SIWZ, a takze pisemne odpowiedzi na zadane
pytania stang si¢ integralng czescig SIWZ.

Pytania nalezy kierowaé do Dyrektora Generalnego Urzedu — na adres lub e-mail wskazany
w pkt 1 SIWZ.
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9.10.

10.

10.1.

10.2.

10.3.

10.4.

11.

11.1.

11.2.

1.2.

Osobami upowaznionymi do kontaktowania si¢ z Wykonawcami w zakresie spraw
zwigzanych z procedurg postgpowania s3: Sylwia Staskiewicz lub Katarzyna Opasek, kontakt:
zamowienia@uokik.gov.pl.

Informacja o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami wraz
Z okresleniem trybu przekazywania oSwiadczen i dokumentow.

Oswiadczenia, wnioski, zawiadomienia oraz inne informacje Zamawiajacy i Wykonawcy
przekazujg pisemnie lub droga elektroniczng z zastrzezeniem postanowien pkt 10.2.

Oferte¢ wraz z zatacznikami (rowniez ewentualng oferte dodatkowsa), uzupeiniane dokumenty
w przypadkach okreslonych w ustawie Pzp, Wykonawca sktada w formie pisemnej.

Jezeli Zamawiajacy lub Wykonawcy przekazg oswiadczenia, wnioski, zawiadomienia oraz
informacje droga elektroniczng, kazda ze stron ma obowiazek niezwlocznie potwierdzi¢
fakt ich otrzymania.

Publikacja internetowa dokumentacji dotyczacej niniejszego postgpowania bedzie miata miejsce
na stronie www.uokik.gov.pl — publikacja dokumentacji nastgpowaé bedzie tylko
w przypadkach przewidzianych ustawg Pzp.

Termin, do ktérego Wykonawca bedzie zwigzany zlozong ofertg.

Termin zwigzania ofertg wynosi 30 dni (zgodnie z art. 85 ust. 1 pkt 1 ustawy Pzp). Bieg terminu

rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedhuzy¢ termin zwigzania
oferta, z tym ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu
zwigzania ofertg, zwroci¢ si¢ do Wykonawcoéw o wyrazenie zgody na przedluzenie tego terminu
0 oznaczony okres, nie dtuzszy jednak niz 60 dni.

CZESC 11

Warunki udzialu w postepowaniu oraz wymagane dokumenty
Warunki udzialu w postepowaniu
O udzielenie zamowienia moga ubiega¢ si¢ Wykonawcy, ktorzy:
nie podlegaja wykluczeniu na podstawie art. 24 ust. 1 pkt 12-23 ustawy Pzp.
Dodatkowo Zamawiajacy przewiduje wykluczenie Wykonawcy na podstawie art. 24 ust. 5
pkt 1 ustawy Pzp w stosunku do ktorego otwarto likwidacje, w zatwierdzonym przez sad uktadzie
w postgpowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez
likwidacje jego majatku lub sad zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy
z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2020 r. poz. 814 ze zm.) lub ktérego
upadio$¢ ogtoszono, z wyjatkiem Wykonawcy, ktory po ogloszeniu upadtosci zawart uktad
zatwierdzony prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje zaspokojenia
wierzycieli przez likwidacj¢ majatku upadlego, chyba zZe sad zarzadzit likwidacj¢ jego majatku
w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadtosciowe (Dz. U. z 2019 r.
poz. 498 ze zm.).
spetniajg warunki udziatu w postgpowaniu, w tym:
1.2.1 Posiadania niezbednej wiedzy i do§wiadczenia:
Zamawiajacy uzna warunek za spetniony jezeli Wykonawca wykaze, iz w okresie ostatnich
trzech lat przed uptywem terminu sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest
krotszy — w tym okresie), wykonat a w przypadku dostaw ciggtych wykonuje co najmniej dwa
zamowienia polegajace na dostawie i wdrozeniu systemu klasy SIEM.
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1.1

1.2

1.3

W przypadku zamowien nadal wykonywanych faktycznie zrealizowany zakres zamowienia na
dzien sktadania ofert musi spelnia¢ warunki okreslone powyze;j.
W przypadku Wykonawcoéw ubiegajacych si¢ wspolnie o udzielenie zaméwienia powyzszy
warunek udzialu w postgpowaniu, musi spetnia¢ samodzielnie przynajmniej jeden
z Wykonawcow (cztonkow konsorcjum).
1.2.2. dysponuja odpowiednim potencjalem technicznym oraz osobami zdolnymi
do wykonania zamowienia:
Zamawiajgcy uzna warunek za spetniony jezeli Wykonawca wykaze, ze dysponuje osobami
legitymujacymi si¢ do§wiadczeniem 1 umiejetnosciami odpowiednimi do funkcji, jakie zostang
im powierzone oraz przedstawi informacje o podstawie dysponowania osobami uczestniczgcymi
w wykonaniu zamowienia. Wykonawca wykaze, ze dysponuje lub bedzie dysponowat zespotem
sktadajacym si¢ z 0sob spetniajgcych nizej wymienione wymagania:
I.  conajmniej jedng osobg mogaca petni¢ funkcje Architekta Systemu klasy SIEM, ktora:
a) posiada aktualny na dzien skladania ofert certyfikat na poziomie
»architekt”, wydany przez producenta oferowanego systemu. Jezeli
producent oferowanego systemu w ramach typow certyfikatow nie
oferuje certyfikatu na poziomie ,,architekt”, Zamawiajacy zaakceptuje
certyfikat, wydany przez producenta oferowanego systemu, ktory
jednoznacznie potwierdza kompetencje w zakresie doboru rozwigzan
1 ich wdrazaniu;
b) posiada do§wiadczenie w zakresie projektowania i wdrazania systemow
klasy SIEM, w co najmniej dwoch projektach w petni zakonczonych
w zakresie projektowania i wdrozenia systemu, w ciggu ostatnich 5 lat
przed terminem skladania ofert;

Il. co najmniej dwiema osobami mogacymi petni¢ funkcje inzyniera ds. systemu klasy SIEM,
z ktorych kazda:
a) posiada aktualny na dzien skladania ofert certyfikat inzyniera wydany
przez producenta oferowanego systemu klasy SIEM.
b) posiada doswiadczenie w zakresie wdrazania systemow klasy SIEM,
w co najmniej jednym projekcie w pelni zakonczonym w zakresie

wdrozenia systemu, w ciggu ostatnich 5 lat przed terminem skladania
ofert.

Wykaz o$wiadczen i dokumentéow, jakie maja ztozy¢ Wykonawcy w celu potwierdzenia
spelniania warunkow udzialu w postepowaniu i niepodleganiu wykluczeniu.

Wszyscy Wykonawcy sa zobowigzani zlozy¢:

- do oferty - aktualne na dzien sktadania ofert os§wiadczenia, o ktorych mowa w art. 25a ust. 1
ustawy Pzp:

o$wiadczenie o niepodleganiu wykluczeniu z postepowania w zakresie okreslonym w pkt 1.1.
lit. A Czesci Il SIWZ (Zatacznik Nr 2 do SIWZ),

o$wiadczenie o spelnianiu warunkéw udzialu w postegpowaniu w zakresie okreslonym
w pkt 1.2. lit. A Cze$ci 11 SIWZ (Zatacznik Nr 3 do SIWZ),

- po otwarciu ofert:

o$wiadczenie o przynalezno$ci (wzér oswiadczenia Zatgcznik Nr 4 do SIWZ) lub braku
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2.1.

2.2.

2.3.

3.2.

przynaleznosci (wzor o$wiadczenia Zatgcznik Nr 4A do SIWZ) do tej samej grupy kapitatowe;,
o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy Prawo zamowien publicznych - w terminie 3 dni od
zamieszczenia na stronie internetowej Zamawiajacego informacji z otwarcia ofert, o ktorej mowa
w pkt 8.8 Czesci [ SIWZ.

Zamawiajacy przed udzieleniem zamowienia wezwie Wykonawce, ktorego oferta zostala
najwyzej oceniona, do zlozenia w wyznaczonym terminie, nie krotszym niz 5 dni od dnia
przekazania wezwania, aktualnych na dzien zlozenia o$wiadczen i dokumentéw
potwierdzajacych okolicznosci, o ktorych mowa w pkt 1.1. i 1.2. lit. A CzeSci II SIWZ, tj.:
Odpisu z wlasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnos$ci gospodarcze;,
jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu wykazania braku
podstaw do wykluczenia w oparciu o art. 24 ust. 5 pkt 1 ustawy Pzp,

- w zakresie spelniania warunkow udzialu, okreslonych w pkt 1.2. lit. A Czesci 11 SIWZ
Wykazu dostaw wykonanych, a w przypadku $wiadczen okresowych lub cigglych rowniez
wykonywanych w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotow, na rzecz ktorych dostawy zostaty wykonane oraz

zalaczeniem dowodow okreslajacych czy te zamdwienia zostaty wykonane lub s3 wykonywane
nalezycie - potwierdzajacy spelnianie warunku okreslonego w pkt 1.2.1. lit. A Czesci I SIWZ
(wypetniony i podpisany Zatacznik Nr 6 do SIWZ).

Dowodami, o ktorych mowa powyzej sa:

e referencje badz inne dokumenty wystawione przez podmiot na rzecz ktorego dostawy lub
ustugi byly wykonywane lub sg wykonywane, z tym, ze w odniesieniu do nadal
wykonywanych dostaw lub ustug okresowych lub ciggtych referencje lub inne dokumenty
powinny by¢ wydane nie wczesniej niz na 3 miesigce przed uplywem terminu sktadania
ofert;

e w przypadku ustug lub dostaw — inne dokumenty — jezeli z uzasadnionych przyczyn
o obiektywnym charakterze Wykonawca nie jest w stanie uzyska¢ dokumentow o ktorych
mowa powyzej.

Dokumenty muszg by¢ wystawione przez Zamawiajacego zamowienie/ Odbiorcg zamowienia.
Wykaz 0s6b, skierowanych przez Wykonawce do realizacji zamdowienia, wraz z informacjami
na temat ich kwalifikacji zawodowych, uprawnien (w tym posiadanych certyfikatow),
doswiadczenia 1 wyksztalcenia, a takze zakresu wykonywanych przez nie czynno$ci oraz
informacja o podstawie dysponowania tymi osobami - potwierdzajacy spelnianie warunku
okreslonego w pkt 1.2.2. lit. A Cze¢sci Il SIWZ (wypehliony 1 podpisany Zatacznik Nr 7
do SIWZ).

Wykonawcy zagraniczni.

Wykonawca zagraniczny (majacy siedzibe lub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej) zamiast dokumentéw wskazanych w pkt 2.1. — sktada dokument lub
dokumenty, wystawione w kraju, w ktorym ma siedzibe lub miejsce zamieszkania,
potwierdzajace odpowiednio, Zze nie otwarto jego likwidacji ani nie ogloszono upadlosci —
wystawione nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert,

Jezeli w kraju pochodzenia osoby lub w kraju, w ktorym Wykonawca ma siedzibg lub miejsce
zamieszkania, nie wydaje si¢ dokumentow wskazanych w pkt 3.1. Wykonawca sktada dokument
zawierajacy oswiadczenie zlozone przed notariuszem, wilasciwym organem sadowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego odpowiednio kraju
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pochodzenia osoby lub kraju, w ktorym Wykonawca ma siedzibg lub miejsce zamieszkania —
wystawione z odpowiednig datag wymagana dla tego dokumentu

Wykonawca moze w celu potwierdzenia speilniania warunkéw udzialu w postepowaniu,
W stosownych sytuacjach lub w odniesieniu do konkretnego zamoéwienia, lub jego czesci,
polega¢ na zdolno$ciach technicznych lub zawodowych lub sytuacji finansowej lub
ekonomicznej innych podmiotéw, niezaleznie od charakteru prawnego taczacych go z nimi
stosunkow prawnych. W powyzszym przypadku, Wykonawca musi udowodnié
Zamawiajacemu, ze realizujagc zamoéwienie, bedzie dysponowal niezbednymi zasobami tych
podmiotéw, w szczegolnosci przedstawiajagc w tym celu zobowigzanie tych podmiotow
do oddania mu do dyspozycji niezbednych zasobow na potrzeby realizacji zamowienia.
W przypadku gdy Wykonawca wykazujac spetnianie warunkéw udzialu w postgpowaniu,
0 ktérych mowa w pkt 1.2. lit. A Czeséci II SIWZ polega na zasobach innych podmiotéw
na zasadach okreslonych w art. 22 a ust. 1 ustawy Prawo zaméwien publicznych, Wykonawca
jest zobowigzany zamie$ci¢ informacje o tym podmiocie w o$wiadczeniu o niepodleganiu
wykluczeniu z postgpowania (Zatagcznik Nr 2 do SIWZ) oraz w oswiadczeniu o spetnianiu
warunkow udzialu w postepowaniu (Zatgcznik Nr 3 do SIWZ). W przypadku gdy oferta
Wykonawcy powolujacego si¢ na zasoby innych podmiotéw zostanie najwyzej oceniona, taki
Wykonawca bedzie zobowigzany do przedstawienia w odniesieniu do tych podmiotéw
aktualnego na dzien ztozenia, odpisu z wlasciwego rejestru lub z centralnej ewidencji
I informacji o dziatalnosci gospodarczej, jezeli odrgbne przepisy wymagajg wpisu do rejestru lub
ewidencji, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 5 pkt 1
ustawy Prawo zaméwien publicznych. W odniesieniu do warunkéw dotyczacych wyksztalcenia,
kwalifikacji zawodowych lub do$wiadczenia, Wykonawcy moga polega¢ na zdolnosciach
innych podmiotow, jesli podmioty te zrealizuja ustugi lub dostawy, do realizacji ktorych
te zdolno$ci s3 wymagane.

Dokumenty i o§wiadczenia jakie musi zawieraé¢ Oferta

Prawidlowo wypelniony i podpisany: Formularz Ofertowy (Zalacznik Nr 5 do SIWZ).
Oswiadczenia wymienione w pkt 1.1.1 1.2 lit. B Cze$ci I SIWZ.

Oryginat pelnomocnictwa do zlozenia oferty lub kopia pelnomocnictwa potwierdzona przez

mocodawce lub notariusza, o ile prawo do podpisania oferty nie wynika z innych dokumentow
ztozonych wraz z oferta. Przyjmuje si¢, ze pelnomocnictwo do zlozenia oferty upowaznia
réwniez do poswiadczenia za zgodno$¢ z oryginatem kopii wszystkich dokumentéw sktadanych
wraz z oferta, chyba ze z tre$ci pelnomocnictwa wynika co innego.

Oswiadczenie czy wybor oferty Wykonawcy bedzie prowadzit do powstania u Zamawiajgcego
obowigzku podatkowego — Wykonawca moze zamiesci¢ niniejsze oswiadczenie w Formularzu
ofertowym lub tez w odrebnym dokumencie.

Wykonawcy wspoélnie ubiegajacy si¢ o udzielenie zamdwienia ustanawiajg pelnomocnika
do reprezentowania ich w postegpowaniu o udzielenie zamoéwienia albo reprezentowania
W postepowaniu i zawarcia umowy Ww sprawie zamowienia publicznego — Wykonawcy
zobowigzani s3 zlozy¢ stosowne pelnomocnictwo (stanowigce os$wiadczenie kazdego
z podmiotow) wystawione zgodnie z dyspozycja zawarta w pkt 7.14 i 7.15 Czesci [ SIWZ.

W przypadku Wykonawcoéw wystepujacych wspolnie o udzielenie zamowienia obowigzujg
nastepujace zasady sktadania dokumentow:
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1.2.

1.3.

1.4.

1.5.

1.6.

a) kazdy z uczestnikow wchodzacy w sktad podmiotu wspélnie ubiegajacego si¢ o udzielenie
zamoOwienia musi wraz z ofertg ztozy¢ oswiadczenia wymienione w pkt 1.1 - 1.2 lit. B Czg¢$ci
11 SIWZ,

b) kazdy z uczestnikow wchodzacy w sktad podmiotu wspolnie ubiegajacego si¢ o udzielenie
zamowienia musi ztozy¢ o§wiadczenia i dokumenty wymienione w pkt 1.3 lit. B Czesci 11
SIWZ,

c) wszystkie dokumenty Wykonawcéw mogacych wspdlnie ubiega¢ sie o udzielenie
zamoOwienia muszg wchodzi¢ w sktad danej oferty i by¢ ztozone tacznie,

d) dokument wskazany w pkt 2.2 lit. B Cz¢sci I SIWZ musi zosta¢ ztozony w taki sposob aby
wskazywal, iz warunek spetnia w calosci co najmniej jeden z konsorcjantow lub tez podmiot
trzeci na zasoby ktoérego wykonawca si¢ powotuje,

e) jezeli oferta Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia, zostanie
wybrana, taki Wykonawca begdzie zobowigzany przed zawarciem umowy w Sprawie
zamoOwienia publicznego do zlozenia Zamawiajagcemu umowy regulujacej wspotprace tych
Wykonawcow,

f) wspolnicy spotki cywilnej sa traktowani jak Wykonawcy sktadajacy oferte wspdlng i maja
do nich zastosowanie zasady okreslone powyze;.

CZESC 111
Procedura post¢gpowania dotyczaca wyboru oferty najkorzystniejszej
Ocena Wykonawcow i ofert
Jezeli Wykonawca w okre§lonym terminie nie ztozyl o§wiadczenia o ktorym mowa w art. 25a
ust. 1 ustawy Pzp, o$wiadczen lub dokumentdow wymaganych przez Zamawiajacego
na potwierdzenie warunkoéw, o ktorych mowa w art. 25 ust. 1, lub innych dokumentéw
niezbednych do przeprowadzenia postepowania, o§wiadczenia lub dokumenty sg nieckompletne,
zawierajg btedy lub budzg wskazane przez Zamawiajacego watpliwosci, Zamawiajacy wzywa
do ich ztozenia, uzupetnienia lub poprawienia lub do udzielenia wyjasnien W wyznaczonym
terminie, chyba Zze mimo ich zlozenia, uzupeknienia lub poprawienia lub udzielenia wyjasnien
oferta Wykonawcy podlega odrzuceniu albo konieczne bytoby uniewaznienie postepowania.
Jezeli Wykonawca w okre§lonym terminie nie ztozyl wymaganych petnomocnictw albo ztozyt
wadliwe pelnomocnictwa, Zamawiajacy wzywa do ich ztozenia w wyznaczonym terminie, chyba
ze mimo ich ztozenia, uzupetnienia lub poprawienia lub udzielenia wyjasnien oferta Wykonawcy
podlega odrzuceniu albo konieczne byloby uniewaznienie postepowania.
Zamawiajacy moze wezwa¢ Wykonawcow do ztozenia, w wyznaczonym przez siebie terminie,
wyjasnien dotyczacych oswiadczen lub dokumentéw, o ktorych mowa w art. 25 ust. 1 ustawy
Pzp.
Zapisy pkt 1.1 stosuje si¢ odpowiednio do listy podmiotow nalezacych do tej samej grupy
kapitalowej, o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy Pzp, albo informacji o tym,
iz Wykonawca nie nalezy do tej samej grupy kapitatowe;j.
W toku dokonywania badania i oceny ofert Zamawiajacy moze zada¢ udzielenia przez
Wykonawcodw wyjasnien dotyczacych tresci ztozonych przez nich ofert.
Zamawiajacy poprawi w ofercie:
a) oczywiste omyiki pisarskie,
b) oczywiste omylki rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,
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1.7.

1.8.

2.2.

2.3.

2.4.

2.5.

2.6.

3.1.

c) inne omylki polegajace na niezgodnosci oferty z SIWZ, niepowodujace istotnych zmian
w tresci oferty,
- niezwlocznie zawiadamiajac o tym Wykonawce, ktorego oferta zostata poprawiona.
Zamawiajacy moze wezwa¢ Wykonawce do zlozenia w wyznaczonym terminie wyjasnien
dotyczacych wyliczenia ceny lub kosztu w celu ustalenia, czy zaoferowana cena lub koszt lub
ich istotne czgséci sktadowe zawiera razaco niskg cene lub koszt w stosunku do przedmiotu
zamoOwienia.
Zamawiajacy powiadomi na pismie o wyniku postgpowania wszystkich Wykonawcow, ktorzy
ztozyli oferty oraz zamieSci informacje okreslone w art. 92 ust. 1 pkt 1 ustawy Pzp na stronie
internetowej Zamawiajacego.
Opis sposobu obliczenia ceny
Wykonawca w Formularzu ofertowym ustala wynagrodzenie ryczaltowe, za caly zakres
rzeczowy okreslony w Zataczniku Nr 1 do SIWZ. Wynagrodzenie to bedzie stanowi¢ catkowite
wynagrodzenie Wykonawcy, uwzgledniajace wszystkie koszty zwigzane z realizacja przedmiotu
zamowienia zgodnie z SIWZ.
W formularzu ofertowym nalezy wskazaé: cene ryczaltowa netto i oraz cene ryczattowa brutto
za wykonanie przedmiotu zamoéwienia uwzgledniajacg podatek VAT w obowigzujacej stawce.
Wykonawca, dokonujgc kalkulacji warunkéw cenowych swoich ofert jest zobowigzany
do przestrzegania zasad uczciwej konkurencji z zastrzezeniem, iz cena lub koszt lub ich istotne
cze$ci skladowe nie moga by¢ razaco niskie w stosunku do przedmiotu zamoéwienia.
Konsekwencjg ztozenia oferty z razaco niska ceng lub kosztem jest jej odrzucenie — zgodnie
z art. 89 ust. 1 pkt 4 w zwiagzku z art. 90 ust. 3 ustawy Pzp.
Wykonawca w przedstawionej ofercie winien zaoferowaé cen¢ kompletna, jednoznaczng
1 ostateczng. Ewentualne upusty oferowane przez Wykonawce winny by¢ uwzglednione
w cenie oferty.
Jezeli zlozono ofertg, ktorej wybor prowadzitby do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towardéw 1 ustug, Zamawiajacy w celu oceny
takiej oferty dolicza do przedstawionej w niej ceny podatek od towardow i ustug, ktory miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca sktadajac ofert¢ informuje
Zamawiajacego (sktadajac oswiadczenie w Formularzu ofertowym lub w innym o$wiadczeniu),
czy wybor oferty bedzie prowadzi¢ do powstania u Zamawiajacego obowiazku podatkowego,
wskazujac nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢
do jego powstania, oraz wskazujac ich warto$¢ bez podatku VAT.
Rozliczenia migdzy Wykonawcg a Zamawiajacym dokonywane beda w PLN. Zamawiajacy nie
dopuszcza mozliwosci prowadzenia z Wykonawcg rozliczen w innej walucie niz PLN.
Wykonawca okresla cen¢ oferty z doktadnoscig dwdch miejsc po przecinku.
Opis Kkryteriow wyboru najkorzystniejszej oferty wraz z podaniem znaczenia tych
kryteriow oraz sposobu oceny ofert
Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie si¢ kierowal nast¢pujacymi
kryteriami oceny ofert:

- Cena oferty (X) - 60% (waga kryterium)

- Funkcjonalnosé (F) —20% (waga kryterium)
- Uslugi wsparcia technicznego (W) — 20% (waga kryterium)
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Kryterium Cena oferty (X) - 60% (waga kryterium)

W ramach kryterium cena oferty ocena ofert bedzie dokonywana wedtug nastepujacych zasad:
do oceny poszczegdlnych ofert w zakresie kryterium cena oferty zostanie zastosowana metoda
polegajaca na poréwnaniu ceny badanej oferty z najtanszg sposrdd cen przedstawionych przez
tych Wykonawcow, ktorych oferty zostaty dopuszczone do oceny i spetniajg warunki okreslone

w SIWZ. Jako ceng oferty przyjmuje si¢ warto$¢ brutto podang w Formularzu Ofertowym.
Punkty beda liczone wedlug wzoru:

X = e X 60 (waga kryterium)
Cb
X — ilos¢ punktow w ramach kryterium ceny (obliczana do dwdch miejsc po przecinku)
Cn — najnizsza cena ofertowa brutto sposrod ocenianych ofert
Cb — cena brutto oferty ocenianej.

Kryterium Funkcjonalno$é (F) — 20% (waga kryterium)

W ramach tego kryterium Zamawiajacy przyzna dodatkowe punkty za zaoferowanie
rozwigzania, ktore posiada wbudowane, predefiniowane reguly korelacyjnych, ktore sg gotowe
do zastosowania zaraz po podlaczeniu zrodet danych, wedhug nastepujacych zasad:

Powyzej 100 regut — 10 pkt.
Powyzej 200 regut — 20 pkt.

Maksymalnie w tym kryterium Wykonawca moze otrzyma¢ 20 punktow.

Ocena w tym kryterium jest dokonywana w oparciu 0 oswiadczenie Wykonawcy zlozone
w formularzu ofertowym (Zatacznik Nr 5 do SIWZ).

Oferta Wykonawcy, ktory zaoferuje rozwigzanie, ktore posiada mniej niz 100 wbudowanych
predefiniowanych regut korelacyjnych, ktore sa gotowe do zastosowania zaraz po podtaczeniu
zrodet danych lub nie wskaze w formularzu ofertowym — stanowigcym Zatgcznik Nr 5 do SIWZ
liczby regut zostanie uznana za niezgodng z SIWZ i odrzucona na podstawie art. 89 ust. 1 pkt 2
ustawy Pzp.

Kryterium - ustugi wsparcia technicznego — (W) 20% (waga kryterium

W ramach tego kryterium Zamawiajacy przyzna dodatkowe punkty za Zapewnienie ustugi
wsparcia technicznego™ - w okresie 24 miesiecy od dnia ostatecznego odebrania przedmiotu
zamoOwienia. Minimalny okres §wiadczenia ustugi wsparcia technicznego wynosi 12 miesiecy
od dnia ostatecznego odbioru przedmiotu zamowienia.

*Wsparcie techniczne rozumiane jako dostegp do wiedzy na temat sposobu aktualizowania
oprogramowania, nowych procedur reagowania w przypadku pojawienia si¢ bledow oraz w
przypadku awarii oraz mozliwo$¢ korzystania z ustug doradczych specjalistow. Swiadczone na
warunkach okreslonych w Opisie przedmiotu zamowienia i istotnych postanowieniach umowy.

Wykonawca, ktory zaoferuje 24 — miesigczne wsparcie techniczne otrzyma 20 pkt.
Maksymalnie w tym kryterium Wykonawca moze otrzyma¢ 20 punktow.
Ocena w tym kryterium jest dokonywana w oparciu 0 o$wiadczenie Wykonawcy zlozone

w formularzu ofertowym (Zatgcznik Nr 5 do SIWZ).
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Oferta Wykonawcy, ktory zaoferuje krotszy okres od minimalnego wymaganego SIWZ
(12 miesigcy od dnia podpisania protokotu odbioru) lub nie wskaze w formularzu ofertowym —
stanowigcym Zalacznik Nr 5 do SIWZ okresu wsparcia technicznego zostanie uznana
za niezgodng z SIWZ i odrzucona na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp.

Laczna ilo$¢ punktéw dla badanej oferty bedzie liczona wg nastepujacego wzoru:
P=X+F+W

gdzie: P — faczna suma punktow badanej oferty.

Przyjmuje si¢, ze 1% = 1 pkt.

Wykonawca, ktory uzyska najwyzsza taczng liczbe punktow i bedzie spetniat wszystkie warunki
okreslone w SIWZ oraz ustawie Pzp zostanie wybrany do realizacji zamowienia.

3.2.

3.3.

3.4.

3.5.

3.6.

CZESC IV

Postanowienia koncowe
Zabezpieczenie nalezytego wykonania umowy
Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.
Uniewaznienie post¢gpowania
Zamawiajacy uniewazni postepowanie w przypadkach okreslonych w art. 93 ust. 1 ustawy Pzp.
Udzielenie zamowienia
Zamawiajacy udzieli zamowienia Wykonawcy, ktérego oferta odpowiada wymaganiom
okreslonym w ustawie Pzp, niniejszej SIWZ oraz zostata uznana za najkorzystniejsza.
Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy oglosi wyniki postgpowania.
Zamawiajacy zawrze umowe w sprawie zamowienia publicznego zgodnie z dyspozycja art. 94
ustawy Pzp. Wykonawca, ktorego oferta zostanie uznana za najkorzystniejsza jest zobowigzany
do stawienia si¢ w celu podpisania w terminie i miejscu wskazanym przez Zamawiajacego.
Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyli si¢ od zawarcia umowy,
Zamawiajacemu przystuguje prawo wyboru oferty najkorzystniejszej sposrdd pozostatych ofert,
bez przeprowadzania ich ponownego badania i oceny chyba, ze zachodzg przestanki
do uniewaznienia postgpowania.
W przypadku uznania za najkorzystniejsza oferty Wykonawcow wspolnie ubiegajacych si¢
0 udzielenie zamowienia, Zamawiajacy przed podpisaniem umowy zazada umowy regulujacej
wspotprace tych podmiotow, jako warunek niezbedny zawarcia umowy 0 udzielenie zamowienia
publicznego.
Zasady wspOlpracy podmiotow wystepujacych wspdlnie muszg by¢ zgodne z dyspozycjami
ustawy Prawo zamoéwien publicznych, w szczegdlnosci podmioty te ponosza solidarng
odpowiedzialno$¢ za wykonanie umowy.
Istotne postanowienia umowy
Postanowienia umowy oraz zasady wspoipracy pomiedzy wybranym do realizacji zamowienia
Wykonawcg a Zamawiajacym okreslaja Istotne postanowienia umowy stanowiace Zalacznik Nr
7 do SIWZ.
Obowiazujace przepisy
W kwestiach, ktére nie zostaly wyjasnione w niniejszej Specyfikacji Istotnych Warunkow
Zamoéwienia zastosowanie majg przepisy ustawy Prawo zamowien publicznych wraz z aktami
wykonawczymi wydanymi na jej podstawie oraz Kodeks cywilny.
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6.

Informacje o zasadach wprowadzania zmian do zawartej umowy
Informacje o zasadach wprowadzania zmian do zawartej umowy zostaly okreslone
w Istotnych postanowieniach umowy stanowigcych Zalacznik nr 7 do SIWZ.
Informacja dotyczaca przetwarzania danych osobowych
Zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 Kkwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych, dalej
RODO), informujemy, ze:
Administratorem jest Prezes Urzedu Ochrony Konkurencji i Konsumentéw z siedziba
w Warszawie (00-950), pl. Powstancow Warszawy 1.
Inspektor ochrony danych jest dostgpny za pomoca $rodkow komunikacji elektroniczne;j:
uokik@uokik.gov.pl.
Cele przetwarzania danych osobowych
UOKIiK przetwarza Pani/Pana dane osobowe, w celu zwigzanym z niniejszym postgpowaniem
0 udzielenie zamowienia publicznego.
Podstawa prawna przetwarzania danych
Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na Administratorze
(podstawa prawna z art. 6 ust. 1 lit. c RODO) oraz ustawy Pzp.
Informacje o odbiorcach danych osobowych
Dane osobowe Pana/Pani moga by¢ udostepnione osobom lub podmiotom, ktéorym udostgpniona
zostanie dokumentacja postgpowania, w oparciu o art. 8 oraz art. 96 ust. 3 ustawy Pzp.
Okres, przez ktory dane osobowe beda przechowywane
Dane begda przechowywane przez okres 4 lat od dnia zakonczenia postgpowania o udzielenie
zamoOwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty
czas trwania umowy.
Uprawnienia z art. 15-21 ogélnego rozporzadzenia o ochronie danych:

e na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

e na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych *;

ena podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO**,

Nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

C) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.

Prawo do wniesienia skargi

Ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych gdy uzna
Pani/Pan, iz przetwarzanie Pani/Pana danych osobowych przez Administratora narusza przepisy
og6lnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

Podstawa podania danych osobowych

Podanie przez Pana/Panig swoich danych osobowych jest wymogiem ustawowym. Obowigzek
podania danych przez Pana/Panig wynika z ustawy Pzp, zwigzanych z udzialem w postgpowaniu
o udzielenie zamdwienia publicznego.
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4)
5)

Informacja o zautomatyzowanym podejmowaniu decyzji

Pani/Pana dane nie beda przetwarzane w sposob zautomatyzowany, w tym w oparciu

o profilowanie.
* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiang wyniku
postegpowania o udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie
niezgodnym z ustawq Pzp oraz nie moze naruszac integralnosci protokotu oraz jego zalgcznikow.
** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu
do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego

CZESCV
Pouczenie o Srodkach ochrony prawnej przystugujacych podczas postepowania
0 udzielenie zamowienia publicznego

Przepisy ogolne.
Srodki ochrony prawnej przewidziane w dziale VI (art. 179-198¢) ustawy Pzp, przystuguja
Wykonawcy, a takze innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu danego
zamowienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajacego
przepisow ustawy.
Srodki ochrony prawnej wobec ogloszenia o zamoéwieniu oraz SIWZ przystuguja réwniez
organizacjom wpisanym na liste, o ktorej mowa w art. 154 pkt 5 ustawy Pzp.
Srodkami ochrony prawnej, o ktérych mowa w pkt 1 sa:

- odwotanie do Prezesa Krajowej [zby Odwotawczej;

- skarga do sadu.

Odwolanie.
Odwotanie przystuguje wylacznie od niezgodnej z przepisami ustawy czynnoSci
Zamawiajacego podjetej w postepowaniu o udzielenie zamowienia lub zaniechania czynnosci,
do ktorej zamawiajacy jest zobowigzany na podstawie ustawy Pzp.
Odwotanie wnosi si¢ do Prezesa Izby w terminach okreslonych w art. 182 ustawy Pzp, w formie
pisemnej albo elektronicznej opatrzonej bezpiecznym  podpisem elektronicznym
weryfikowanym za pomocg waznego kwalifikowanego certyfikatu.
W przypadku wniesienia odwotania po uptywie terminu sktadania ofert, bieg terminu zwigzania
ofertg ulega zawieszeniu do czasu ogloszenia przez Izbg orzeczenia.
Izba rozpoznaje odwotanie w terminie 15 dni od jego dorgczenia Prezesowi Izby.
Dla niniejszego postepowania majg zastosowanie przepisy odpowiednie dla postgpowan,
ktérych warto$¢ zamowienia nie przekracza rownowarto$ci kwoty okre§lonej w art. 11 ust. 8
ustawy Prawo zamodwien publicznych w zwigzku z czym odwotanie przyshuguje wytacznie
wobec czynnosci:

a) wyboru trybu negocjacji bez ogloszenia, zamoéwienia z wolnej reki lub zapytania o ceng;

b) okres$lenia warunkow udziatu w postgpowaniu;

c) wykluczenia odwolujacego z postgpowania o udzielenie zamowienia;

d) odrzucenia oferty odwotujgcego;

e) opisu przedmiotu zamowienia;

f)  wyboru najkorzystniejszej oferty.

Skarga do sadu.
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Na orzeczenie Izby stronom oraz uczestnikom postgpowania odwotawczego przystuguje skarga
do sadu.

Skarge wnosi si¢ do sadu okregowego wiasciwego dla siedziby albo miejsca zamieszkania
Zamawiajacego, za posrednictwem Prezesa Urzgdu w terminie 7 dni od dnia dorgczenia
orzeczenia Izby, przesylajac jednoczesnie jej odpis przeciwnikowi skargi.

Sad rozpoznaje skarge niezwlocznie, nie pozniej jednak niz w terminie 1 miesigca od dnia
wptyniecia skargi do sadu.

Od wyroku sadu lub postanowienia konczacego postegpowania w sprawie, nie przystuguje
skarga kasacyjna. Przepisu nie stosuje si¢ do Prezesa Urzedu.

CZESC VI

Zalaczniki
Zalgcznik Nr 1 - Szczegotowy opis przedmiotu zamoéwienia (SOPZ)
Zatacznik Nr 2 — Os$wiadczenie o przestankach podlegania wykluczeniu z postepowania
Zatacznik Nr 3 — Os$wiadczenie o spetnianiu warunkoéw udzialu w postepowaniu
Zalacznik Nr 4 — Oswiadczenie o przynaleznosci do grupy kapitatowej
Zalacznik Nr 4A — Oswiadczenie o braku przynaleznos$ci do grupy kapitalowe;j
Zatacznik Nr 5 — Formularz Ofertowy
Zatacznik Nr 6 — Wykaz wykonanych zamowien
Zalacznik Nr 7 — Istotne postanowienia umowy
Zalagcznik Nr 8 — Wykaz osob
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Zalacznik Nr 1 do SIWZ

Szczegotowy opis przedmiotu zamowienia
(sprawa BBA-2.262.28.2020)

Szczegoélowy opis przedmiotu zamowienia

Przedmiotem zamoOwienia jest zakup, dostarczenie i wdrozenie w $rodowisku informatycznym
Zamawiajacego systemu klasy SIEM (Security Information and Event Management), stuzgcego do
analizy 1 korelacji zdarzen oraz automatycznego wykrywania incydentdéw w systemach
informatycznych Zamawiajacego, zwanego dalej ,,Systemem”, w tym:

1) Wykonanie projektu technicznego, zwanego dalej ,,Projektem Technicznym”, oraz

przeniesienie autorskich praw majatkowych do Projektu Technicznego oraz praw
zaleznych.

2) Dostawa do lokalizacji Zamawiajacego  oprogramowania (zwanego dalej
,,Oprogramowaniem”) i dedykowanej platformy sprzetowej wraz z oprogramowaniem
systemowym (zwanej dalej ,,Sprz¢tem”) oraz udzielenie licencji na korzystanie
z Oprogramowania 1 oprogramowania systemowego Sprze¢tu w iloSci niezbednej
do budowy i uruchomienia Systemu.

3) Wykonanie ustug instalacyjno-wdrozeniowych, polegajacych na zainstalowaniu,
skonfigurowaniu Oprogramowania i Sprzetu i uruchomieniu dostarczonego Systemu
w $rodowisku Zamawiajacego, zgodnie z Projektem Technicznym, zaakceptowanym
przez Zamawiajacego.

4) Wykonanie  dokumentacji powykonawczej wykonanych ushug instalacyjno-
wdrozeniowych, zwanej dalej ,,Dokumentacja Powykonawcza” oraz przeniesienie
autorskich praw majatkowych do Dokumentacji Powykonawczej oraz praw zaleznych.

5) Przeprowadzenie co najmniej pigciodniowych warsztatéw szkoleniowych dla
pracownikow Zamawiajacego z zakresu obstugi 1 administracji wdrozonego Systemu.

6) Zapewnienie minimum  12-miesigcznego  wsparcia  technicznego  producenta
Oprogramowania i Sprzg¢tu za posrednictwem Wykonawcy (maintenance) (zgodnie
z ofertq Wykonawcy).

Rozwigzanie stuzace do zarzadzania zdarzeniami i informacjami bezpieczenstwa (z ang. SIEM —
Security Information and Event Management) powinno zapewnia¢ w pelni zautomatyzowane
realizowanie procesow, takich jak: zbieranie, analiza, normalizacja, korelacja oraz przechowywanie
zdarzen (logéw) pochodzacych z urzadzen sieciowych, urzadzen bezpieczenstwa, aplikacji, baz
danych oraz systemow operacyjnych, wykorzystywanych przez Zamawiajacego. Rozwigzanie
powinno takze umozliwiaé przeprowadzanie szczegdélowych analiz $ledczych, w oparciu
o zgromadzone przez system SIEM informacje. Wydajno$¢ i architektura zaproponowanego
rozwigzania powinna by¢ adekwatna do skali niniejszego projektu oraz zapewnia¢ mozliwosé¢
rozbudowy w przysztosci.
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WYMAGANIA:

1. Projekt Techniczny

Projekt Techniczny musi zawiera¢, w szczegolnosci:

1.1. Opis funkcjonalny Systemu, tj.: systemu klasy SIEM (Security Information and Event
Management) shuzacego do analizy i korelacji zdarzen oraz automatycznego wykrywania
incydentow w systemach informatycznych Zamawiajacego.

1.2. Szczegdlowy wykaz Oprogramowania i Sprz¢tu potrzebnego do realizacji projektu wraz z ich
specyfikacja techniczng.

1.3. Szczegélowy opis architektury proponowanego rozwigzania wraz z planem oraz
harmonogramem integracji z infrastrukturg techniczng Zamawiajacego.

1.4. Harmonogram realizacji przedmiotu Umowy.

2. System SIEM
2.1. Dostawa Oprogramowania i Sprzetu.

e Wykonawca dostarczy Oprogramowanie i Sprzet wraz z licencjami do korzystania
w liczbie niezbednej do budowy i uruchomienia Systemu;

¢ \Wykonawca dostarczy najnowsze wersje oprogramowania dla elementéw Systemu, zgodnie
z informacjami publikowanymi przez producentarozwigzania;

e Wykonawca dostarczy akcesoria niezbedne do montazu Sprzetu w szafie RACK 19 oraz
podtaczenia go do sieci LAN;

e wdrozony System bgdzie posiadal minimum 12-miesigczne wsparcie techniczne producenta
Oprogramowania i Sprzgtu (maintenance) (zgodnie z oferta Wykonawcy);

e do Systemu Wykonawca dostarczy komplet dokumentacji (dotyczacej instalacji,
konfiguracji 1 obslugi) w formie papierowej lub elektronicznej w jezyku polskim lub
angielskim dla sprzetu ioprogramowania. Komplet dokumentacji systemu musi
zawiera¢  instrukcje instalacji, konfiguracji 1 obstugi dla sprzgtu i0sobno
dla oprogramowania

2.2. Platforma sprzegtowa

Na potrzeby rozwigzania dostarczonego w postaci maszyn wirtualnych, w chwili obecnej

Zamawiajacy dysponuje platforma sprzetowa o nastepujacej charakterystyce:

e Hypervisor: VMware vSphere 6.7

e CPU:: 40x vCPU 2 GHz

e RAM: 72 GB

e HDD:4TB

3. Ushugi instalacyjno-wdrozeniowe
Ustugi instalacyjno-wdrozeniowe oferowanego Systemu obejmuja:
3.1. Instalacje i konfiguracje Oprogramowania i Sprzetu w tym:

e Instalacj¢ dostarczonej na potrzeby Systemu platformy sprze¢towej (jezeli zaoferowane
zostanie rozwigzanie z wykorzystaniem maszyn fizycznych) oraz dostarczenie i instalacj¢
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systemow operacyjnych wymaganych przez System,

e Instalacje¢ oprogramowania klasy SIEM na dostarczonej przez Wykonawce platformie

e Dostrojenie Systemu do potrzeb Zamawiajacego w celu uzyskania wysokiej wydajnosci.

sprzetowej lub w §rodowisku wirtualnym Zamawiajacego,

3.2. Podlaczenie zrédet danych:

typu ,,database” (PostgreSQL, MS SQL) — logi audytowe oraz aplikacyjne,

typu ,syslog” (logi z wurzadzen 1 systemow sieciowych,

wysylajacych dane za pomocg ,,syslog” iinne),
typu ,.file” (logi aplikacyjne odktadane do plikow),

logi z systemow

typu database, file i syslog z urzadzen, baz danych i plikéw oraz urzadzen koncowych
(serwerow, komputerdw, laptopow, tabletow) we wszystkich lokalizacjach Zamawiajacego.

zrédet typu ,,forwarder” (logi z systemow zbierania danych z zrédet klasy Windows —

serwery oraz stacje robocze).

3.3. Przygotowanie procedur obstugi dot. eksploatacji, awarii, wykonania kopii zapasowych oraz
ich odtworzenia, administrowania Systemem.
3.4. Zestaw procedur powinien zawiera¢ zasady eksploatacji oprogramowania i sprzetu, zasady
postepowania w przypadku awarii, procedury aktualizacji oprogramowania w kazdym
przypadku nalezy szczegdétowo opisa¢ czynno$ci administratora. Procedury napisane w j.
polskim. Np. procedura obstugi powinna zawiera¢ sposoby zmian wartosci progowych dla
standardowych parametréw bezpieczenstwa wbudowanych w oprogramowanie oraz procedury
definiowania 1 przyktady nowych wiasnych polityk zwigzanych z definiowaniem parametrow
(indeksow) bezpieczenstwa przez administratora oprogramowania.

4. Dokumentacja Powykonawcza

Wykonanie Dokumentacji Powykonawczej w zakresie wskazanym w Umowie.

5. Warsztaty szkoleniowe

Przeprowadzenie co najmniej pigciodniowych warsztatow szkoleniowych po zakonczeniu
wdrozenia Systemu dla tacznie 5 pracownikéw Zamawiajacego w zakresie obstugi Systemu.

W ramach warsztatow nalezy uwzgledni¢ co najmniej ponizszy zakres:
5.1. W zakresie obstugi Systemu:

umiejscowienie Systemu w architekturze przedsi¢biorstwa

zasady dziatania Systemu i przeptywu danych

interfejs uzytkownika

podstawowe pojecia w zakresie zdarzen 1 ich zrodet

podstawy jezyka zapytan

wyszukiwanie, filtrowanie i analizowanie incydentow bezpieczenstwa
konfiguracja powiadamiania i zlecania zadan (alerty, raporty)

5.2. W zakresie zaawansowanej obstugi i administracji Systemem:

architektura techniczna Systemu.

proces przetwarzania danych w systemie

tworzenie, obstuga, archiwizacja i parametryzacja indeksow
zastosowanie funkcji statystycznych (miary, grupowanie danych)
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e zastosowanie korelacji danych w Systemie

e prognozowanie i analiza trendu

e badanie anomalii

e tworzenie dashboardow iraportow

e zarzadzanie konfiguracja rozproszong

e zarzadzanie bezpieczenstwem w Systemie

typowe problemy administracyjne i ich rozwigzania

przeprowadzenie z praktycznym sprawdzeniem napisanych wg. punktu 3.4 zestawu procedur.
W zakresie warsztatOw z zaawansowanej obstugi i administracji Systemem, Wykonawca przygotuje
i wyda uczestnikom certyfikaty potwierdzajace udziat w warsztatach. Wzor certyfikatu musi
by¢ zaakceptowany przez Zamawiajacego. Wykonawca zapewni mozliwos¢ konsultowania

z trenerami tematow omawianych podczas warsztatow oraz opieki merytorycznej nad uczestnikami
warsztatow w okresie 5 dni roboczych po zakonczeniu warsztatow za pomocg poczty elektronicznej
(udzielanie odpowiedzi droga elektroniczng na pytania lub watpliwosci powstate podczas
warsztatow). Zamawiajagcy wymaga, aby  Wykonawca przed wykonaniem materiatow
instruktazowych w formie skryptu przedstawil je Zamawiajacemu, ktéry dokona ich akceptacji
w terminie 5 dni roboczych. Wykonawca zobowigzany jest uwzgledni¢ wszystkie zmiany, poprawki
zgloszone przez Zamawiajacego, a nastgpnie przedstawi¢ mu w terminie 3 dni roboczych
od zgloszenia zmian poprawione materiaty instruktazowe.

6. Usluga wsparcia technicznego
Swiadczenie ushuyg Wsparcia Technicznego zgodnie z zasadami i na warunkach okreslonych
w Umowie.

7. Podstawowe wymagania dotyczace rozwigzania SIEM

Wykonawca zaoferuje rozwigzanie, ktore bedzie wchodzito w sktad rozwigzan Producenta zwanych

jako Security Information and Event Management (SIEM) 1 bedzie zakwalifikowane w niezaleznym

opracowaniu firmy badawczej Gartner, dotyczacym rozwigzan klasy SIEM (w raportach najbardzie;j
aktualnych na dzien skladania ofert), jako rozwigzanie Liderow.

1. Zalozeniem Zamawiajacego jest zbudowanie systemu opartego o architekture¢ rozproszong
obstugujacg minimum 12 000 zdarzen/przeptywoéw na sekunde (12k EPS+FPS). Proponowane
rozwigzanie musi by¢ zbudowane w oparciu, o co najmniej nastepujagce moduty/funkcje
dziatajace na osobnych serwerach znajdujacych sie u Zamawiajacego:

e pobieranie danych - minimum dwa serwery;
e przechowywanie, wyszukiwanie i zarzadzanie baza zebranych logéw — min. 1 serwer;
e warstwa analityczna i interfejs zarzadzajacy (uzytkownika) — min. 1 serwer.

2. Oferowane rozwigzanie musi umozliwia¢ zarzadzanie oraz dostep do narzedzi pozwalajacych
na przetwarzanie i1 wizualizacj¢ wynikOw zbierania zdarzen, wraz z ich analizg i korelacjami,
poprzez jedna, wspolng konsole webowa. Dostep do tej konsoli musi odbywac si¢ za pomoca
protokotu HTTPS.

3. Oferowane rozwigzanie powinno posiada¢ pojedynczy, webowy interfejs uzytkownika
obslugiwany przez standardowe przegladarki, w tym:

e Microsoft Internet Explorer;
e Microsoft Edge
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e Mozilla Firefox;

e Google Chrome.
Zamawiajacy nie dopuszcza sytuacji, gdzie do zarzadzania srodowiskiem wymagany jest wiece;j
niz jeden interfejs webowy.
W komunikacji uzytkownika z oferowanym rozwigzaniem nie jest dopuszczalne instalowanie
jakiegokolwiek dedykowanego oprogramowania klienckiego na stacjach roboczych
uzytkownikéw, w tym wtyczek 1 srodowisk uruchomieniowych w rodzaju Adobe Flash, Java
lub Microsoft Silverlight.

4. Do celow administracyjnych dopuszczalne jest wymaganie zdalnego dostepu do konsoli systemu
operacyjnego serwera przy uzyciu standardowych narzedzi takich jak klient SSH lub RDP.

5. Oferowane rozwigzanie powinno zawiera¢ dedykowang, relacyjng baz¢ danych lub wilasny
mechanizm przechowywania danych, zdolne do =zapewnienia wymaganej wydajnosci
rozwigzania. Baza ta, lub wlasny mechanizm przechowywania danych, powinna by¢
zintegrowana ze wszystkimi skladnikami oferowanego rozwigzania. Nie dopuszcza si¢
stosowania wspotdzielonych baz na zewnetrznych serwerach.

6. W czasie normalnej obslugi oferowanego systemu SIEM, rozwigzanie do przechowywania
danych nie moze wymagaé¢ od Zamawiajacego zadnych czynno$ci oraz wiedzy zwigzanej z ich
obstluga (rozwigzanie do przechowywania danych w catosci bezobstugowe).

7. Oferowane rozwigzanie musi umozliwia¢ na taka zmian¢ konfiguracji w przysztosci, aby
zapewni¢ odporno$¢ na awari¢ w zakresie komponentu przechowujacego dane — mozliwosé
utworzenia klastra ztozonego z co najmniej 2 wezldw oraz zapewni skalowalno$¢ pozioma
poprzez dodawanie kolejnych weztow ww. klastra w celu spelnienia wymagan dot. wydajnosci
lub dostepnosci (zwigkszenie liczby kopii danych).

Wydajnosé¢

1. Oferowane rozwigzanie musi zapewnia¢ przetwarzanie w trybie cigglym sumarycznie
(jednoczesnie) dla minimum 8 000 zdarzen (EPS) i dla minimum 4 000 przeptywow sieciowych
(FPS) na sekundg lub dla minimum 50 GB surowych danych na dob¢. Zdarzenia oraz przeptywy
sieciowe dla jednego zrodla powinny by¢ odbierane i przechowywane przez ten sam modut
zbierajacy dane.

2. Oferowane rozwigzanie nie moze by¢ ograniczone przez:

e ilo$¢ obstugiwanych EPS czy FPS;

e ilo$¢ danych per okres czasu.
System powinien w miar¢ dostgpnosci zasobow przetwarza¢ wszystkie zdarzenia, ktore do
niego wptyna — pojawienie si¢ tzw. pikow nie powinno powodowa¢ utraty danych. Ponad to
nie moze by¢ zadnych programowych blokad dotyczacych ilosci zdarzen czy blokowanych
funkcjonalnosci.

3. Oferowane rozwigzanie nie moze wymaga¢ uzywania agentow zbierajacych zdarzenia i
przeptywy sieciowe, przekaznikow i stacji posredniczacych oraz oprogramowania firm trzecich.
Zamawiajacy dopuszcza zastosowanie dedykowanych agentow dostarczanych przez producenta
rozwigzania tylko w uzasadnionych przypadkach.

4. Oferowane rozwigzanie nie powinno licencyjnie ograniczaé liczby zrodet zdarzen oraz
przeplywow sieciowych, ktére mozna z nim zintegrowac, lub powinno zapewnia¢ odpowiedni
pakiet licencyjny, gwarantujacy, ze w przeciggu dwoéch lat od daty wdrozenia systemu
Zamawiajacy bedzie mogt podiaczac bez jakichkolwiek dodatkowych kosztow dowolne zrodta
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do systemu SIEM.

Zrédia danych

1.

10.

Oferowane rozwigzanie musi umozliwia¢ zbieranie zdarzen co najmniej z systemoéw Microsoft
Windows, systemow Linux, urzadzen sieciowych, urzadzen/systemow bezpieczenstwa i baz
danych.
Oferowane rozwigzanie musi umozliwia¢ parsowanie sptywajacych do niego zdarzen. Przez
parsowanie zdarzen Zamawiajacy rozumie proces analizy zdarzenia i rozktad na elementy
sktadowe, takie jak np.: adres IP zrédtowy, adres IP docelowy, data, czas, uzytkownik zrodtowy,
uzytkownik docelowy, tres¢ zdarzenia, itp. Proces ten powinien odbywac si¢ przy uzyciu regut
parsujacych.
Oferowane rozwigzanie powinno umozliwia¢ szybkie dodawanie obstugi nowych zrodet danych
w przypadku, jesli konieczne bedzie dodanie niewspieranego do tej pory zrodta. System SIEM
powinien umozliwia¢ tworzenie wtasnych regul parsujacych do analizy sptywajacych do niego
informacji w oparciu o standardowe wyrazenia regularne. Tworzenie regut parsujacych powinno
odbywac si¢ w tym samym interfejsie web, co inne funkcje zarzadzania.
Oferowane rozwigzanie musi zbiera¢ dane przy uzyciu co najmniej nastepujacych metod:

e zbieranie logow pasywnych (SYSLOG);

e zbieranie logéw z uwierzytelnianiem (CIFS, SCP);
trap SNMP;
ODBC lub JDBC,;

e XML;

e CSV.
Oferowane rozwigzanie musi mie¢ mozliwo$¢ zbierania przepltywow sieciowych co najmniej
w formacie:

o Netflow;

e danych IPFIX.
Oferowane rozwigzanie powinno wspiera¢ publiczne adresy IP w zakresie lokalizowania
geograficznego zarowno dla logow/zdarzen jak i przeptywow sieciowych.

Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ zbierania logow audytowych
z aplikacji bazodanowych dla co najmniej:

e Postgres;

e MySQL

e Microsoft SQL.
Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ zbierania zdarzen z systemow Microsoft
Windows poprzez mechanizm WMI, bez instalowania dedykowanego oprogramowania w tych
systemach.
Oferowane rozwigzanie musi umozliwia¢ automatyczng normalizacj¢ logdw zawierajacych w
tresci pary zmienna i warto$¢ np. ,,user=jkowalski” powinno tworzy¢ pole ,,user” o wartosci
»Jkowalski”.
Oferowane rozwigzanie powinno zapewnia¢ dostepnos¢ opcjonalnych agentow, udostepnionych
przez producenta rozwigzania, do zbierania zdarzen z serwerdw z systemami operacyjnymi
Microsoft Windows oraz Unix/Linux lub innych serwerdéw aplikacyjnych, bez koniecznos$ci
wnoszenia dodatkowych optat lub zawiera¢ odpowiedni pakiet licencji, gwarantujagcy mozliwos¢
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11.

12.

13.

14.

15.

16.

zainstalowania stosownego agenta na kazdym z potencjalnych zrdodet, ktore Zamawiajacy bedzie
chciat podtaczy¢ do systemu SIEM w ciaggu dwoch lat od daty zakonczenia wdrozenia.
Agent musi zapewnia¢ mozliwo$¢ szyfrowania i uwierzytelnia komunikacji z serwerem
centralnym.
Oferowane rozwigzanie musi posiada¢ mozliwo$¢ potwierdzania poprawnego dostarczenia
danych od agenta do elementow odpowiedzialnych za przechowywanie danych.
Oferowane rozwigzanie powinno zapisywac rzeczywisty czas wystapienia zdarzenia na zrdodle
danych.
Oferowane rozwigzanie musi umozliwia¢ wzbogacanie kontekstu zdarzenia o dane referencyjne
niezawarte w samym zdarzeniu (np. uprawnienia uzytkownika w domenie), pochodzace ze
wskazanych zrodet (baz) danych. Wsrdd zroédet wzbogacania kontekstu, musza by¢ co najmniej
dostegpne:

o LDAP;

e MSSQL,;

e pliki dostepne przez FTP, CIFS czy SCP.
Oferowane rozwigzanie powinno dawa¢ mozliwos¢ zbierania logow z dowolnej tabeli
w bazach danych minimum Microsoft SQL, oraz dalszg ich obrébke.
W przypadku logéw nie obstugiwanych natywnie przez produkt, dopuszcza si¢ zbudowanie
obstlugi logow w ramach wdrozenia. Mozliwosci oferowane przez rozwigzanie w ramach obstugi
tworzonej w trakcie wdrozenia lub uzywania systemu nie mogg by¢ mniejsze niz dla zrodet
obstugiwanych natywnie przez produkt.

17. Oferowane rozwigzanie musi umozliwia¢ analizowanie logow wielolinijkowych.
Korelacje
1. Oferowane rozwigzanie musi zapewnia¢ mozliwo$¢ korelowania zbieranych zdarzen

w oparciu o reguly 1 ryzyko powigzane z poszczegdlnymi zdarzeniami. Proces korelacji
powinien odbywac si¢ w oparciu o zintegrowang z rozwigzaniem relacyjng baze danych, lub
wlasny mechanizm przechowywania danych. Korelacja powinna by¢ prowadzona na biezaco,
umozliwiajac natychmiastowe wykrywanie zagrozen iryzyka.
Oferowane rozwigzanie musi mie¢ mozliwo$¢ korelowania danych zebranych z zrodet
z danymi zebranymi ze skanerow podatnosci. System SIEM musi mie¢ mozliwos¢ zbierania
danych o podatno$ciach w sieci co najmniej ze skaneréw podatnosci:

e Tenable Nessus;

e Qualys;
Korelacja powinna mie¢ miejsce nawet wtedy, gdy zdarzania ktore jej podlegaja zostang wystane
do r6znych modutéw pobierajacych dane (do réznych kolektorow zdarzen).
Oferowane rozwigzanie musi mie¢ minimum 100 wbudowanych, predefiniowanych regut
korelacyjnych, ktore sa gotowe do zastosowania zaraz po podtaczeniu zrodel danych. Reguty
te powinny opisywac¢ najpopularniejsze scenariusze, jak np. logowanie poza godzinami pracy,
logowanie z wielu lokalizacji na jedno konto, ataki typu brute force, uzycie nietypowych
protokotow, itp.
Oferowane rozwigzanie musi umozliwia¢ budowanie wilasnych regut korelacyjnych przez
Zamawiajgcego. Taka mozliwos¢ powinna by¢ dostepna za pomocag interfejsu
zarzadzajacego a samo tworzenie logiki korelacji powinno by¢ oparte o interfejs graficzny oraz
umozliwia¢ wykorzystanie filtrowania i wyrazen regularnych/nieregularnych.
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6. Oferowane rozwigzanie musi umozliwia¢ korzystanie z zewnetrznych subskrypcji tzw.
wskaznikow kompromitacji (ang. 1oC). System musi wspiera¢ dowolne subskrypcje zgodne
z protokotami: http, ftp, TAXII.

7. W ramach informacji IoC powinny by¢ analizowane w kontek$cie powyzszego punktu
co najmniej nastepujgce parametry:

e nazwa domenowa;

e adres email;

e nazwa pliku;

e skrot pliku MDS5 oraz SHAL,

e hostname;

e adres IPv4 i IPv6;

e URL;

e Klucze rejestru systemu Windows.
Musi istnie¢ mozliwos¢ rozbudowy funkcjonalnosci o nowe typy wskaznikow samodzielnie
przez Zamawiajacego. Wykonawca w warsztatach szkoleniowych przeszkoli administratoréw
w praktycznych definiowaniu i wprowadzaniu nowych wskaznikow kompromitacji (IoC).

8. Oferowane rozwigzanie musi umozliwia¢ korelacje zdarzen pochodzacych z réznych systemow
zrédtowych na podstawie dowolnych pol 1 zmiennych logu lub dowolnych innych danych
wzbogacajacych log (dane o tozsamosci, dane o zasobach).

9. Oferowane rozwigzanie musi umozliwia¢ tworzenie regut korelacyjnych przy uzyciu zaré6wno
narze¢dzi graficznych GUI, jak jezyka zapytan charakterystycznego dla danego Systemu.

10. Oferowane rozwigzanie musi umozliwia¢ zastosowanie bez modyfikacji regut korelacyjnych
w trybie pracy dla danych historycznych, w celu wykrycia czy dane zagrozenie nowego typu nie
wystepowato w przeszlosci.

11. Oferowane rozwigzanie musi umozliwia¢ tworzenie regut korelacyjnych o dhlugim okresie
dziatania (czas pomig¢dzy najstarszym, a najnowszym zdarzeniem w ramach grupy zdarzen
powigzanych ze sobg). Okres ten nie moze by¢ ograniczany zadnymi innymi limitami, poza
dostepnoscig danych w systemie.

12. Wynikiem dziatania reguty korelacyjnej powinno by¢ utworzenie alarmu lub zwigkszenie
wspotczynnika ryzyka zwigzanego z obiektem uczestniczagcym w zdarzeniu (uzytkownik, host,

port itp.).

Normalizacja, wzbogacanie i agregacja

1. Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ agregacji zdarzen i przeplywow sieciowych.
Agregacja powinna grupowa¢ podobne zdarzenia w jedno zdarzenie zbiorcze.

2. Oferowane rozwigzanie musi umozliwia¢ wybdr pol, ktore sa brane pod uwage
w przypadku agregacji oraz poziomoOw agregacji. Wyzsze poziomy agregacji powinny by¢
zastosowane, jesli w wyniku podstawowej agregacji wystapito wiecej zdarzen zagregowanych
niz ustalony limit. Poziomy agregacji powinny by¢ globalne.

3. Oferowane rozwigzanie powinno zbiera¢ logi i przeptywy sieciowe, analizowaé i sumowac je
do spojnego formatu oraz dzieli¢ je (normalizowac) na kategorie, takie jak np. logowanie,
wylogowanie, malware, exploit, skanowanie portow, itp. Kategorie powinny by¢ wbudowane
W rozwigzanie.

4. Oferowane rozwigzanie musi pozwala¢ na modyfikacj¢ mechanizméw klasyfikacji zdarzen
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6.

i normalizacji logéw dostarczonych razem z produktem (otwarty kod dostarczonych
mechanizméw normalizacji). Aktualizacje oprogramowania nie moga nadpisywaé ww.
modyfikacji.

Oferowane rozwigzanie musi dawa¢ mozliwos¢ wzbogacania oryginalnych logow o dane nie
zawarte w samym logu. Powinno by¢ mozliwe w szczegolnosci:

e dodawanie wartosci statycznej w sytuacji, gdy w innym polu wystapi zadana wartos¢;
e dodawanie warto$ci pochodzacej z bazy danych, ktora zawarta jest w wierszu tabeli, gdzie
wartos¢ innej kolumny tego wiersza jest zgodna z wartos$cig w zdarzeniu w systemie SIEM;
e dodawanie warto$ci pochodzacej z pliku tekstowego, ktora zawarta jest w wierszu pliku,
gdzie warto$¢ innego pola tego wiersza jest zgodna z warto$cig w zdarzeniu w systemie
SIEM.
Oferowane rozwigzanie musi umozliwia¢ zmian¢ sposobu normalizacji danych w trakcie
uzywania systemu (np. dodanie nowych p6l, zmian¢ znaczenia lub nazwy istniejacych itp.).

Wyszukiwanie i przechowywanie danych

1.

Oferowane rozwigzanie musi utrzymywac repozytorium logdw z mozliwoscig ich przegladania
w formie rzeczywistej (raw) oraz udostepnia¢ uzytkownikowi dane w formie znormalizowanej
(z uwzglednieniem znaczenia poszczegdlnych zmiennych/pdl logu). Dostep do danych w formie
rzeczywistej jak i znormalizowanej musi by¢ mozliwy w oparciu o te same narzg¢dzia.
Oferowane rozwigzanie musi pozwalaé na podtaczenie dodatkowej przestrzeni dyskowej CIFS
lub NFS Iub iSCSI w celu przechowywania danych archiwalnych i danych innych niz dane
biezace (online). Dane inne niz biezace (online), powinny by¢ dostgpne w systemie w ten sam
sposob jak dane dostgpne online. Dopuszczalne jest by dane inne niz biezace (online) dostepne
byly z mniejsza wydajnos$cig.

Oferowane rozwigzanie musi zapewnia¢, aby przechowywane dane byty zabezpieczone przed
modyfikacja z wykorzystaniem metod kryptograficznych. Musi by¢ mozliwe znakowanie
danych czasem.

Raportowanie

1.

Oferowane rozwigzanie powinno zapewnia¢ generowanie dynamicznych linii trendu oraz —
wykrywanie anomalii w oparciu 0 wyznaczone linie trendu. Dynamiczne linie trendu powinny
by¢ tez rysowane w ramach dashboardéw dostepnych od razu po zalogowaniu.

Oferowane rozwigzanie powinno umozliwia¢ tworzenie tancucha zaleznych widokéw, gdzie
wybranie jednego elementu widoku dynamicznie aktualizuje widoki zalezne. Powinna istnie¢
mozliwo$¢ wyboru pola, ktorym widoki bedg ze sobgpowigzane

Oferowane rozwigzanie musi umozliwia¢ definiowanie akcji typu drill down, powigzanych
z r6znymi typami zdarzen oraz p6l. Dostepne akcje powinny obejmowac raporty/dashboardy.
Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ eksportu raportow do plikow w
formacie PDF, CSV. Raporty powinny by¢ dowolnie konfigurowalne przez Zamawiajacego oraz
przechowywane w systemie SIEM lub wyslane na zadane wcze$niej adresy email, lub tez
wystane na wskazany wczesniej udziat sieciowy.

Oferowane rozwigzanie musi posiada¢ mozliwos¢ tworzenia wielu typoéw raportow
generowanych zgodnie z kryteriami ustalonymi przez Zamawiajgcego oraz na podstawie
predefiniowanych wzorcow (raportow).
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6. Oferowane rozwigzanie musi posiada¢ mozliwo$ci wizualizacji danych na raportach
I dashboardach z wykorzystaniem:
e tabel,
o list zdarzen,
e wykreséw (co najmniej: stupkowych, kotowych, liniowych).
7. Oferowane rozwigzanie musi posiada¢ predefiniowane raporty/dashboardy zwigzane
z zarzgdzaniem bezpieczenstwem, co najmniej uwzgledniajace nastepujace zagadnienia:
e istotne zdarzenia bezpieczenstwa uwzgledniajace istotnos$¢ zasobu informatycznego,
e aktywnos$¢ ztosliwego oprogramowania,

e zmiany w zawarto$ci krytycznych obiektow systemowych,

e wykryte podatno$ci na podstawie raportow skanerow podatnosci,
e zmiany w konfiguracji urzadzen sieciowych,

e raporty dotyczace wykrycia wskaznikow kompromitacji.

Workflow

1. Oferowane rozwigzanie musi zapewni¢ dostarczanie powiadomien. Powiadomienia muszg
bazowac, na co najmniej trzech warunkach, w tym: wystapienie konkretnego zdarzenia, poziom
alertu (ilo$¢ zdarzen w zdefiniowanym przedziale czasu) i konfigurowane odchylenie od linii
bazowej. Powinien istnie¢ mechanizm polegajacy na ograniczaniu iloSci wystgpien
powiadomien w danym przedziale czasowym.

2. Oferowane rozwigzanie musi pozwala¢ na akceleracje zapytan i raportow, ktore wykonywane sa
czegsto, tak by automatycznie budowaly agregaty pozwalajace na szybkie wykonanie raportu
obejmujacego dowolnie dlugie okresy czasu. Czas generowania raportow z danych
historycznych nie moze rosng¢ liniowo lub wyktadniczo w stosunku do zakresu analizowanych
danych. Akceleracja musi by¢ dostepna zaro6wno dla raportow wbudowanych jak i wlasnych,
zdefiniowanych przez uzytkownika.

3. Oferowane rozwigzanie musi mie¢ mozliwo$¢ powiadamiania o zdarzeniach w formie alarméw.

4. Oferowane rozwigzanie powinno udostgpniac nastepujace akcje przypisywane przy wystapieniu
alarmu okreslonego typu:

e zapisanie alarmu do p6zniejszej analizy;

e alarm wizualny dla operatora;

e utworzenie zgloszenia (tzw. case’a) 1 przypisanie go do konkretnej grupy/uzytkownika —

poprzez wystanie do systemu service-desk powiadomienia (np. poprzez email, SMS), ;

e wygenerowanie wczesniej wskazanego raportu;

¢ wykonanie skryptu/komendy na dowolnym systemie z SSH wraz z parametrami zaleznymi

od danych w powiadomieniu;

e dodanie adresu majacego zwigzek z danym alarmem na tzw. czarng liste (blacklist).
Oferowane rozwigzanie musi zawiera¢ API pozwalajaca na budowanie nowych akcji w tym
przekazywanie wybranych p6l zdarzenia jako parametrow akcji.

5. Oferowane rozwigzanie musi umozliwia¢ wysylanie powiadomien o incydentach poza
system SIEM na podstawie nast¢pujacych kryteriow:

e ilo$¢ zdarzen w zadanym okresie czasu;

e odchylenie od linii bazowych tworzonych dynamicznie dla np. nazw uzytkownikow

z bazy Active Directory, adresow IP, hostow, domen, portow, protokotéw.
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6.

Oferowane rozwigzanie powinno umozliwiaé przypisanie poziomu krytycznosci do
powiadomienia. Przypisany powiadomieniu poziom krytyczno$ci powinien by¢ wypadkowa
krytycznosci przypisanych do danego typu zdarzenia, zasobu, ktorego dotyczy i podatnosci tego
zasobu. Alarmy te powinny by¢ prezentowane zgodnie ze swoim poziomem krytycznosci.
Oferowane rozwigzanie powinno umozliwia¢ przypisywanie powiadomien do konkretnego
uzytkownika lub grupy uzytkownikdw. Powinien tez istnie¢ mechanizm eskalacji adresata
powiadomienia po zadanym okresie czasu.
Oferowane rozwigzanie powinno posiada¢ wewnetrzne narzedzie do rejestracji i obstugi
przypadkow wymagajacych wyjasnienia, ktore ma mozliwos¢:

¢ dodawania zdarzenia do otwartego przypadku wymagajacego wyjasnienia;

e wyslania przypadku wymagajacego wyjasnienia na zewnatrz systemu SIEM;

e tworzenia raportOw w odniesieniu do przypadkow.

Uwierzytelnianie i autoryzacja

1.

Oferowane rozwigzanie powinno umozliwiaé integracje z systemem Microsoft Active Directory
(AD) i mapowanie grup uzytkownikow wraz z ich uprawnieniami.

Oferowane rozwigzanie musi umozliwia¢ separacje 16l i uprawnien dla poszczeg6lnych
uzytkownikow lub grup systemu SIEM (np. dostep administracyjny, dostep do konkretnych
raportéw, dostep do danych zgromadzonych z konkretnych zrodet).

Oferowane rozwigzanie nie moze ogranicza¢ liczby rownocze$nie zalogowanych
operatorow/uzytkownikow.

Oferowane rozwigzanie musi umozliwia¢ uwierzytelnianie i szyfrowanie polaczen miedzy
komponentami systemu.

Inne wymagania techniczne

1.

Oferowane rozwigzanie powinno zapewnia¢ pelne wsparcie dla standardu IPv6 (zarzadzanie,
zbieranie zdarzen i przeptywow sieciowych).
Oferowane rozwigzanie POWINNO zapewnia¢ 0sobne logowanie czynnosci uzytkownikow
z uprawnieniami administratora w zakresie konfiguracji 1 parametréw pracy wszystkich czesci
sktadowych systemu SIEM (oprogramowanie, appliance).
Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ dlugoterminowego przechowywania
zbieranych informacji na zewnetrznych pamigciach masowych typu DAS, NAS (NFS, CIFS)
1 SAN (iSCSI). Zapisywanie danych na zewnetrznych pamigciach powinno by¢ automatyczne.
Dane zapisane na zewngetrznych pamigciach masowych powinny by¢ mozliwe do przegladania
online za pomoca konsoli uzytkownika (interfejsu zarzadzajacego).
Oferowane rozwigzanie powinno zawiera¢ funkcje zarzadzajace 1 mie¢ mozliwosé
monitorowania swojego dziatania oraz powiadamiania i raportowania:

e udanego i nieudanego backupu;

¢ udanego lub nieudanego zbierania danych;

e dostepnosci urzadzenia i czg$ci sktadowych urzadzenia;

e dziatania CPU, pamigci i wykorzystania dyskow.
Oferowane rozwigzanie musi posiada¢ mozliwos¢ definicji specjalnych list obiektow, ktore
zawieraja:

e adresy IP;

e uzytkownikow;
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10.

11.

12.

13.

14.

e domeny;

¢ lokalizacje geograficzne (lokalne);

e dowolne ciagi znakow.
Listy obiektoéw powinny mie¢ mozliwos$¢ aktualizacji r¢cznej przez operatora systemu lub
automatycznej w oparciu o:

¢ plik ptaski na zasobach: CIFS, FTP, SFTP, NFS;

e zapytanie do bazy Postgres, MySQL, MSSQL

e zapytanie HTTP/HTTPS, ktorego rezultat moze by¢ dynamicznie parsowany z uzyciem

wyrazenia regularnego;

e zapytanie do bazy LDAP (w tym Active Directory).
Oferowane rozwigzanie musi posiada¢ API, ktore umozliwi aktualizacje list obiektow
stosownymi informacjami. Dla przyktadu skrypt generujacy liste adresow IP, ktore majg byc
brane pod uwage przy korelacji powinien mie¢ mozliwo$¢ osadzenia tej listy bezposrednio w
rozwigzaniu SIEM. Jesli dostep API jest elementem dodatkowo ptatnym, powinien by¢
dotaczony do oferowanego systemu.
Oferowane rozwigzanie musi umozliwi¢ filtrowanie danych wyS$wietlanych w ramach
dashboardéw. Filtrowanie powinno odbywac si¢ o intuicyjne kryteria, a wiele kryteriow
powinno taczy¢ si¢ operatorami logicznymi AND/OR/NOT. Zamawiajacy nie dopuszcza by
wymagane byto uzywanie specjalistycznej sktadni, specyficznej dla danego producenta.
Oferowane rozwigzanie powinno posiada¢ predefiniowane, wbudowane i zarzadzane przez
producenta listy konfiguracyjne, zawierajace, co najmniej:

e podejrzane adresy IP;

e szkodliwe adresy IP;

o wezly wyjsciowe sieci TOR,;
serwery C&C sieci botnet;
adresy IP bedace czes$ciami sieci botnet;
podejrzane adresy URL.
Jesli subskrypcja powyzszych list konfiguracyjnych jest elementem dodatkowo ptatnym,
w ramach oferowanej ceny musi by¢ dotgczona do oferowanego systemu. Wymagane jest, aby
listy byly aktualizowane w trybie cigglym, w jak najkrétszych odstgpach czasowych.
Aktualizacja oprogramowania dla wszystkich komponentéw systemu SIEM powinna odbywaé
si¢ przez interfejs WEB lub konsole¢ zdalng. Nie powinien by¢ wymagany fizyczny dostep
do urzadzen.
Powinna istnie¢ mozliwos¢ aktualizacji definicji parserow oraz regut korelacyjnych cyklicznie
przez producenta oprogramowania. Aktualizacja taka powinna by¢ dostarczana niezaleznie od
aktualizacji oprogramowania 1 powinna mie¢ mozliwo$¢ ustawienia trybu automatycznego.

Oferowane rozwigzanie musi umozliwia¢ rozwigzywanie adresow I[P do nazw hostéw
1 na odwrot.

Oferowane rozwigzanie musi umozliwia¢ analiz¢ logdw w roznych jezykach, w tym co najmnie;j
w jezyku angielskim 1 polskim. Znaki w logach zrodtowych kodowane przy uzyciu roznych stron
kodowych muszg by¢ konwertowane do wspolnego kodowania (preferowane UTF8 lub UTF16).

Wymagania dotyczace moduléw funkcjonalnych rozwigzania SIEM
Oferowane rozwigzanie powinno sktada¢ si¢ z nastepujacych modutéw funkcjonalnych:
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1. Modul analityczny i interfejs zarzadzajacy (uzytkownika) zapewniajacy nastepujace
mozliwos$ci i parametry:

centralne zarzadzanie rozwigzaniem SIEM, zarzadzanie uzytkownikami, zbieranie danych
z kolektorow zdarzen, tworzenie i wdrazanie mechanizmoéw korelacyjnych, tworzenie
i dostosowywanie widokow (tzw. dashboard) i raportow;

dostarczony w postaci dedykowanego rozwigzania typu appliance przystosowanego do
montazu w szafie typu RACK 19” o wysoko$ci maksymalnie do 2U lub w postaci maszyny
wirtualnej zgodnej z VMware vSphere 6.7;

zapewnia¢ mozliwos¢ eksportu raportow do plikow w formacie PDF, CSV. Raporty
powinny by¢ dowolnie konfigurowalne przez Zamawiajgcego oraz przechowywane
na urzadzeniu (w systemie) albo wystane na zadane wczesniej adresy email lub tez wystane
na wskazany wczesniej udzial sieciowy;

udostepniaé graficzng konsole webowa, pozwalajaca na centralne zarzadzanie oraz prace
z systemem SIEM. Konsola ta musi by¢ udostgpniana przy uzyciu protokotu HTTPS;
posiada¢ przynajmniej jeden interfejs sieciowy Ethernet 10/100/1000;

w przypadku Systemu opartego o sprz¢t fizyczny, udostepniac co najmniej 10TB przestrzeni
dyskowej (pamigci lokalnej) na zbierane zdarzenia oraz przeptywy sieciowe (po utworzeniu
stosownych grup RAID). Urzadzenie powinno dodatkowo udostepniaé przestrzen dyskowa
z uzyciem dyskéw SSD na przetwarzanie indeksow;

korelowa¢ zdarzenia pochodzace z réznych zrodet, sptywajace od roznych modutow
pobierajacych dane.

2. Modul do przechowywania, wyszukiwania i zarzadzania baza zebranych logéw (2 sztuki),
zapewniajacy zbieranie zdarzen w postaci surowej. Przez surowe logi Zamawiajacy rozumie logi
w oryginalnej postaci, zapisane w plaskim pliku tekstowym, opatrzonym podpisem cyfrowym
w celu zapewnienia ich niezaprzeczalno$ci. Komponent powinien spetnia¢ nastgpujace
wymagania:

dostarczony w postaci dedykowanego rozwigzania typu appliance przystosowanego
do montazu w szafie typu RACK 19” o wysoko$ci maksymalnie do 2U lub w postaci
maszyny wirtualnej zgodnej z VMware vSphere 6.7;

posiada¢ przynajmniej jeden interfejs sieciowy Ethernet 10/100/1000;

zapewnia¢ wydajno$¢ odpowiadajacej wymaganej wydajnosci systemu SIEM;

zarzadzanie tym modutem powinno odbywac si¢ z poziomu modutu zarzadzajacego;

w przypadku Systemu opartego o sprzet fizyczny, udostepniaé co najmniej 10TB przestrzeni
dyskowej (pamigci lokalnej) na zbierane zdarzenia w postaci surowej (po utworzeniu
stosownych grup RAID). Urzadzenie powinno dodatkowo udostepniaé przestrzen dyskowa
z uzyciem dyskéw SSD na przetwarzanie indeksow.

3. Modul pobierajacy dane charakteryzujacy si¢ nast¢pujacymi wlasciwosciami:

dostarczony w postaci dedykowanego rozwigzania typu appliance przystosowanego
do montazu w szafie typu RACK 19” lub w postaci maszyny wirtualnej zgodnej z VMware
vSphere 6.7;

posiada¢ przynajmniej jeden interfejs sieciowy Ethernet 10/100/1000;

umozliwia¢ zbieranie zdarzen ze zrodet podtagczonych do systemu SIEM;

umozliwia¢ przechowywanie/buforowanie zebranych zdarzen przez minimum 48 godz.
w przypadku niedostgpnosci modutu do przechowywania danych;
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e umozliwia¢ zbieranie przeptywow sieciowych;
e modul nie powinien udostgpnia¢ graficznej konsoli (zarzadzanie nim powinno odbywac si¢
z poziomu modutu zarzadzajacego).
Oferowane rozwigzanie musi by¢ w architekturze 3-warstwowej.
Zamawiajacy nie dopuszcza sytuacji, aby zaoferowane rozwigzanie realizowalo wszystkie trzy
moduty/funkcje w ramach jednego urzadzenia fizycznego (appliance) lub jednej maszyny
wirtualnej.
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Zalgcznik Nr 2 do SIWZ

Zamawiajacy:

Urzad Ochrony Konkurencji

i Konsumentéw

pl. Powstancow Warszawy 1

00-950 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie Wykonawcy

skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp)
DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA
Na potrzeby postgpowania o udzielenie zamowienia publicznego pn. dostawa i wdrozenie
oprogramowania stuzacego do zarzadzania zdarzeniami i informacjami bezpieczenstwa - SIEM
(Security Information and Event Management) wraz ze wsparciem technicznym
(nr post. BBA-2.262.28.2020), prowadzonego przez Urzad Ochrony Konkurencji i Konsumentow,
o$wiadczam, co nastepuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

1. O$wiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 24 ust 1 pkt 12-23
ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 24 ust. 5 pkt 1
ustawy Pzp.

(podpis)
Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie

art. oo ustawy Pzp (podacé majgcq zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 ustawy Pzp). Jednoczesnie
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oswiadczam, ze w zwigzku z ww. okoliczno$cig, na podstawie art. 24 ust. 8 ustawy Pzp podjalem
NAStEPUJACE STOAKI NAPTAWCZE! ....viiveiiiiieiiiieitiei ettt nb e nne e

(podpis)

OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE SIE
WYKONAWCA:
Oswiadczam, zZe nastgpujacy/e podmiot/y, na ktorego/ych zasoby powotluj¢ si¢ w niniejszym

(podaé pelng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG) nie
podlega/ja wykluczeniu z postepowania o udzielenie zamdwienia.

....................... (miejscowos¢), dnia ...................... T.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne i zgodne
z prawda oraz zostaly przedstawione z pelng $wiadomos$cia konsekwencji wprowadzenia
Zamawiajacego w btad przy przedstawianiu informacji.

....................... (miejscowos¢), dnia ...................... T.

(podpis)
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Zalacznik Nr 3 do SIWZ

Zamawiajacy:

Urzad Ochrony Konkurencji

i Konsumentéw

pl. Powstancow Warszawy 1

00-950 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie Wykonawcy

skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),
DOTYCZACE SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU
Na potrzeby postepowania o udzielenie zaméwienia publicznego pn. dostawa i wdrozenie
oprogramowania stuzacego do zarzadzania zdarzeniami i informacjami bezpieczenstwa - SIEM
(Security Information and Event Management) wraz ze wsparciem technicznym
(nr post. BBA-2.262.28.2020), prowadzonego przez Urzad Ochrony Konkurencji i Konsumentow,
o$wiadczam, co nastgpuje:

INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam, ze spelniam warunki udziatu w postgpowaniu okreslone przez Zamawiajgcego
w pkt 1.2 lit. A Czesci IT SIWZ.

....................... (miejscowosc), dnia ...................... I.

(podpis)

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:
Oswiadczam, ze w celu wykazania spetniania warunkow udziatu w postgpowaniu, okreslonych przez
ZAMAWIAJACEZO W eeetenttettenteatt et ete et et et e et et e et e et e e et e et enae et e eaeneeeaneanns (wskazaé dokument
i wlasciwg jednostke redakcyjng dokumentu, w ktorej okreslono warunki udzialu w  postgpowaniu), polegam
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na zasobach nastepujacego/ych podmiotu/OW: .........ooeiiiiiiiiiiii i e

(podpis)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne i zgodne
z prawda oraz zostaly przedstawione z pelng $wiadomos$ciag konsekwencji wprowadzenia
Zamawiajacego w blad przy przedstawianiu informacji.

....................... (miejscowosc), dnia ...................... I.

(podpis)
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Zalacznik Nr 4 do SIWZ

Zamawiajacy:

Urzad Ochrony Konkurencji

I Konsumentéw

pl. Powstancow Warszawy 1

00-950 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)
Oswiadczenie Wykonawcy
skladane na podstawie art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),
DOTYCZACE PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY KAPITALOWEJ
Na potrzeby postepowania o udzielenie zamdOwienia publicznego pn. dostawa i wdrozenie
oprogramowania sluzacego do zarzadzania zdarzeniami i informacjami bezpieczenstwa
sledczej - SIEM (Security Information and Event Management) wraz ze wsparciem
technicznym (nr post. BBA-2.262.28.2020), prowadzonego przez Urzad Ochrony Konkurencji
1 Konsumentow, o§wiadczam, co nastgpuje:

INFORMACJA DOTYCZACA WYKONAWCY:

po zapoznaniu si¢ z informacjg z otwarcia ofert zamieszczong przez Zamawiajagcego na stronie
internetowej o$wiadczam, Ze naleze do tej samej grupy kapitalowej o ktorej mowa art. 24 ust. 1
pkt 23 ustawy Pzp, w sktad ktorej wchodzi/a Wykonawca/y, ktory/rzy ztozyl/li oferte:

Jednoczesnie o§wiadczam, ze w zwigzku z ww. okolicznoscig, przedstawiam nastepujace informacje
1 dowody, ze powigzania z ww. podmiotami nie prowadza do zakldcenia konkurencji
W NINIEJSZYIM  POSTEPOWANIUL  .vevvsiiiisieitie ittt ettt ettt s et e e ettt st st s s st s et s s s s s enaes

(podpis)
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OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne
z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
Zamawiajacego w blad przy przedstawianiu informacji.

....................... (miejscowos¢), dnia ...................... T.

(podpis)
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Zalacznik Nr 4A do SIWZ

Zamawiajacy:

Urzad Ochrony Konkurencji

I Konsumentéw

pl. Powstancow Warszawy 1

00-950 Warszawa
Wykonawca:

(petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do
reprezentacji)

Oswiadczenie Wykonawcy
skladane na podstawie art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp)

DOTYCZACE BRAKU PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY KAPITALOWEJ
Na potrzeby postepowania o udzielenie zaméwienia publicznego pn. dostawa i wdrozenie
oprogramowania stuzacego do zarzadzania zdarzeniami i informacjami bezpieczenstwa SIEM
(Security Information and Event Management) wraz ze wsparciem technicznym
(nr post. BBA-2.262.28.2020), prowadzonego przez Urzad Ochrony Konkurencji i Konsumentow,
o$wiadczam, co nastgpuje:

INFORMACJA DOTYCZACA WYKONAWCY:

po zapoznaniu si¢ z informacjg z otwarcia ofert zamieszczong przez Zamawiajagcego na stronie
internetowej o$wiadczam, ze nie naleze do tej samej grupy kapitalowej w rozumieniu ustawy
z dnia 16 lutego 2007 r. 0 ochronie konkurencji i konsumentoéw (t.j. Dz. U. z 2020 r., poz. 1076),
w sktad ktorej wehodzi inny Wykonawca, ktory ztozyt oferte w przedmiotowym postgpowaniu.

(miejscowosc) (pieczatka i podpis Wykonawcy)
OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:
Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne

z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
Zamawiajacego w btad przy przedstawianiu informacji.

............................................ (podpis)
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Zalacznik Nr 5 do SIWZ

(nazwa i adres Wykonawcy pieczatka)
Tel. o
FaKS. oo

Urzad Ochrony Konkurencji i Konsumentow
pl. Powstancow Warszawy 1
00-950 Warszawa

FORMULARZ OFERTOWY

(sprawa BBA-2.262.28.2020)
W odpowiedzi na publiczne ogloszenie o zamoéwieniu publicznym prowadzonym w trybie przetargu
nieograniczonego pn. dostawa i wdrozenie oprogramowania sluzacego do zarzadzania
zdarzeniami i informacjami bezpieczenstwa - SIEM (Security Information and Event
Management) wraz ze wsparciem technicznym (nr post. BBA-2.262.28.2020), o$wiadczam,
co nastgpuje: oferujemy wykonanie przedmiotu zamoéwienia w zakresie okreslonym w Specyfikacji
Istotnych Warunkéw Zamodwienia, zgodnie z opisem przedmiotu zamoéwienia na nast¢pujacych
warunkach cenowych:

Cena ryczaltowa za wykonanie catosci przedmiotu zamOwienia: .eoeeeeeeierineeneiieenenns z} netto.
(STOWNIEE ZEOEYCR: .ueeevineiiinnininsnicsninensissnissnnsasssasssessssssssssssssssssssssssssssssssssssssssssssssasssnsnssns netto),
............................................................. zl brutto,

(SToWnie ZEOEYCR: ..o e brutto)

Oswiadczamy, iz oferujemy dostawe¢ oprogramowania stuzgcego do zarzadzania zdarzeniami
i informacjami bezpieczenstwa — SIEM (Security Information and Event Management)
w nastepujacej konfiguracji/specyfikacji i na warunkach:

e Oprogramowania/sprzetu

(nalezy  podaé¢  producenta i nazwe oprogramowania/sprzetu, wersje
oprogramowania/model sprzetu)

UWAGA: brak podania ktorejkolwiek 7 powyiszych informacji, tj. informacji dotyczgcej
producenta i nazwy oprogramowania/sprzetu, Wersji oprogramowania/modelu sprzetu spowoduje
uznanie oferty za niezgodng 7 SIWZ i odrzucenie oferty na podstawie art. 89 ust. 1 pkt 2 ustawy
Pzp.

Oswiadczamy, iz oferowane oprogramowanie stuzace do zarzadzania zdarzeniami i informacjami
bezpieczenstwa- SIEM (Security Information and Event Management) posiada nastepujace
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parametry, tj ...... wbudowanych, predefiniowanych regut korelacyjnych, ktore sa gotowe do
zastosowania zaraz po podtgczeniu zrodet danych

Oferta Wykonawcy, ktory zaoferuje rozwigzanie, ktdre posiada mniej niz 100 wbudowanych
predefiniowanych regul korelacyjnych, ktore sg gotowe do zastosowania zaraz po podtaczeniu zrodet
danych lub nie wskaze w formularzu ofertowym liczby regut zostanie uznana za niezgodng z SIWZ
i odrzucona na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp.

Oswiadczamy, ze oferujemy ...... miesiecy wsparcia technicznego. *

(*Oferta Wykonawcy, ktory zaoferuje krotszy okres od minimalnego wymaganego w SIWZ
(12 miesigcy wsparcia technicznego od dnia podpisania protokotu odbioru) lub nie wskaze okresu
wsparcia technicznego zostanie uznana za niezgodng 7 SIWZ i odrzucona na podstawie art. 89 ust.
1 pkt 2 ustawy Pzp.)

Oswiadczamy, ze wypekniliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego RODO wobec
0s6b fizycznych, od ktérych dane osobowe bezposrednio lub pozyskaliSmy w celu ubiegania si¢ o
udzielenie zamowienia publicznego w niniejszym postgpowaniu.

Oswiadczam/y, ze powyzsze ceny brutto =zawieraja wszystkie koszty, jakie ponosi
Zamawiajacy w przypadku wyboru niniejszej oferty.

Oswiadczamy, iz oferowane oprogramowanie spelnia wszystkie minimalne wymagania
Zamawiajacego okreslone w Zalaczniku Nr 1 do SIWZ ,,Szczegdlowy opis przedmiotu zamoéwienia”.
W trybie art. 91 ust. 3a ustawy Prawo zamowien publicznych o§wiadczamy, iz wybor naszej oferty
nie bedzie/bedzie * prowadzit do powstaniu u Zamawiajagcego obowigzku podatkowego zgodnie

z przepisami ustawy o podatku od towaréw i ustug.! (*niewfasciwe skreslic)
(*wybor oferty Wykonawcy prowadzi do ,,powstania u Zamawiajgcego obowigzku podatkowego”, kiedy zgodnie
z przepisami ustawy o podatku od towarow i ustug to nabywca (Zamawiajacy) bedzie zobowiazany do rozliczenia
(odprowadzenia) podatku VAT, co moze mie¢ miejsce w przypadku:

e  wewnatrzwspolnotowego nabycia towarow,

e importu ustug lub towarow,

e mechanizmu podzielonej ptatnosci tzw. split payment)
W przypadku, gdy wybdr oferty Wykonawcy bedzie prowadzil do powstania u Zamawiajgcego obowigzku podatkowego
Wykonawca zobowigzany jest wskazac¢ nazwe (rodzaj) towaru lub ustug, wartosc tego towaru lub ustug bez kwoty podatku
VAT.
Nazwa  towaru Ilub wustug prowadzqcych do powstania u Zamawiajgcego obowigzku podatkowego
oraz wartos¢ tych towarow i uslug bez podatku od towarow i ustug: ................ ooz
UWAGA! Powyisze pola zaznaczone kursywq wypeltniajg wquczme Wykonawcy, ktorych wybor oferty prowadzitby
u Zamawiajgcego do powstania obowiqzku podatkowego tzn. kiedy zgodnie 7 przepisami ustawy o podatku od towarow
i ustug to nabywca (Zamawiajgcy) bedzie zobowigzany do rozliczenia (odprowadzenia) podatku VAT
Oswiadczamy, Zze uwazamy si¢ za zwigzanych niniejszg oferta na czas wskazany w Specyfikacji
Istotnych Warunkéow Zamowienia tj. 30 dni od terminu sktadania ofert.
Oswiadczamy, 7Ze naszym pelnomocnikiem dla potrzeb niniejszego zamoOwienia jest:
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(Wypetniajq jedynie przedsigbiorcy sktadajgcy wspolng oferte)
Oswiadczamy, ze zapoznaliSmy si¢ ze Specyfikacja Istotnych Warunkéw Zamowienia
1 nie wnosimy do niej zastrzezen oraz uzyskaliémy niezbedne informacje do przygotowania oferty.
Oswiadczamy, ze Istotne postanowienia umowy — stanowigce Zalacznik Nr 7 do niniejszej SIWZ
zostalty przez nas zaakceptowane i zobowigzujemy si¢ w przypadku wyboru naszej oferty do zawarcia
umowy na podanych warunkach w miejscu i terminie wyznaczonym przez Zamawiajgcego.
Akceptujemy warunki ptatnosci okreslone przez Zamawiajagcego w Istotnych postanowieniach
umowy.
Zaméwienia zrealizujemy sami/ przy udziale Podwykonawcow* *

* *niepotrzebne skresli¢

Podwykonawcom zostang powierzone do wykonania nast¢pujgce zakresy zamédwienia (o ile jest
znany):

2 < (RO
Nazwa podwykonawcy (JEZell JESt ZNANY) ......einuiinei i e e
Wszelka korespondencje w sprawie niniejszego postepowania nalezy kierowa¢ do:

IMIQ 1 INAZWISKO. ..ttt e e e e et e et
A S, e
TelefOn/Faks: ..o e

Wzoér podpisu i parafy osoby/osob podpisujacej oferte (Wykonawcy lub uprawnionego do
reprezentacji wykonawcy):

Czytelne imig i Podpis Parafa
nazwisko

Czy wykonawca jest mikroprzedsigbiorstwem badz malym lub $rednim przedsigbiorstwem™?

Tak/nie (niepotrzebne skreslic)

(*Mikroprzedsigbiorstwo: przedsigbiorstwo, ktore zatrudnia mniej niz 10 0sob i ktorego roczny obrot lub roczna suma
bilansowa nie przekracza 2 milionow EUR.

Mate przedsiebiorstwo: przedsigbiorstwo, ktore zatrudnia mniej niz 50 0sob i ktorego roczny obrot lub roczna suma
bilansowa nie przekracza 10 milionéw EUR.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sq mikroprzedsiebiorstwami ani malymi przedsiebiorstwami
i ktore zatrudniajq mniej niz 250 0sob i ktorych roczny obrot nie przekracza 50 milionéow EUR lub roczna suma bilansowa
nie przekracza 43 milionéw EUR.)

Zatacznikami do niniejszego Formularza Ofertowego s3:

(Jezeli dotyczy) Oswiadczam, iz wraz z ofertq zostaly ziozone nastepujgce dokumenty, ktore niniejszym
wskazujemy (w trybie §10 ust. 2 rozporzqdzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow
dokumentow, jakich moze zqdac¢ zamawiajgcy od wykonawcy) w celu dokonania przez Zamawiajgcego
badania w  zakresie  spelniania przez  Wykonawce  warunkow udzialu w  postepowaniu
I niepodleganiu wykluczeniu oraz, ze oferowane urzqdzenie spetnia wymagania SIWZ:
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...................................... (podpis)

! Nalezy wpisa¢ taczng liczbe stron, tj. formularz oferty wraz ze wszystkimi zalacznikami i dokumentami wymaganymi
w SIWZ.
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Nazwa i adres Wykonawcy

(pieczatka)

WYKAZ WYKONANYCH ZAMOWIEN

(BBA-2.262.28.2020)

Zalacznik Nr 6 do SIWZ

Wykaz wykonanych, a w przypadku $wiadczen okresowych lub ciggtych rowniez wykonywanych zamoéwien w okresie ostatnich trzech lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, potwierdzajacy spelnianie przez Wykonawce
warunku posiadania niezbednej wiedzy i do§wiadczenia postawionego w pkt 1.2.1 lit. A Czesci II SIWZ. Do wykazu nalezy dotaczy¢é dowody

potwierdzajace, czy zamoOwienia te zostaly wykonane lub sa wykonywane nalezycie.

zamawiajacego/odbiorce zamdwienia.

Dokumenty musza by¢ wystawione przez

Nazwa i adres Zamawiajacego/ . Pr.ze’d‘n’qot Zamowiena Tt,err:nln. Wykqnngnlg ,SPOSOb dysporrlowanla.
Lp. odbiorc (nalezy zamie$ci¢ informacj¢ pozwalajgce na zamoéwienia (dzien-miesiac- | (zas6b wlasny/zaséb podmiotu
y jednoznaczne stwierdzania spetnianie warunkdéw udziatu) rok) trzeciego)
Zasob wlasny / zasob
1. . .
podmiotu trzeciego *
Zasob wlasny / zasob
podmiotu trzeciego *
Do wykazu zataczono ............ egzemplarz(e/y) dokumentoéw potwierdzajacych, ze zamowienia te zostalty wykonane nalezycie.

(miejscowosc¢, data)

(pieczatka i podpis Wykonawcy)
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Zalacznik Nr 7 do SIWZ
Istotne postanowienia umowy

wdniu ...l 2020 r. w Warszawie pomiedzy:

Urzedem Ochrony Konkurencji i Konsumentow z siedzibg przy pl. Powstancow Warszawy 1,
00-950 Warszawa, posiadajacym NIP PL 526-10-09-497, REGON 006212789, BDO 000153513
reprezentowanym przez:

.......................... z siedzibg przy................,wpisangdo .............................., posiadajaca
NIP ..., ,REGON ................. , reprezentowang przez :

zwang dalej Wykonawca,

w wyniku rozstrzygniecia przez Zamawiajacego procedury udzielenia zamowienia publicznego
w trybie przetargu nieograniczonego, okreslonego w art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (t.j. Dz. U. z 2019 r., poz. 1843 ze zm.), postepowanie nr BBA-2.262.28.2020,
zostata zawarta umowa o nastgpujacej tresci:

§1

1. Przedmiotem Umowy jest zakup, dostarczenie i wdrozenie w $rodowisku informatycznym
Zamawiajacego systemu klasy SIEM (Security Information and Event Management), stuzacego
do analizy 1 korelacji zdarzen oraz automatycznego wykrywania incydentow
w systemach informatycznych Zamawiajacego, zwanego dalej ,,Systemem”, w tym
1) wykonanie projektu technicznego, zwanego dalej ,,Projektem Technicznym”, zgodnie

z wymaganiami okreslonymi w pkt 1 Zatacznika Nr 1 do Umowy oraz przeniesienie
autorskich praw majatkowych oraz praw zaleznych do Projektu Technicznego,
w zakresie 1 na zasadach okreslonych w Umowie.

2) dostawa do lokalizacji ~Zamawiajgcego, oprogramowania (zwanego  dalej
»Oprogramowaniem”) 1 dedykowanej platformy sprzgtowej wraz z oprogramowaniem
systemowym (zwanej dalej ,,Sprzetem”) oraz udzielenie Zamawiajgcemu licencji
na korzystanie z Oprogramowania i oprogramowania systemowego Sprzetu w ilosci
niezbednej do budowy i uruchomienia Systemu.

3) wykonanie ustug instalacyjno-wdrozeniowych, polegajacych na zainstalowaniu,
skonfigurowaniu Oprogramowania i Sprzetu, i uruchomieniu dostarczonego Systemu
w $rodowisku Zamawiajacego, zgodnie z Projektem Technicznym, zaakceptowanym przez
Zamawiajacego.

4) wykonanie dokumentacji powykonawczej wykonanych ustug instalacyjno-wdrozeniowych,
zwanej dalej ,,Dokumentacjg Powykonawcza”, zgodnie z wymaganiami okreslonymi w §4
ust. 7 Umowy oraz przeniesienie na Zamawiajgcego autorskich praw majatkowych oraz
praw zaleznych do Dokumentacji Powykonawczej, w zakresie i na zasadach okreslonych w
Umowie.

5) przeprowadzenie co najmniej pigciodniowych warsztatow szkoleniowych dla pracownikow
Zamawiajacego z zakresu obstugi i administracji wdrozonego Systemu.

46



6) zapewnienie *minimum 12 - miesigcznego wsparcia technicznego producenta
Oprogramowania i Sprzetu za posrednictwem Wykonawcy (maintenance) (*zgodnie z ofertg
Wykonawcy).

Szczegdtowy opis i zakres przedmiotu umowy zawarty jest w Zalgczniku Nr 1 (SOPZ) do

niniejszej umowy oraz w Zataczniku Nr 2, stanowigcym oferte Wykonawcy.

Strony ustalaja, iz Wykonawca wykona zamowienie W terminie 40 dni roboczych od dnia

podpisania umowy z zastrzezeniem, iz:

1) Wykonawca w terminie 5 dni roboczych od dnia podpisania umowy przedstawi Projekt
Techniczny wraz z harmonogramem wykonania poszczegélnych prac, tj.:
e dostawy Oprogramowania i Sprzetu,
e wykonania ustug instalacyjno — wdrozeniowych,
e wykonania dokumentacji powykonawczej,
e przeprowadzenia szkolenia.
2) Przedstawiony projekt techniczny wraz z harmonogramem musi by¢ zaakceptowany przez
Zamawiajacego, ktoremu przystuguje uprawnienie zgloszenia do niego uwag zgodnie
z procedurg opisang W § 4.

Wykonawca w terminie minimum 12* miesi¢cy od dnia ostatecznego odbioru zamowienia bedzie

$wiadczyt wsparcie techniczne (*zgodnie z ofertq Wykonawcy).

Dostarczone licencje/sublicencje oprogramowania i wsparcie beda uprawniaé Zamawiajacego

do pobierania poprawek, aktualizacji i nowych wersji Oprogramowania/ Sprzetu bez zadnych

ograniczen i dodatkowych optat, od dnia dostarczenia w sposdb nienaruszajacy praw tworcoOw i

wlasciciela praw autorskich oraz nieograniczajacy praw Zamawiajgcego do korzystania z tego

Oprogramowania zgodnie z celem umowy.

Przez pojecie ,licencja/sublicencja” Zamawiajacy rozumie prawo do legalnego korzystania

z Oprogramowania, o ktorym mowa w § 1 ust. 2, na warunkach wskazanych przez producenta

tego Oprogramowania oraz na warunkach wskazanych w umowie, bez Zzadnych ograniczen

czasowych i terytorialnych.

Przez Oprogramowanie nalezy rozumie¢ kompleksowe rozwigzanie informatyczne,

w szczegolnosci systemowe, narzedziowe, serwerowe, bazodanowe, dostarczane w ramach

1 zgodnie z umowa.

Wykonawca wskaze forme¢ dostawy Oprogramowania (nos$nik, link), dostarczy dokument

potwierdzajacy udzielenie licencji na uzytkowanie dostarczonego Oprogramowania

w formie papierowej lub (jesli wystepuje) w formie elektronicznej — na nosniku danych.

Wykonawca dostarczy Oprogramowanie (lub jego kopi¢) na dowolnym nosniku.

§2

Wykonawca zobowigzuje si¢ wykona¢ umowe zgodnie z obowigzujacymi przepisami, trescig
I jej celem, przy zachowaniu najwyzszej staranno$ci, uwzglgdniajac zawodowy charakter
prowadzonej dziatalnosci, zgodnie z zasadami wspotczesnej wiedzy technicznej i stosowanymi
normami technicznymi, dobrymi praktykami i regutami.
Wykonawca ponosi pelng odpowiedzialnos¢ za wykonanie przedmiotu umowy.
W celu umozliwienia Wykonawcy wywigzania si¢ ze swoich zobowigzan, Zamawiajacy
zobowigzuje si¢ w zakresie wymaganym dla prawidtowej realizacji umowy:

1) wspotdziata¢ z Wykonawcg przy wykonywaniu umowy,
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2) zglasza¢ Wykonawcy problemy zwigzane z realizacja przedmiotu umowy.

4. Wykonawca o$§wiadcza i gwarantuje, iz:

1) posiada wiedze, do$wiadczenie, urzadzenia i narz¢dzia, w tym informatyczne niezbedne
do prawidlowego wykonania umowy,

2) personel Wykonawcy wykonujgcy prace w ramach realizacji umowy posiada
doswiadczenie i kwalifikacje niezbedne do prawidlowego wykonania umowy.

5. Wykonawca zobowigzuje si¢ w szczegolnosci:

1) dziata¢ jedynie w zakresie swoich uprawnien i przestrzega¢ wskazowek Zamawiajgcego,

2) do przestrzegania obowigzujacych przepisow o ochronie danych osobowych oraz
ochronie informacji prawnie chronionych,

3) odtworzenia utraconych, uszkodzonych lub zmienionych, w wyniku dziatania
Wykonawcy danych i programow,

4) do delegowania dedykowanego zespotu 0sob do realizacji umowy,

5) wykonania umowy w sposob niepowodujacy zaprzestania lub zaktocenia pracy
Zamawiajacego,

6) udostgpnia¢ na kazde zadanie Zamawiajacego dokumentacj¢ zwigzang z realizacja
przedmiotu umowy,

7) zachowania w bezwzglednej 1 nicograniczonej w czasie poufnosci pozyskanych
w zwiazku z zawarciem lub wykonywaniem Umowy informacji, danych, itp.

6. Wykonawca podejmie wszelkie srodki w celu zapobiezenia powstaniu jakiegokolwiek ryzyka
konfliktu intereséw, ktore moglyby wptynaé na bezstronne i obiektywne realizowanie zadan
wynikajacych z niniejszej umowy.

7. Konflikt interesOw, o ktérym mowa w ust. 6 powstaje w szczegolnosci w przypadku istnienia
interesu ekonomicznego, powinowactwa politycznego lub narodowego, powoddéw rodzinnych
lub emocjonalnych Iub innego wspolnego interesu.

8. O wszelkich sytuacjach stanowigcych lub mogacych prowadzi¢ do konfliktu interesow
Wykonawca niezwlocznie zawiadomi na piSmie Dyrektora Generalnego Urzedu Ochrony
Konkurencji 1 Konsumentow. W takiej sytuacji Zamawiajacy podejmie wszelkie $rodki
konieczne do usunigcia konfliktu interesow, w szczegdlnosci $rodki wskazane przez Urzad
Ochrony Konkurencji i Konsumentow.

§3

1. Wykonawca o$wiadcza i gwarantuje, ze:

1) wykona przedmiot umowy zgodnie z obowigzujacymi przepisami i normami, w sposob
profesjonalny, z uwzglednieniem najlepszych praktyk,

2) serwis urzadzen bedzie realizowany zgodnie z wymaganiami normy ISO 9001:2000 lub
rownowaznej na Swiadczenie ustug serwisowych,

3) serwis Sprzgtu musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta.

2. Wykonawca zobowigzuje si¢ do zapewnienia we wlasnym zakresie i w ramach wynagrodzenia,
o ktorym mowa w § 6 ust. 1 umowy wszystkich ewentualnych pozwolen, zgdd, certyfikatow
wymaganych przez obowigzujace przepisy prawa w zakresie niezbednym do prawidlowe;j
realizacji umowy.

3. Wykonawca zapewnia, ze w wyniku zawarcia umowy nie dojdzie do naruszenia praw osob
trzecich. W przypadku zgloszenia wobec Zamawiajacego roszczen o naruszenie praw osob

48



10.

1.

trzecich, Wykonawca podejmie na swoj koszt wszelkie srodki obrony Zamawiajacego przed
takimi roszczeniami lub zarzutami 1 spowoduje, ze Zamawiajacy bedzie od nich zwolniony,
a takze pokryje wszelkie koszty 1 straty, jakie poniesie Zamawiajacy z tego tytutu.

Sprzet bedacy przedmiotem umowy musi by¢ fabrycznie nowy i odpowiada¢ co do jakosci
wymogom wyroboéw dopuszczonych do obrotu na obszarze Unii Europejskiej oraz wymaganiom
SIWZ.

Na sprzet Wykonawca obowigzany jest posiada¢ w szczegolnosci certyfikaty CE, zgodnie
Z obowigzujacymi przepisami.

Wykonawca jest uprawniony do powierzenia wykonania umowy podwykonawcom,
z zastrzezeniem ponizszych postanowien.

Wykonawca jest odpowiedzialny za dzialania, uchybienia 1 zaniedbania podwykonawcow
1 jego pracownikow w takim samym stopniu, jakby to byly uchybienia lub zaniedbania jego
wiasnych pracownikow.

Wykonawca ponosi wylaczng odpowiedzialnos$¢ za zaptate wynagrodzenia podwykonawcom.
Wykonawca wykona przedmiot umowy przy udziale nastepujacych podwykonawcow:

1) (wskazanie firmy, danych kontaktowych, o0sob reprezentujacych podwykonawce)
......................... -w zakresie.................oeennnn..... (jezeli dotyczy).

Wykonawca zobowigzany jest do poinformowania Zamawiajagcego w formie pisemnej
o kazdej zmianie danych dotyczacych podwykonawcow, jak rowniez o ewentualnych nowych
podwykonawcach, ktorym zamierza powierzy¢ prace w ramach realizacji umowy w terminie
jednego dnia roboczego od dokonania zmiany.

§4

Przedmiot umowy bedzie realizowany zgodnie 2z terminami ustalonymi w umowie

i zatwierdzonym przez Zamawiajacego Harmonogramem.

Produkty (w tym dokumentacja) i ustugi dostarczone w ramach realizacji umowy beda poddane

przez Zamawiajacego procedurze akceptacji. Do akceptacji kazdego etapu niezbedne jest

dostarczenie wszystkich dokumentow oraz spetnienie warunkéw akceptacji etapu. Dokumenty
wytworzone przez Wykonawce 1 przedstawiane do odbioru powinny by¢ wersjonowane

1 dostarczone w postaci elektronicznej nieedytowalnej. W przypadku dokumentow dostarczanych

w postaci papierowej, kazdy dokument powinien by¢ podpisany przez przedstawiciela

Wykonawcy. W przypadku, gdy dokument nie bedzie czytelny dla Zamawiajacego, Wykonawca

przyjmie uwagi i poprawi dokument zgodnie z jego wytycznymi.

Szczegdtowy wykaz wymagan dotyczacych dokumentéw wytworzonych przez Wykonawce

na kazdym etapie oraz zakres prac zwigzanych z poszczegdlnymi etapami wdrozenia

1 konfiguracji Systemu zostaly okreslone w zalaczniku nr 1 do Umowy.

Wykonanie Projektu Technicznego:

1) Wykonawca w terminie okreslonym w § 1 ust. 3 pkt 1 przedstawi Projekt Techniczny
do akceptacji lub zgloszenia uwag przez Zamawiajacego.

2) Zamawiajacy w terminie 2 dni roboczych od dnia otrzymania Projektu Technicznego
zobowigzany jest do dokonania jego analizy pod katem zgodnos$ci z wymaganiami
okreslonymi w pkt 1 Zatacznika Nr 1 do Umowy oraz akceptacji lub zgloszenia uwag.

3) W przypadku braku uwag, Zamawiajacy niezwlocznie powiadomi Wykonawce
0 akceptacji Projektu Technicznego. Powiadomienie zostanie przestane na adres poczty
elektronicznej ............oiiiiiiiiiiinan.. Brak zgloszenia przez Zamawiajacego uwag
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5.

do projektu technicznego, w terminie okre§lonym w ustgpie poprzedzajacym, jest
rOwnowazne z jego zaakceptowaniem.

4) W przypadku ujawnienia niezgodnosci Projektu Technicznego z wymaganiami
Zamawiajacego okreslonymi w pkt 1 Zatgcznika Nr 1 do Umowy, uwagi zostang przestane
Wykonawcy na adres poczty elektronicznej .....................

5) Wykonawca zobowigzany jest do uwzglednienia zgloszonych przez Zamawiajacego uwag
oraz usunigcia przyczyn ujawnionych uwag (wad) w ciggu 3 dni od dnia przekazania uwag
przez Zamawiajacego.

6) Projekt Techniczny musi by¢ kompletny z punktu widzenia celu, jakiemu ma stuzy¢ oraz
zaakceptowany przez Zamawiajacego. Wykonawca przenosi na Zamawiajacego autorskie
prawa majatkowe do Projektu Technicznego oraz prawa zalezne, w zakresie 1 na zasadach
okreslonych w Umowie

Dostawa Oprogramowania i Sprzetu:

1) Oprogramowanie i Sprze¢t oraz szczegbtowe warunki licencyjne Oprogramowania
1 oprogramowania systemowego Sprzetu (okreslone przez producenta) zostang dostarczone
na koszt 1 ryzyko Wykonawcy do lokalizacji Zamawiajacego, zgodnie
z Projektem Technicznym, z tym zastrzezeniem, ze Oprogramowanie zostanie dostarczone
w formie uzgodnionej z Zamawiajacym (np. dysk CD, DVD lub dostep przez Internet).

2) O terminiec dostawy Wykonawca zobowigzany jest powiadomi¢ Zamawiajgcego
w formie pisemnej lub za pomoca poczty elektronicznej na adres ......................
najpozniej na 24 godziny przed planowanym terminem dostawy.

3) Wykonawca ponosi odpowiedzialno$¢ za Oprogramowanie i Sprzet, ich uszkodzenie lub
utratg, w tym przypadkowa utrat¢ lub uszkodzenie, do momentu odbioru systemu klasy
SIEM dokonanego na podstawie Protokotu Odbioru.

Wykonanie ustug instalacyjno — wdrozeniowych:

W ramach ustug instalacyjno-wdrozeniowych Wykonawca wykona:

1) Instalacje, konfiguracje Oprogramowania 1 Sprzgtu oraz uruchomienie Systemu
w Srodowisku Zamawiajacego, zgodnie z zaakceptowanym przez Zamawiajacego
Projektem Technicznym.

2) W przypadku ujawnienia wad lub niezgodnosci Systemu lub jakiejkolwiek czesci sktadowej
z Projektem Technicznym Iub innymi postanowieniami Umowy, usterki takie beda
uwidocznione w powiadomieniu przestanym do Wykonawcy na adres poczty elektroniczne;]

3) Wykonawca zobowigzany jest do usunig¢cia ujawnionych wad oraz niezgodno$ci Systemu
lub czesci sktadowych z Projektem Technicznym, w terminie 5 dni od dnia otrzymania
powiadomienia. Z dniem podpisania przez Strony bezusterkowego Protokolu Odbioru
Wykonawca przenosi na Zamawiajgcego autorskie prawa majatkowe i prawa zalezne do
raportu z przeprowadzonych testow, w zakresie i na zasadach okres§lonych w Umowie.

4) Strony mogg w zakresie odbioru, ustali¢ inny termin usuni¢cia przez Wykonawce wad
i niezgodnosci ujawnionych podczas odbioru ustug instalacyjno-wdrozeniowych.

Wykonanie dokumentacji powykonawczej:

1) Wykonawca wykona 1 przekaze Zamawiajgcemu do akceptacji Dokumentacje
Powykonawczg w formie papierowej 1 elektronicznej (w formacie edytowanym,
np. MS Word i nieedytowanym, np. PDF), obejmujaca w Szczegdlnosci:
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2)

3)

4)

5)

a) opis zastosowanego rozwigzania wraz numerami seryjnymi oraz szczegétowa
konfiguracjg oraz opis infrastruktury technicznej Systemu,
b) opis struktury i konfiguracji Systemu, w tym pliki konfiguracyjne, skrypty
uruchomieniowe, skrypty zatrzymujace, itp.,
c) zalecenia i procedury eksploatacyjne oraz zalecenia w zakresie konserwacji Systemu, w
tym przegladu logéw wraz z procedurami kontrolnymi.
Zamawiajacy w terminie 5 dni od dnia otrzymania Dokumentacji Powykonawczej
zobowigzany jest do dokonania jej analizy oraz akceptacji lub zgloszenia uwag.
W  przypadku braku uwag Zamawiajacy niezwlocznie powiadomi Wykonawce
o akceptacji Dokumentacji powykonawczej. Powiadomienie zostanie przestane na adres
poczty elektronicznej .........
W przypadku ujawnienia niezgodnosci Dokumentacji Powykonawczej
Z wymaganiami Zamawiajacego uwagi takie beda uwidocznione w powiadomieniu
przestanym do Wykonawcy na adres poczty elektronicznej ....................
Wykonawca zobowigzany jest do uwzglednienia zgloszonych przez Zamawiajacego uwag
oraz usuniecia ujawnionych uwag w ciggu 3 dni od dnia otrzymania powiadomienia.
Z dniem podpisania przez Strony bezusterkowego Protokotu Odbioru, Wykonawca przenosi
na Zamawiajacego autorskie prawa majgtkowe oraz prawa zalezne do Dokumentacji
Powykonawczej, w zakresie i na zasadach okre$lonych w Umowie.

Przeprowadzenie szkolenia:

1)

2)

3)

4)

5)

Wykonawca przeprowadzi po zakonczeniu wdrozenia Systemu, co najmniej pigciodniowe
warsztaty szkoleniowe dla tacznie 5 pracownikow Zamawiajacego w zakresie obstugi
Systemu.

Warsztaty szkoleniowe beda prowadzone przez osoby bedace trenerami (pracownikami)
producenta lub Wykonawcy 1 posiadajace kwalifikacje 1 umiejetnosci potwierdzone
certyfikatem producenta Oprogramowania i Sprzgtu.

W ramach warsztatow szkoleniowych Wykonawca zapewni materiaty szkoleniowe dla
kazdego uczestnika, adekwatnie do zakresu szkolenia.

Warsztaty szkoleniowe beda prowadzone w siedzibie Zamawiajacego lub w innym miejscu
uzgodnionym z Zamawiajacym. Jezeli warsztaty szkoleniowe odbgda si¢ poza siedzibg
Zamawiajacego, Wykonawca pokryje wszystkie koszty zwigzane z organizacja i
przebiegiem warsztatow szkoleniowych, w tym koszty przejazdu, zakwaterowania,
materiatlow 1 wyzywienia.

Wykonawca przed wykonaniem materiatow instruktazowych w formie skryptu przedstawi
je Zamawiajgcemu, ktoéry dokona ich akceptacji w terminie 5 dni roboczych. Wykonawca
zobowigzany jest uwzgledni¢ wszystkie zmiany, poprawki zgloszone przez Zamawiajacego,
a nastepnie przedstawi¢ mu w terminie 3 dni roboczych od zgtoszenia zmian poprawione
materiaty instruktazowe.

§5

Wykonawca w ramach przystugujacego mu wynagrodzenia, o ktorym mowa w § 6 ust. 1 umowy
dostarczy Zamawiajacemu przedmiot umowy na wilasny koszt i ryzyko.

Wydanie 1 odbiér przedmiotu umowy nastagpi po przeprowadzeniu odbioru iloSciowego
1 jako$ciowego przedmiotu umowy, okreslonego w § 1 umowy.
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Potwierdzeniem odbioru przedmiotu umowy bgdzie podpisany bez zastrzezen przez obie Strony
Protokot odbioru, ktérego wzor stanowi Zatagcznik Nr 3 do umowy.

Odbidér przedmiotu umowy nastagpi w dni robocze, w godzinach pracy Zamawiajacego,
tj. od godz. 8.15 do godz. 16.15, w siedzibie Zamawiajacego lub w inny sposéb ustalony
i zaakceptowany uprzednio przez obie Strony.

Wykonawca musi zapewnié, aby wszystkie czynnosci odbiorcze przedmiotu umowy w tym
réwniez dotyczace przeprowadzenia szkolenia i podpisanie Protokotu odbioru, zostaly
zakonczone w terminie okreslonym w § 1 ust. 3 umowy.

Do zaoferowanego Oprogramowania Wykonawca zobowiazuje si¢ dostarczy¢ Zamawiajacemu
do jego siedziby: nosnik z wersja instalacyjna Oprogramowania
(dla Oprogramowania w wersji box), dane dostepowe do pobrania Oprogramowania
(w przypadku Oprogramowania w formie elektronicznej lub objetego subskrypcja),
licencje/sublicencje (umowy licencyjne w wersji papierowej lub elektronicznej w jezyku polskim
lub angielskim) oraz wszystkie wymagane klucze licencyjne i aktywacyjne, instrukcje obstugi.
W przypadku dostarczania licencji w formie elektronicznej nalezy je przesta¢ na adres:
................ @uokik.gov.pl. W przypadku rejestracji Oprogramowania droga elektroniczng przez
Wykonawce nalezy uzy¢ adresu poczty elektronicznej: .............. @uokik.gov.pl oraz danych
adresowych Zamawiajacego jesli takowe beda wymagane.

W przypadku, gdy Zamawiajacy stwierdzi, ze dostarczone licencje/sublicencje nie pozwalajg na
korzystanie z Oprogramowania, zgodnie z umowa i ogolnymi warunkami Producenta (w tym
rowniez ze wzgledu na wady no$nika, na ktorym zostaly przekazane) lub Wykonawca nie
dostarczy ogdlnych warunkow Producenta, Zamawiajacy odméwi podpisania Protokotu odbioru,
a Wykonawca ponownie dostarczy no$niki Oprogramowania wraz z Dokumentacjg, Licencja
oraz og6lnymi warunkami na swoj koszt 1 ryzyko w terminie 4 dni roboczych, liczac od daty
otrzymania od Zamawiajacego zawiadomienia o stwierdzonej nieprawidlowosci. Powyzsze nie
wyklucza prawa Zamawiajacego do naliczenia kar umownych za op6znienie.

Z chwila podpisania przez Zamawiajacego bez zastrzezen Protokotu odbioru,
na Zamawiajgcego przechodzi prawo wiasnosci do przekazanego egzemplarza dokumentacji
oraz do nos$nika, na ktérym zostato utrwalone Oprogramowanie.

6
Za wykonanie przedmiotu umowy Skreélonego w § 1 Wykonawca otrzyma
od Zamawiajacego wynagrodzenie w kwocie brutto ......................... zt (stownie zlotych:
....................................................................... ), netto ............eeooo..... 7zt
(stownie ztotych: ... ).

Wynagrodzenie, o ktorym mowa w ust. 1, obejmuje wszystkie koszty zwigzane z realizacjg

przedmiotu umowy, niezbedne do wykonania przedmiotu umowy, wynagrodzenie za udzielenie

licencji na zasadach okreslonych w umowie. Wynagrodzenie okreslone w ust. 1 wyczerpuje

wszelkie roszczenia finansowe Wykonawcy z tytutu realizacji umowy.

Podstawa do wystawienia faktury VAT bedzie podpisany przez strony Protok6t Odbioru

potwierdzajacy prawidlowo$¢ wykonania przedmiotu umowy, o ktorym mowa w § 5

ust. 3 umowy.

Wykonawca o$wiadcza, ze bedzie doreczac faktury:

1) w formie papierowej wraz z wymaganymi zalgcznikami na adres: 00 — 950 Warszawa,
pl. Powstancow Warszawy 1, Kancelaria pokdj nr 1.6 (CKS) lub
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2) w formie elektronicznej wraz z wymaganymi zalacznikami pod warunkiem przestania
na adres: faktury@uokik.gov.pl, z adresu ... (*do wyboru)

W przypadku zmiany formy doreczania faktur w stosunku do tresci ust. 4, Wykonawca

zobowiazuje si¢ do powiadomienia przedstawiciela Zamawiajgcego (przestanej pisemnie, faksem

lub e-mailem), o ktorym mowa w § 9 ust. 1 pkt 1) w terminie co najmniej 7 dni kalendarzowych

przed dorgczeniem faktur.

. Na kopercie, w ktorej bedzie umieszczona faktura nalezy dodatkowo dopisac ,,Biuro Informatyki

1 Ochrony”. (*w przypadku wyboru faktur w wersji papierowej)

§7
Zamawiajacy w przypadku, gdy Wykonawca jest zarejestrowany jako czynny podatnik podatku

od towarow i ustug dokona ptatnosci wynagrodzenia z zastosowaniem mechanizmu podzielone;j
ptatnosci, to jest w  sposob  wskazany w art. 108a ust. 2  ustawy
z dnia 11 marca 2004 r. o podatku od towaréw i ustug.

Nalezno$¢ z tytulu wystawianych przez Wykonawce faktur bedzie przez Zamawiajacego
regulowana w formie polecen przelewu na konto Wykonawcy: ..............cooiiiiiiiinnt. ,
w terminie do 21 dni od daty otrzymania przez Zamawiajacego prawidlowo wystawionej faktury
VAT.

Zaptata wynagrodzenia Wykonawcy bedzie dokonywana w walucie polskiej i wszystkie
ptatnosci beda dokonywane w tej walucie.

Wykonawca o$wiadcza, ze:

1) jest/nie jest podatnikiem podatku vat" (iepotrzebne skreslic)

2) wilasciwym dla niego urzgdem skarbowym jest .............cooiiiiiiiiiiiiiiiiii
Wykonawca o$wiadcza, ze wskazany w ust. 2 numer rachunku zostal ujawniony
w wykazie podmiotéw zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz
wykreslonych i przywroconych do rejestru VAT prowadzonym przez Szefa Krajowej
Administracji Skarbowej (dalej: ,,Biata lista”) oraz, ze numer rachunku bankowego wskazany
we wszystkich fakturach, ktore beda wystawione w jego imieniu, jest rachunkiem, dla ktérego
zgodnie z Rozdziatem 3a ustawy z dnia 29 sierpnia 1997 r. — Prawo Bankowe prowadzony jest
rachunek VAT.

W razie rozbiezno$ci mi¢dzy rachunkiem wskazanym na fakturze, a rachunkiem wskazanym na
»Biatej liscie” Zamawiajacy uprawniony jest do uregulowania ptatnosci na rachunek wskazany
na ,,Biatej liscie”, jako rachunek Wykonawcy. Zaptata na rachunek wskazany na ,,Bialej liScie”,
jako rachunek Wykonawcy, skutkuje wygasnigciem zobowigzania Zamawiajagcego wobec
Wykonawcy.

W przypadku braku ujawnienia rachunku bankowego Wykonawcy na ,Biatej liscie”,
Zamawiajacy bedzie uprawniony do zaplaty wynagrodzenia na rachunek wskazany
w fakturze, jednakze 2z jednoczesnym wypelnieniem obowigzkow wynikajacych
z przepisoOw prawa, w tym powiadomienia organow administracji karno-skarbowej.

W razie poniesienia przez Zamawiajacego jakichkolwiek kosztow, w zwiazku z bltednym
podaniem numeru rachunku bankowego, Wykonawca zaptaci Zamawiajacemu odszkodowanie
w wysokos$ci kosztow poniesionych przez Zamawiajagcego w zwigzku z btednym wskazaniem
numeru rachunku bankowego.
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10.

§8

Wykonawca oswiadcza i gwarantuje, ze jakiekolwiek utwory w rozumieniu art. 1 ustawy z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, zwanej ,,ustawg”, przekazane
Zamawiajacemu w trakcie realizacji umowy, ani korzystanie z nich przez Zamawiajacego lub
inne podmioty zgodnie z umowa, nie beda narusza¢ praw wlasnosci intelektualnej osob trzecich,
w tym praw autorskich, patentéw ani praw do baz danych.
Wykonawca os$wiadcza, ze posiada uprawnienia niezbedne do przekazania i korzystania
Z utworow przekazanych Zamawiajgcemu w trakcie realizacji umowy.
Wykonawca oswiadcza 1 gwarantuje, iz w ramach wynagrodzenia wskazanego w § 6
ust. 1 umowy z chwilg podpisania przez Strony Protokotu odbioru udzielone zostajg przez
producenta Oprogramowania lub podmiot przez niego upowazniony bezterminowe,
niewylaczne, rozciagajace si¢ na cale terytorium Rzeczypospolitej Polskiej, licencje
na korzystanie z Oprogramowania, w szczegdlnosci na nastepujacych polach eksploatacji:
1) wprowadzenie i zapisywanie do pamigci komputera;
2) odtwarzanie;
3) przechowywanie;
4) wyswietlanie;
5) przystosowywanie;
6) instalowanie i deinstalowanie Oprogramowania pod warunkiem zachowania udzielonych
licencji;
7) korzystanie na wszystkich polach funkcjonalnosci;
8) korzystanie i modyfikowanie dokumentow oraz danych wykorzystywanych przy pomocy
Oprogramowania.
9) wykonywanie kopii bezpieczenstwa.
Wykonawca dostarcza licencje Oprogramowania wraz z dokumentacja producenta
niezbedng do Kkorzystania z Oprogramowania.
Dostarczone licencje/sublicencje musza by¢ wystawione na Zamawiajacego.
Licencje/sublicencje, o ktérych mowa w umowie udzielone zostang na warunkach producenta
Oprogramowania, z uwzglednieniem postanowien niniejszej umowy.
Dostarczone przez Wykonawce licencje/sublicencje muszg zapewnia¢ peilng 1 prawidlowa
realizacj¢ celu umowy, zamierzonego przez Zamawiajacego.
Wykonawca o$wiadcza 1 gwarantuje, ze jezeli nie jest producentem Oprogramowania,
to uzyskal zgode producenta lub podmiotu upowaznionego przez producenta na korzystanie
z Oprogramowania na zasadach okreslonych w umowie, w tym na przekazywanie
licencji/sublicencji oraz dokumentéw zawierajacych warunki licencji.
Z chwila udzielenia licencji/sublicencji na Oprogramowanie wtasno$¢ no$nikow, na ktorych je
utrwalono przechodzi na Zamawiajacego.
Jezeli Zamawiajacy poinformuje Wykonawce o jakichkolwiek roszczeniach oséb trzecich
zgtaszanych wobec Zamawiajagcego w zwigzku z Oprogramowaniem, w tym zarzucajacych
naruszenie praw wilasnosci intelektualnej, Wykonawca podejmie wszelkie dziatania majace
na celu zazegnanie sporu i bedzie zobowigzany naprawi¢ kazda szkode, za ktérg Zamawiajacy
moze sta¢ si¢ odpowiedzialny, lub do ktorej naprawienia moze zosta¢ Zamawiajacy zobowigzany
oraz poniesie w zwigzku z tym wszelkie koszty, w tym koszty zastepstwa procesowego od chwili
zgloszenia roszczenia oraz koszty odszkodowan.
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12.

13.

14.
15.

16.

17.

18.

W przypadku wystgpienia osob trzecich wobec Zamawiajacego z roszczeniami opartymi
na twierdzeniu, iz uzywane przez Zamawiajacego Oprogramowanie nie jest produktem
wykonanym przez Producenta, Zamawiajacemu przystuguja wszystkie nizej wymienione
uprawnienia, ktére ma prawo zrealizowa¢ wedlug swojego wyboru (lacznie lub kazde
z osobna):
1) prawo odstgpienia od umowy =z wylagczeniem zaptaty na rzecz Wykonawcy
jakichkolwiek kosztow, wynagrodzen, odszkodowan itp.,
2) zaplaty przez Wykonawce na rzecz Zamawiajacego kary umownej w wysokosci 20%
tacznej kwoty wynagrodzenia brutto okreslonego w § 6 ust. 1 umowy,
3) prawo zadania odszkodowania uzupetniajgcego na zasadach ogdlnych KC.
Licencja na korzystanie z dokumentacji producenta Oprogramowania obejmuje prawa
Zamawiajacego co najmniej w nastepujacym zakresie:
1) trwale lub czasowe zwielokrotnianie dokumentacji w catosci lub w czesci dla
wewnetrznych  potrzeb Zamawiajacego zwigzanych z  korzystaniem z tego
Oprogramowania, w tym utrwalanie i zwielokrotnianie takiej dokumentacji dowolng
technika, w tym technika zapisu magnetycznego lub technika cyfrows, taka jak zapis na
ptycie CD, DVD, Blu-ray, urzadzeniu z pamigcia flash lub jakimkolwiek innym no$niku
pamigci,
2) udostegpnienie takiej dokumentacji uzytkownikom koncowym w zakresie w jakim
wynika to z charakteru danej dokumentacji lub jej czgsci, a takze udostepnianie takiej
dokumentacji innym osobom dziatajacym na rzecz Zamawiajacego, takim jak dostawcy
ushug informatycznych, w tym uslug serwisowych lub uslug rozwoju systeméw
informatycznych Zamawiajacego.
Udzielenie przez Wykonawce licencji na dokumentacjg, o ktorej mowa powyzej, nastagpi
z chwilg jej wydania Zamawiajgcemu.
Licencje na dokumentacj¢ udzielane sg bez ograniczen czasowych i terytorialnych.
W zakresie nieuregulowanym w poprzednich ustgpach do licencji na dokumentacje dotyczaca
Oprogramowania stosuje si¢ odpowiednio postanowienia Umowy dotyczace takiego
Oprogramowania.
Ilekro¢ umowa przewiduje udzielenie upowaznienia (licencji lub sublicencji) przez Wykonawce,
intencja Stron jest zbliZzenie takiego upowaznienia na korzystanie z Oprogramowania do umowy
o charakterze jednorazowej transakcji podobnej do sprzedazy — w zwigzku z tym w zamian za
uiszczong optate licencyjng (stanowiaca w przypadku umowy element Wynagrodzenia)
Zamawiajacy otrzymuje ciagle, stale 1 niewypowiadalne prawo do korzystania z takiego
Oprogramowania w zakresie okre§lonym w umowie.
W przypadku, gdyby postanowienie o niewypowiadalnosci licencji na Oprogramowanie
przewidziane w poprzednim ustepie okazalo si¢ nieskuteczne lub niewazne, a Wykonawca bylby
uprawniony do wypowiedzenia licencji, Strony uzgadniaja dla Wykonawcy 20-letni (stownie:
dwudziestoletni) termin jej wypowiedzenia ze skutkiem na koniec roku kalendarzowego,
zZ zastrzezeniem ust¢pu nastepnego.
Wykonawca zobowigzuje si¢ nie korzystac¢ z uprawnienia do wypowiedzenia licencji z wyjatkiem
przypadkow, w ktorych Zamawiajacy przekroczy warunki udzielonej licencji 1 naruszy autorskie
prawa majatkowe przystugujace Wykonawcy oraz nie zaniecha naruszenia mimo wezwania
Wykonawcy 1 wyznaczenia mu w tym celu odpowiedniego terminu, nie krotszego niz 30 dni.
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19.

20.

21.

22,

23.

24,

Wezwanie musi by¢ wystosowane w formie pisemnej pod rygorem braku skutkow i musi
zawiera¢ wyrazne zastrzezenie, ze Wykonawca bedzie uprawniony do wypowiedzenia licencji w
przypadku niezaprzestania dopuszczania si¢ przez Zamawiajagcego wyraznie 1 precyzyjnie
wymienionych naruszen. W przypadku wypowiedzenia licencji z tej przyczyny termin
wypowiedzenia licencji wynosi 2 (stownie: dwa) lata, ze skutkiem na koniec roku
kalendarzowego.

W przypadku gdy podmiotem udzielajacym licencji jest podmiot trzeci, Wykonawca o$wiadcza
1 gwarantuje, ze podmiot trzeci bedzie przestrzegat powyzszych zobowigzan.

Wykonawca zapewnia i gwarantuje, ze podmiot trzeci nie wypowie udzielonych licencji.
Wykonawca o$wiadcza i gwarantuje, ze licencja udzielana przez podmiot trzeci bedzie zawieraé
zasady wypowiedzenia analogiczne do opisanych w poprzednich ustepach.

W przypadku gdy Wykonawca lub podmiot trzeci, mimo zobowigzania, o ktérym mowa
w poprzednim ustepie, wypowie licencje, Wykonawca bedzie zobowigzany do zaptaty na rzecz
Zamawiajacego, na jego zadanie, kwoty odpowiadajacej sumie oplaty licencyjnej za Standardowe
Oprogramowanie Aplikacyjne okre§lonej w Umowie oraz rzeczywiscie poniesionych przez
Zamawiajacego kosztow zapewnienia (W tym uzyskania licencji i wdrozenia) rozwigzania
zastepczego, umozliwiajacego dalszg eksploatacje Systemu.

Powyzsze postanowienia dotyczace wypowiedzenia stosuje si¢ odpowiednio do dokumentacji
oraz innych utworéw, jezeli sg one przedmiotem licencji.

Wykonawca zobowigzuje si¢ przenie§¢ na Zamawiajacego autorskie prawa majatkowe
do dokumentacji stworzonej w wyniku wykonania zobowigzan wynikajagcych z umowy,
w tym do dokumentacji powykonawczej. Przeniesienie praw majatkowych do dokumentow,
o ktorych mowa w zdaniu poprzedzajacym, nastepuje z chwilg ich przekazania Zamawiajgcemu
i obejmuje wszystkie pola eksploatacji, a w szczegolnosci:

1) trwale lub czasowe zwielokrotnianie takiej dokumentacji w catosci lub w czgsci,
jakimikolwiek s$rodkami 1 w jakiegjkolwiek formie, w tym takze utrwalanie
i zwielokrotnianie takiej dokumentacji dowolng technikg, w tym technikg zapisu
magnetycznego lub technika cyfrowa, taka jak zapis na ptycie CD, DVD, Blu-ray,
urzadzeniu z pamigcig flash lub jakimkolwiek innym no$niku pamigci;

2) obrot dokumentacja, w tym wprowadzanie do obrotu, uzyczanie lub najem dokumentacji,
a takze rozpowszechnianie dokumentacji w inny sposéb, w tym jej publiczne
wykonywanie, wystawianie, wyswietlanie, odtwarzanie, a takze publiczne udostepnianie
w taki sposob, aby kazdy mégt mie¢ do niego dostgp w miejscu i w czasie przez siebie
wybranym.

Wykonawca przenosi na Zamawiajgcego:

1) prawo zezwalania na wykonywanie zaleznych praw autorskich do wszelkich opracowan
dokumentacji (lub jej poszczegolnych elementow) o ktorej mowa w ust. 24, tj. prawo
zezwalania na rozporzadzanie i korzystanie z takich opracowan na polach eksploatacji
wskazanych powyzej,

2) whasnos¢ wydanych Zamawiajgcemu nosnikow, na ktorych zostala utrwalona
dokumentacja (lub jej poszczegdlne elementy)o ktorej mowa w ust. 24, w celu ich
przekazania Zamawiajacemu, z chwilg wydania tych no$nikow Zamawiajgcemu.
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§9

Osobami  sprawujagcymi  nadzor nad realizacja umowy oraz  upowaznionymi
do podpisywania protokotéw odbioru

1) ze strony Zamawiajacego s3: ............. Jtell o ,email ... ,

2) ze strony Wykonawcy sg ............ Jtel oo ,email ...
Osoby wymienione w wust. 1 odpowiedzialne s3a merytorycznie za nadzor nad
prawidlowoscig 1 terminowoscig realizacji umowy, W szczeg6lnosci upowaznione s3
do monitorowania nalezytego wykonania umowy oraz podpisania Protokotu odbioru.

Zmiana osob wskazanych w ust. 1 oraz ich danych kontaktowych nie wymaga zmiany umowy,
a jedynie poinformowania drugiej Strony w formie pisemnej. Zawiadomienie takie powinno
zosta¢ podpisane przez osoby uprawnione do reprezentacji Stron.

10
Wykonawca zapewni prawidlowe i spra\§)vne dziatanie wdrozonego systemu klasy SIEM
(Security Information and Event Management), jako catosci, jak roéwniez kazdego
z elementow tego systemu oddzielnie (oprogramowania i sprzetu) i udzieli 24 miesiecy gwarancji
na system i wszystkie jego elementy, liczac od daty podpisania protokotu przyjecia-przekazania
przez przedstawicieli Wykonawcy i przedstawicieli Zamawiajacego.
Gwarancja jest wylaczng gwarancja udzielang Zamawiajacemu 1 zastgpuje wszelkie inne
gwarancje wyrazne i domniemane, a w szczegdlnosci domniemane gwarancje lub warunki
przydatnosci handlowej lub przydatnosci do okreslonego celu. Wykonawca gwarantuje
nieprzerwang i wolng od btedéw prace dostarczonego systemu klasy SIEM (Security Information
and Event Management), w okresie trwania gwarancji. Do kazdego urzadzenia Wykonawca
zobowigzany jest dostarczy¢ karte gwarancyjng zawierajacg numer seryjny, termin i warunki
wazno$ci gwarancji.
Utrata roszczen z tytutu wad fizycznych i1 prawnych nie nast¢puje mimo uplywu terminu
gwarancji, jezeli Wykonawca wadg zatait.
Realizacja naprawy gwarancyjnej bedzie si¢ odbywala w miejscu eksploatacji sprzetu.
Wykonawca gwarantuje, ze system klasy SIEM (Security Information and Event Management),
jest  wolny od wad fizycznych, prawnych oraz posiada cechy zgodne
z cechami okreslonymi w jego specyfikacji techniczne;.
Wykonawca zapewni rowniez wsparcie techniczne przez okres ... miesiecy (zgodnie
z deklaracjqg w Formularzu ofertowym) dla dostarczonego rozwigzania, ktore bedzie Swiadczone
przez  Wykonawce, w  ramach  wynagrodzenia  przystugujacego  Wykonawcy
na podstawie niniejszej umowy. Wsparcie techniczne - rozumiane jako dostgp do wiedzy na
temat sposobu aktualizowania  oprogramowania, nowych procedur reagowania
w przypadku pojawienia si¢ btedow oraz w przypadku awarii oraz mozliwos¢ korzystania z ustug
doradczych specjalistow, dostgpne w dni robocze, przez minimum 8 godzin dziennie (od 8:00
do 16:00), $wiadczone poprzez konsultacje telefoniczne lub mailowe.

7. Wykonawca zapewnia ze ustugi wsparcia technicznego Oprogramowania 1 Sprzetu
(maintenance) beda $wiadczone bezposrednio przez producenta Oprogramowania
1 Sprzetu lub za posrednictwem Wykonawcy. Ponadto Wykonawca zapewnia, ze producent
rozwigzania udzielit Zamawiajagcemu licencji na korzystanie z Oprogramowania
1 oprogramowania systemowego Sprzetu w ilosci niezbednej do budowy i1 uruchomienia
Systemu, obejmujacych w szczegdlnosci:
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10.

11.

12.

13.

14.

15.

16.

17.

1) mozliwo$¢ zglaszania bledow w funkcjonowaniu Systemu w trybie 24 godziny 7 dni
w tygodniu. Wykonawca zobowigzuje si¢ do rozwigzywania zgloszonych btedow
w ciggu 3 dni roboczych od daty zgloszenia;

2) dostep do inzynierbw wsparcia i serwisu, w kazdy dzien roboczy w godz. od 8:00

do 16:00, przez nastepujgce kanaty komunikacyjne:
a) poczta elektroniczna, adres:............... ,
b) dedykowany portal internetowy (opcjonalnie) .................... ,
c) telefon: ..ol ;

3) pobieranie od producenta w postaci elektronicznej nowych wersji posiadanego

Oprogramowania;

4) pobieranie od producenta poprawek i latek do posiadanego Oprogramowania

1 Sprzetu;

5) elektroniczny dostep do dokumentacji producenta oraz do bazy wiedzy.

Zamawiajacy zastrzega sobie prawo do odmowy zdalnej diagnostyki sprzetu poprzez sie
Internet. Wszystkie wymagane czynno$ci diagnostyczne powinny by¢ w takim przypadku
realizowane przez dostawce lub serwis producenta w miejscu zamontowania sprzgtu.

Bieg terminu gwarancji rozpoczyna si¢ od daty odbioru koncowego.

W okresie gwarancji Wykonawca zobowigzuje si¢ do bezplatnego usunigcia stwierdzonych
wad.

Gwarancja obejmuje wszelkie wady z wyjatkiem uszkodzen mechanicznych, wad
spowodowanych niewlasciwym lub niezgodnym z instrukcja obstugi uzytkowaniem produktu
oraz wad spowodowanych zdarzeniami losowymi.

Jezeli usunigcie ujawnionej wady wdrozonego systemu jest mozliwe wytacznie w drodze
dokonania zakupu jakichkolwiek udoskonalen (w tym: unowoczes$nien, upgread’ 6w, dodatkow
sprzetowych, wszelkiego rodzaju ustug, serwiséw, licencji 1 uprawnien), Wykonawca jest
zobowigzany dokona¢ tego zakupu na wilasny koszt 1 zainstalowa¢ przedmiot zakupu we
wdrozonym systemie.

Wykonawca pokrywa w ramach gwarancji wszelkie koszty napraw i wymiany elementéw
systemu, w tym koszty dojazdu, transportu, demontazu, montazu, odinstalowania
lub zainstalowania.

Udzielona przez Wykonawceg gwarancja nie wylacza uprawnien Zamawiajacego wynikajacych
z r¢kojmi za wady oraz uprawnien Zamawiajacego z tytulu gwarancji udzielonych przez
producenta sprzetu lub oprogramowania.

Wszelkie naprawy gwarancyjne jak 1 serwisowanie systemu muszg odbywac si¢ w siedzibie
Zamawiajacego. Zakres gwarancji okreslony bedzie w kartach gwarancyjnych 1 innych
dokumentach, ktore Wykonawca powinien dostarczy¢ najpdzniej w dniu podpisania protokotu
odbioru przedmiotu zamowienia.

Okres gwarancji lub rekojmi ulega odpowiedniemu przedluzeniu o czas, w ciagu ktorego,
wskutek wady przedmiotu umowy objetego gwarancja, Zamawiajacy nie mogt z niego
korzystac.

Zamawiajacy jest upowazniony do samodzielnego (prawidlowego) demontazu i montazu
informatycznych no$nikéw danych pracujacych w sprzecie informatyki (dyski) bez utraty
gwarancji na caty sprzet.
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18. Zamawiajacy jest upowazniony do samodzielnego (prawidlowego) demontazu i montazu kart
rozszerzen w sprzecie informatyki bez utraty gwarancji na caty sprzet.

19. Informatyczne zapisywalne i1 nieulotne nos$niki danych pracujace w sprzecie informatyki
(np. dyski, moduly z pamiecia elektroniczng) niec podlegajg przekazaniu do naprawy lub
zwrotowi, pozostaja wlasnoscig Zamawiajgcego. Jezeli nosnik jest zintegrowany w sposob
trwaty z innym elementem calo$¢ nie podlega zwrotowi i pozostaje wtasnos$cig Zamawiajacego.

20. Jezeli w wykonaniu swoich obowigzkéw Wykonawca dostarczyt Zamawiajagcemu zamiast
wyrobow wadliwych takie same wyroby nowe — wolne od wad, termin gwarancji biegnie na
nowo od chwili ich dostarczenia. Wymiany wyrobéw Wykonawca dokona bez zadnej doptaty,
nawet gdyby ceny na takie wyroby ulegly zmianie.

§11
. Wykonawca zobowigzany jest zachowa¢ w tajemnicy wszelkie informacje i wiadomosci

wynikajagce z realizacji niniejszej umowy, ktéorych wujawnienie mogloby narazic¢
na uszczerbek interesy Zamawiajacego. W szczegdlnosci obowiazek ten dotyczy planowanych
i realizowanych inwestycji, przygotowan i negocjacji w sprawie umow, tresci takich umoéw,
informacji o pracownikach 1 wspotpracownikach.

. Ponadto Wykonawca zachowa w tajemnicy wszelkie dokumenty, bazy danych i informacje
ujawnione przez Zamawiajgcego lub powstale w  wyniku dziatan Wykonawcy,
z wylaczeniem tych, z ktorych natury jednoznacznie wynika, ze zostaly sporzadzone w celu
ujawnienia.

. Wykonawca gwarantuje niniejszym w sposob wyrazny, ze:

1) nie wykorzysta i nie ujawni jakichkolwiek poufnych informacji, zaréwno osobom trzecim, jak
1 dla korzysci wlasnych lub innych, a takZze nie wykorzysta jakichkolwiek informacji bez
uprzedniej pisemnej zgody Zamawiajacego;

2) informacje poufne bedzie wykorzystywa¢ wylgcznie na potrzeby interesow Zamawiajgcego
oraz realizacj¢ zadan wynikajacych z niniejszej Umowy;

3) podejmie wszelkie $rodki w celu zabezpieczenia poufnych informacji przed ich
nieupowaznionym uzyciem przez inne osoby lub ich ujawnieniem.

. Postanowienia niniejszego paragrafu nie naruszaja obowiazku ujawnienia tajemnicy
uprawnionym organom i instytucjom zgodnie z ogélnie obowigzujacymi przepisami prawa.

. Wykonawca jest zobowigzany do zachowania poufno$ci w sposob i zakresie okreslonym
W niniejszym paragrafie zardwno w okresie obowigzywania umowy, jak i po zakonczeniu jej
realizacji.

. Kazda z osob skierowanych do realizacji umowy jest zobowigzana do podpisania zobowigzania o
zachowaniu poufnosci informacji zgodnie z Zatacznikiem nr 4 do umowy a Wykonawca jest
zobowigzany do dostarczenia o§wiadczen pracownikow najpdzniej w dniu rozpoczecia §wiadczenia
ushugi.

12
. Zamawiajacy naliczy Wykonawcy karg u1§nownq za niedotrzymanie terminu realizacji
umowy, okre$lonego w § 1 ust. 3, w wysokosci 0,3 % wynagrodzenia brutto, okreslonego
w § 6 ust. 1 za kazdy rozpoczety dzien zwtoki.
. Zamawiajacy naliczy Wykonawcy kar¢ umowng za op6znienie w usuni¢ciu wad powodujacych
niemozno$¢ korzystania z systemu stwierdzonych przy odbiorze lub w okresie gwarancji,

59



10.

w wysokosci 0,3 % wynagrodzenia brutto, okreslonego w § 6 ust. 1 za kazdy rozpoczety dzien
zwloki, liczonej od koncowych termindéw okreslonych w dokumencie gwarancyjnym na usunigcie
wad, o ktorym mowa w § 10 ust. 2.

Zamawiajacy naliczy Wykonawcy kare umowng za zwlok¢ w usunigciu w okresie gwarancji
pozostalych wad, w wysokosci 0,2 % wynagrodzenia brutto, okre§lonego w § 6 ust. 1
za kazdy rozpoczety dzien zwtloki, liczonej od koncowych terminéw okreslonych
w dokumencie gwarancyjnym na usunig¢cie wad.

W przypadku, gdy zwloka w realizacji przedmiotu umowy w zakresie okreslonym w §1 ust 1
przekroczy 7 dni roboczych, Zamawiajacy ma prawo odstagpi¢ od umowy w catosci lub
w niezrealizowanym zakresie, a Wykonawca zaptaci Zamawiajgcemu kar¢ umowna w wysokosci
10 % wynagrodzenia brutto, okreslonego w § 6 ust. 1 niniejszej umowy, przy czym niniejsze
przysluguje Zamawiajacemu po co najmniej jednym bezskutecznym pisemnym wezwaniu
Wykonawcy do nalezytego wykonania umowy z wyznaczeniem dodatkowego terminu, nie
krotszego niz 3 dni robocze.

Zamawiajacy moze odstgpi¢ od umowy w catosci lub w niezrealizowanym zakresie w trybie
natychmiastowym, w przypadku nieprzestrzegania przez Wykonawce ktéregokolwiek
z warunkéw niniejszej umowy, przy czym odstgpienie od umowy musi by¢ poprzedzone
wezwaniem Wykonawcy do realizacji przedmiotu umowy zgodnie z opisem przedmiotu
zamdwienia oraz postanowieniami umowy.

Zamawiajacy naliczy Wykonawcy kare umowng z tytulu odstgpienia od umowy lub
wypowiedzenia umowy z przyczyn lezacych po stronie Wykonawcy w wysokosci 10 %
wynagrodzenia brutto, okreslonego w § 6 ust. 1 niniejszej umowy.

. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego wartos¢

zastrzezonych kar umownych, na zasadach ogolnych.

Wykonawca wyraza zgod¢ na potracenie ewentualnych kar umownych z wynagrodzenia
przyshugujacego za wykonanie przedmiotu umowy.

Zamawiajacy moze odstapi¢ od natozenia kary lub ja obnizy¢, jezeli Wykonawca wykaze, Ze
opdznienie z przyczyn catkowicie od niego niezaleznych, ktérych nie mogt przewidzie¢ i ktérym
nie mogl zapobiec.

Zaptata przez Wykonawce kar umownych z tytutu niewykonania lub nienalezytego wykonania
umowy, nie wylacza prawa Zamawiajacego do dochodzenia odszkodowania przewyzszajacego
ustalone kary umowne na zasadach ogo6lnych, przy czym odpowiedzialnos¢ Wykonawcy z tytutu
kar umownych ograniczona jest do 100% wartosci umowy brutto, o ktérej mowa w § 6 ust. 1
umowy.

13
Zamawiajacy moze wypowiedziec, rozwiqgac’ lub odstapi¢ od czgsci lub catosci umowy
w przypadkach okreslonych w przepisach obowiazujacego prawa, w szczego6lnosci Kodeksu
cywilnego.
Zamawiajacy moze odstapi¢ od umowy w razie zaistnienia istotnej zmiany okoliczno$ci
powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy. W tym przypadku Wykonawca moze zada¢ wylacznie
wynagrodzenia naleznego z tytutu nalezytego wykonania czesci umowy.
Prawo odstgpienia Zamawiajgcy moze wykona¢ w terminie 30 dni od powzig¢cia wiadomosci
o okolicznos$ciach, o ktorych mowa w niniejszym paragrafie.
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Odstapienie od umowy nastgpuje w formie pisemnej pod rygorem niewazno$ci i wymaga

uzasadnienia.

Zamawiajgcy moze rozwigza¢ Umowe w catosci lub w czes$ci w terminie 14 dni w nast¢pujacych

przypadkach:

1) otwarcia postgpowania likwidacyjnego Wykonawcy;

2) wykreslenia Wykonawcy z wlasciwej ewidencji;

3) zajecia majatku Wykonawcy w stopniu uniemozliwiajagcym mu nalezyte wykonanie umowy;

4) utraty praw do wykonywania prac w zakresie wdrozenia lub prac rozwojowych
(np. utrata autoryzacji producenta licencji Systemu przez Wykonawce).

W przypadku rozwigzania umowy przez Zamawiajacego, w sytuacjach, o ktérych mowa

w ust. 5 niniejszego paragrafu:

1) Strony zobowigzuja si¢ w terminie 14 dni od dnia odstgpienia od umowy
do sporzadzenia protokotu, ktéry bedzie stwierdzal stan realizacji przedmiotu umowy
do dnia odstgpienia od umowy;

2) wysokos¢ wynagrodzenia nalezna Wykonawcy zostanie ustalona proporcjonalnie
na podstawie stwierdzonego protokotem zakresu nalezycie wykonanego przedmiotu umowy
zaakceptowanego przez Zamawiajacego bez zastrzezen, o ile wykonany zakres przedmiotu
umowy bedzie miat dla Zamawiajacego znaczenie,

3) Strony dokonujg rozliczenia prawidlowo wykonanych prac do dnia rozwigzania
lub odstagpienia od umowy w oparciu o odpowiednie stosowanie postanowien umowy
w szczegolno$ci w zakresie procedur odbioru, podstaw wystawiania faktur, zasad
1 termindw platnosci.

Zasady rozliczania okreslone w ust. 6 majg odpowiednio zastosowanie w przypadku odstgpienia

lub wypowiedzenia od umowy przez Zamawiajacego w przypadkach okreslonych w § 10

umowy.

§14

W kazdym wypadku Strona nie jest odpowiedzialna za niewykonanie lub nienalezyte wykonanie
swoich zobowigzan wynikajacych z umowy, jezeli udowodni, iz niewykonanie lub nienalezyte
wykonanie zostalo spowodowane wystgpieniem sity wyzszej tj. zdarzen zewnetrznych, na ktore
Strony nie maja wpltywu, a ktéore uniemozliwiaja wykonanie zobowigzan wynikajacych
z niniejszej umowy, ktorych nie mozna bylto przewidzie¢ i ktorych nie dato si¢ unikna¢ nawet
w przypadku dotozenia przez Strony najwyzszej staranno$ci, a w szczegdlnosci:

1) wojna, w tym wojna domowa, zamieszki, rozruchy i akty terroryzmu;

2) katastrofy naturalne, takie jak huragany, trzesienia ziemi, powodzie;

3) wybuchy, pozary;

4) przerwy w dostawie pradu trwajace jednorazowo nieprzerwanie co najmniej 3 dni robocze
Zadna ze Stron nie bedzie uwazana za naruszajaca postanowienia umowy lub w inny sposob
odpowiedzialna wobec drugiej Strony z powodu opoznienia w realizacji lub niewypelnienia
zobowigzan wynikajgcych z umowy, o ile to spowodowane bedzie dziataniem sity wyzszej.

W przypadku zaistnienia sity wyzszej, Strona, ktorej taka okoliczno$¢ uniemozliwia lub utrudnia
prawidlowe wywigzanie si¢ z jej zobowigzan, niezwtocznie powiadomi drugg Strong o takich
okolicznosciach i ich przyczynie. Woéwcezas Strony niezwlocznie ustalg zakres, alternatywne
rozwigzanie i sposob realizacji umowy. Strona zglaszajaca okoliczno$ci musi kontynuowaé
realizacj¢ swoich zobowigzan wynikajacych z umowy w takim stopniu, w jakim jest to mozliwe
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1 musi szuka¢ racjonalnych $rodkow alternatywnych dla realizowania zakresu, jaki nie podlega
wpltywowi sity wyzszej.

4. Jezeli sita wyzsza, bedzie trwala nieprzerwanie przez okres 60 dni lub dluzej, Strony moga
w drodze wzajemnego uzgodnienia rozwigza¢ umowe¢ bez naktadania na zadng ze Stron dalszych
zobowigzan oprocz platnosci naleznych z tytutu prawidtowo wykonanych ustug.

5. Stan sity wyzszej powoduje odpowiednie przesuni¢cie termindéw realizacji umowy chyba,
ze Strony postanowity inacze;j.

15
1. Wszelkie zmiany 1 uzupehienia ni1§1iejszej umowy wymagaja formy pisemne;j
lub postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, pod rygorem
niewaznosci 1 zgody obu Stron.
2. Zamawiajacy  przewiduje  mozliwos¢  zmian  postanowien  niniejszej  umowy
w przypadkach, gdy:
1) nastgpi zmiana powszechnie obowigzujacych przepisow prawa w zakresie majagcym wplyw
na realizacj¢ przedmiotu umowy, chyba ze zmiana taka znana byta w chwili sktadania oferty;
2) nastgpi zmiana zatozen strategicznych Zamawiajacego dotyczacych projektu wdrozenia

Systemu, ktore w istotny sposéb wplywaja na sposdb realizacji przedmiotu umowy.

Za istotny sposob uwaza si¢ rzeczywista, obiektywna potrzebe zmiany celow projektu

wdrozenie Systemu wynikajaca z potrzeb Zamawiajacego ktorej nie przewidywano

w ramach Opisu przedmiotu zamdwienia okre§lonego w Zatgczniku Nr 1 do umowy

w chwili podpisania umowy;

3) niezbg¢dna jest zmiana sposobu wykonania zobowigzania, o ile zmiana taka jest konieczna

w celu prawidlowego wykonania przedmiotu umowy, w szczegdlnosci gdy konieczno$¢

zmiany zostala ujawniona na etapie prac analitycznych 1  projektowych

i wymaga zmiany: wynikajacych z przyczyn technicznych;

a) sposobu wykonania umowy w obszarach: organizacyjnym, wykorzystywanych narzedzi,
przyjetych metod 1 kanalow komunikacji;

b) zakresu przedmiotu umowy w obszarze wymagan funkcjonalnych Iub poza
funkcjonalnych, jezeli rezygnacja z danego wymagania lub zastgpienie go innym,
spowoduje  zoptymalizowanie dopasowanie przedmiotu umowy do potrzeb
Zamawiajacego, Zamawiajacy dopuszcza wprowadzenie odpowiednich
zmian  uwzgledniajacych  stwierdzone  przyczyny  techniczne,  polegajace
w szczegdlno$ci na modyfikacji wymagan Zamawiajacego lub zmianie sposobu ich
realizacji;

4) powstala mozliwos¢ zastosowania nowszych i korzystniejszych dla Zamawiajacego
rozwigzan technologicznych lub technicznych, niz te istniejgce w chwili podpisania umowy.

Jako korzystniejsze dla Zamawiajgcego nalezy traktowaé rozwigzania odpowiadajgce

Wymaganiom Zamawiajagcego w wigkszym stopniu z punktu widzenia kosztow utrzymania,

wydajnosci systemu lub wyzszej uzytecznosci,

5) nastgpi zmiana stawki podatku od towaroéw i ushug;

3. Strony sg uprawnione do wprowadzenia do umowy zmian nieistotnych, to jest innych, niz zmiany
zdefiniowane w art. 144 ust. 1le ustawy Pzp.

4. Zmiany umowy w trybie aneksu do umowy nie wymagaja w szczeg6lno$ci zmiana
nazw/okreslen Stron, siedziby Stron, Zatacznikéw do umowy jak rowniez 0s6b
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odpowiedzialnych za realizacj¢ przedmiotu umowy ze strony Wykonawcy oraz przedstawicieli
Zamawiajacego.

5. Strony zobowigzane s3 do informowania si¢ wzajemnie o okoliczno$ciach uzasadniajacych
konieczno$¢ dokonania zmiany umowy.

16

1. Wiasciwym prawem dla umowy oraz udzielogych na jej podstawie licencji jest prawo polskie.

2. W sprawach nieuregulowanych niniejsza umowa maja zastosowanie przepisy powszechnie
obowiazujace, w szczegolnosci przepisy Kodeksu cywilnego (t.j. Dz. U. z 2019 r., poz. 1145)
oraz ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (t.J. Dz. U. 2019 r., poz.
1843 ze zm.).

3. Wykonawca ma §wiadomos$¢, iz umowa i dane go identyfikujace podlegaja udostepnieniu na
podstawie informacji o dostepie do informacji publicznej i1 stanowig informacj¢ publiczng w
rozumieniu ustawy z dnia 6 wrzesnia 2001 r. o dostegpie do informacji publicznej (t.j. Dz.U. z
2019 r., poz. 1429).

§17
Spory mogace wynikna¢ na tle realizacji niniejszej umowy beda rozstrzygane przez Sad wlasciwy
miejscowo dla siedziby Zamawiajgcego.

§18
Umowe sporzadzono w dwodch jednobrzmiagcych egzemplarzach, po jednym egzemplarzu dla kazdej

ze Stron. | Umowa zawarta zostata w formie elektronicznej, podpisanej kwalifikowanym podpisem
elektronicznym (zapis jezeli umowa jest zawierana w formie elektronicznej)

ZAMAWIAJACY WYKONAWCA
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Zalacznik Nr 1 do umowy BBA-2.022......2020

Zalacznik nr 1 do Umowy jest tozsamy z zalacznikiem nr 1 do SIWZ — Szczegotowy opis przedmiotu
zamoOwienia.
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Oferta Wykonawcy

Zalacznik Nr 2 do umowy BBA-2.022......2020

65



Zalacznik Nr 3 do umowy BBA-2.022......2020

Protokot odbioru
SPOrzZadzony .....cceeeeeueeennennes A | VA0 R N

Zakres wykonania zamowienia obejmowat:

Zamoéwienie zostalo wykonane zgodnie z umowg nr BBA-2.022......2020 z .................. 2020 r.
zawartg pomiedzy
Urzedem Ochrony Konkurencji i Konsumentow

Odbioru dokonali w imieniu:

ZAMAWIAJACEGO — ..o
WYKONAWCY ettt ettt ee et ettt ea et aeaeaees

Przedmiot Umowy zostat odebrany cze¢sciowo bez zastrzezen / z zastrzezeniami*.
* niepotrzebne skresli¢

Uwagi 1 wnioski 0so6b bioragcych udziat w odbiorze (w szczegdlnosci nalezy wskaza¢ ewentualne
opoOznienia)**:

Niniejszy protokot stanowi/nie stanowi* podstawe do wystawienia faktury.

ZAMAWIAJACY WYKONAWCA

* nalezy skresli¢ niepotrzebne
**w przypadku braku uwag nalezy wpisa¢ ,,BRAK UWAG”
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Zalacznik Nr 4 do umowy BBA.2. ..........2020

OSWIADCZENIE
O ZOBOWIAZANIU SIE DO ZACHOWANIA POUFNOSCI

Zobowiazuj¢ si¢ do zachowania w tajemnicy informacji poufnych w tym przetwarzanych danych
osobowych Urzedu Ochrony Konkurencji i Konsumentéw, z ktérymi zapoznatem/tam si¢, bez
upowaznienia, w zwigzku z wykonywanymi obowigzkami oraz sposobow ich zabezpieczenia,
zarOwno w okresie trwania umowy jak roOwniez po ustaniu stosunku prawnego laczacego mnie z
moim pracodawcy.

Zobowiazuje si¢ do zapewnienia bezpieczenstwa informacji poufnych w tym przetwarzanych danych
osobowych poprzez ich ochrong¢ przed dostgpem o0sdb do tego niepowotanych, nieuzasadniong
modyfikacja lub zniszczeniem, nielegalnym ich ujawnieniem, pozyskaniem lub przekazaniem.

Przyjmuj¢ do wiadomosci, ze naruszenie zasad poufnosci moze spowodowaé wobec mnie
odpowiedzialnos$¢ dyscyplinarng, cywilng oraz karna.

(data, imi¢ 1 nazwisko)
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(BBA-2.262.28.2020)

Zalacznik Nr 8 do SIWZ
Wykaz osob, ktore beda uczestniczy¢ w wykonywaniu zamowienia

Wykaz winien potwierdzaé¢ spelnianie warunku dysponowania osobami zdolnymi do
wykonania zamoéwienia, zgodnie z wymogami okreslonymi w pkt 1.2.2 lit. A Cze$ci I1 SIWZ.

Kwalifikacje zawodowe,

uprawnienia, Informacja
doswiadczenia i 0 podstawie do
. Zakres .
wyksztalcenie wykonywanych dysponowania
I.p. | Imig i nazwisko (nalezy podac¢ wszystkie : osobami - Forma
infor;nacj.e niez}b?dge do przez m’Cl:] zatrudnienia
otwierdzenie spetniania prze CZynnosci ; ,
ponwiehcuenie Spe atia przez o (zasob wlasny/zasob
pracownika postawionych ) ] .
warunkéw wraz z informacjg o podmiotu trzeciego™)
posiadanych certyfikatach )
1
2
3
4

Niepotrzebne skresli¢

W przypadku, jesli Wykonawca zamierza polega¢ na zasobach (osobach zdolnych do wykonania

zamowienia) innych podmiotdéw, niezaleznie od charakteru prawnego taczacych go z nimi stosunkow,
Wykonawca zobowigzany jest wykaza¢ Zamawiajgcemu, iz bedzie dysponowal zasobami

niezbednymi do realizacji zamowienia, w szczegdlnosci przedstawi¢ w tym celu zobowigzanie tych
podmiotow do oddania mu do dyspozycji oséb zdolnych do realizacji zamoéwienia na okres

korzystania z nich przy wykonywaniu zaméwienia.

(miejscowos$¢, data)

(pieczatka i podpis Wykonawcy)
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